POLIZEI

Land Brandenburg

ORANIENBURGER
SCHRIFTEN

Beitrage aus der Fachhochschule der Polizei des Landes Brandenburg

AUSGABE 6 / Dezember 2011

AUS DEM INHALT

Erforschte Sicherheit: Der Mensch — Die Technik — Das Recht

Leitende Kriminaldirektorin Dr. Heike Wagner

Flughafensicherheit im Spannungsfeld des Verfassungsrechts
Prof. Dr. Elmar M. Giemulla

Mit Innovationen mehr Effizienz in der Flughafensicherheit?
Dr. Uwe Weigmann

Fiir Ihre Sicherheit — die Bundespolizei am Flughafen Berlin Brandenburg
Président Klaus Kandt

SIAM - Security Impact Assessment Measures
Dr. Leon Hempel, Dr. Ronald Grau, Lars Ostermeier, Fabia Schaufele, Tobias Schaaf, Dagny Vedder

Zur kiinftigen Gefahrenabwehr in der Luftsicherheit
Gate of Trust™ — Zeit fiir ein neues Konzept
Prof. Dr. Wolfgang Rehak, Dipl.-Ing. Angelika Schlosser, Dr. Uwe Weigmann, Dr. Heike Wagner




Inhalt

11

19

27

33

45

51

57

71

77

Editorial

Rainer Grieger

Erforschte Sicherheit: Der Mensch —

Die Technik — Das Recht

Leitende Kriminaldirektorin Dr. Heike Wagner
Flughafensicherheit im Spannungsfeld des
Verfassungsrechts

Prof. Dr. Elmar M. Giemulla

Mit Innovationen mehr

Effizienz in der Flughafensicherheit?

Dr. Uwe Weigmann

Fiir Ihre Sicherheit — die Bundespolizei am
Flughafen Berlin Brandenburg

Prasident Klaus Kandt

SIAM — Security Impact Assessment Measures

Dr. Leon Hempel, Dr. Ronald Grau, Lars Ostermeier, Fabia Schaufele,
Tobias Schaaf, Dagny Vedder

Zur kunftigen Gefahrenabwehr in der Luftsicherheit
Gate of Trust™ — Zeit fiir ein neues Konzept

Prof. Dr. Wolfgang Rehak, Dipl.-Ing. Angelika Schlosser, Dr. Uwe Weigmann,
Dr. Heike Wagner

Von Oranienburg nach Afrika?
Die kurze Geschichte der ,,Kolonialpolizeischule

im hiesigen Schloss von 1941-1943
Dr. Wieland Niekisch

Qualitatssicherung im Bachelor-Studiengang
»Polizeivollzugsdienst/Police Service* an der
Fachhochschule der Polizei des Landes Brandenburg
Prof. Dr. phil. Dipl.-Volksw. Wim Nettelnstroth

Auslandspoolbeamte der Polizei Brandenburg

Leitender Regierungsdirektor Heiko Schmidt, Prof. Dr. llona Stolpe

Freiheits-, Integritats- und Uberwachungsinteressen von
Burgern und Staat in Zeiten terroristischer Bedrohungen
am Beispiel der Datenlibermittlung zwischen Polizei- und

Verfassungsschutzbehoérden
Prof. Dr. iur. Thno Gebhardt, LL.M.oec.int.



Editorial

Der 5. Tag der Wissenschaft an der Fachhochschule der Polizei (FHPol) am 07.04.2011
stand unter dem Thema ,Sichere Infrastrukturen — Flughafen BBI*.

Der Luftverkehr bildet heute einen wichtigen Teil der modernen Verkehrsinfrastruktur und
hat eine herausragende Bedeutung fir die Volkswirtschaft. Internationale Flughafen sind
jedoch auch potenzielle Angriffsziele fur terroristische Aktivitaten. Die Sicherheit von Flug-
hafen ist damit eine weltweite Herausforderung, der sich Politik, Wissenschaft, Flughafen-
betreiber, Polizei und Sicherheitsdienste immer wieder koordiniert stellen mussen. Gerade
das verheerende Attentat am 25.01.2011 auf dem Moskauer Airport Domodedowo zeigte,
dass Sicherheitsvorkehrungen neben den Kontrollen von Passagieren und Fracht das gan-
ze Flughafenareal einschlieRlich einer ausgefeilten Logistik fir den Ernstfall umfassen mas-
sen. Dabei gilt es, eine Balance zwischen der Sicherheit des Verkehrs und der Freiheit der
Verkehrsteilnehmer zu finden.

Im Land Brandenburg entsteht mit dem Flughafen ,Berlin Brandenburg International” ein
moderner Grof¥flughafen. Die FHPol hatte sich daher entschlossen, an ihrem 5. Tag der
Wissenschaft mit relevanten Akteuren aus Wissenschaft und Praxis dieses Thema zu dis-
kutieren. Es wurden neben technischen und sozialwissenschaftlichen Themen auch die
politischen, sozialen und rechtlichen Voraussetzungen von Flughafensicherheit durch Ex-
perten im Allgemeinen und speziell fir die Polizeien des Bundes und der Lénder vorgestellt
und diskutiert. Mogliche Forschungsfelder fir die Polizeipraxis im Verbund mit Wissen-
schaftlern und Praktikern wurden erértert.

In diesem Heft finden Sie Beitrage zu den Referaten des 5. Tages der Wissenschaft und

weitere an der Fachhochschule aktuell bearbeitete Themen.

Rainer Grieger
Préasident




Erforschte Sicherheit:
Der Mensch — Die Technik —

Das Recht

Der Flughafen Berlin Brandenburg (BER)

Leitende Kriminaldirektorin Dr. Heike Wagner

Ein Flughafen — gelandet, angelandet, ge-
strandet, angekommen ...?!
Wer erklart mir einen Flughafen?

Hat die Hauptstadtregion durch den neu-
en Flughafen einen Gewinn — einen Zuge-
winn in Form von sie ist reicher geworden
oder ein Gewinn an Problemen, an Proble-
men mit der Sicherheit — womaoglich?

Brauchen wir den BER? Braucht der BER
die Brandenburger Polizei und umge-
kehrt?

Bilden die Freiheit und Freizlgigkeit des
Reisens der Menschen, der Waren und
Informationen die Einfallstore flir Terroris-
mus, Kriminalitdt und Spionage? Ist dies
zu verhindern und dann wie? K&nnen wir
von den Erfahrungen anderer lernen? Wie
kommen wir an die Erkenntnisse? Sind wir
vernetzt genug?

Was bedeutet eigentlich Sicherheit am
Flughafen, im Flughafen fiir den Passagier,
fur den Einzelnen und die Gesellschaft, den
Angestellten des Flughafens wie auch flr
die Fluggesellschaften?

Ist die Sicherheit fiir alle gleich oder bleibt
sie ein Verhaltnis? Von welchem Sicher-
heitsbewusstsein ist auszugehen? Wie
viel Sicherheit kdnnen und wollen wir uns
leisten und zu welchem Preis? Wo sind die
Grenzen? Was muss geregelt werden und
was geht von allein?

Ist die Technik noch kontrollierbar und
wenn ja, durch Technik oder den Men-
schen? Sind die menschlichen Fahig-
keiten und Fertigkeiten ausreichend, um
einerseits die Komplexitat eines Flugha-

fens zu beherrschen und andererseits
der zunehmenden Spezialisierung zu ge-
nigen?

Wer kennt die modernen Sicherheitstech-
niken? Wo kommen innovative Lésungen
her? Wie werden die Anwender einbezo-
gen? Muissen der Wissenschaft Grenzen
gesetzt werden? Welche Standards sind
notwendig?

Wie werden Daten und Datensysteme ge-
schitzt? Wer schiitzt vor der Datenflut und
meine ldentitdt? Was habe ich fiir Rechte
als Fluggast? Was passiert wenn der Flie-
ger nicht fliegt? Wer hilft mir weiter?

Woran wird die Entwicklung an einem Flug-
hafen festgemacht — an Zahlen? Wer hat
welches Interesse?

Wer sind die fur die Sicherheit Verant-
wortlichen? Wer sind die Partner der Bran-
denburger Polizei? Wie wird insbesondere
mit Berlin und dem Bund zusammenge-
arbeitet? Wo sind die Schnittstellen? Wer
hat welche Aufgabe und damit Rechte und
Pflichten? Und dagegen gesetzt: Welche
Rechte und Pflichten hat der Nutzer eines
Flughafens? Was erwartet der Passagier
von einem Sicherheitsdienstleister staat-
lich auf der einen Seite — privat auf der
anderen? Genuligen wir diesem Anspruch?
Wo ist die Grenze des Zumutbaren, wel-
ches Vorgehen hat sich bewahrt? Fortent-
wickeln oder Verharren beim bewahrten
Alten? Wie starke ich Autoritat ohne zu be-
dréangen? Welche Qualifikationen sind not-
wendig? Habe ich die richtigen Mitarbeiter
an der richtigen Stelle? Sind sie entspre-
chend ausgestattet?
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Welche Mdoglichkeiten der Kommunikati-
on bestehen? Sind wir auf die zukunftige
Sprachvielfalt eingestellt? Was ist mit Men-
schen, die nicht lesen oder nicht sprechen
kénnen? Wie kann ich kommunizieren
ohne zu irritieren? Wie gelingt das Einge-
hen auf die Bedirfnisse von Kindern oder
zunehmend alteren Personen? Wann und
wo fiihlen sich Reisende und Besucher fir
dumm verkauft“? Wer sollte Risiken kom-
munizieren? Bin ich tatsdchlich kundenori-
entiert? Welche Studien und Analysen gibt
es?

Wie reagieren wir auf ein Sicherheits-
vorkommnis? Was passiert bei einer her-
renlosen Tasche, dem Verdacht auf eine
Tierseuche oder gar Radioaktivitat? Wie
vermeide ich Panik? Was bedeutet eine
Katastrophe? Wer hat was zu tun? Welche
Informationen brauche ich wirklich und wer
braucht sie noch?

Wo befindet sich der Entscheider im Fall
eines Falles? Wer hat den Mut einen Flug-
hafen zu schlieRen und wer die Verpflich-
tung? Wie laufen Entscheidungsprozesse?
Werden die verschiedenen Interessen der
Beteiligten miteinander verknipft? Worauf
kommt es an?

Sind diese Fragen speziell oder doch ber-
tragbar auf andere Kritische Infrastrukturen?

Wenige Kritische Infrastrukturen beherber-
gen moderne Technologien solcher Kom-
plexitat wie ein Flughafen — technische Ein-
zelldsungen, die zu einem Ganzen zusam-
mengefigt und in Prozessen und darauf
wird es ankommen — funktionieren werden.

Die Passagiere und die Fluggesellschaf-
ten denken sicher zuerst an die Flugzeu-
ge selbst, die Flughafengesellschaft an das
Flughafengebaude, die Deutsche Bahn an
den unterirdischen Bahnhof. Die Sicher-
heitsverantwortlichen wiederum an die Viel-
zahl von Kontroll- und Uberwachungssys-
temen. Verschiedene Betrachtungsweisen
bei verschiedenen Aufgaben und Anforde-
rungen.

Gefragt sind Intelligente Lésungen zur Be-
waltigung der Aufgaben und zur Unterstit-

zung des Menschen. Wie diese aussehen
kénnen, dazu dient der Austausch zwi-
schen den relevanten Akteuren aus Wis-
senschaft und Praxis am Wissenschafts-
tag der Fachhochschule der Polizei des
Landes Brandenburg. Folgerichtig aus
wissenschaftlicher, ja interdisziplindrer
Sicht.

Unsere Sicherheit braucht Forschung!

Das Ziel der Forschung ist gerade im Be-
reich eines Flughafens die héchstmdgliche
Sicherheit der Birgerinnen und Birger als
Passagiere sowie die stetige Verbesserung
der Aufgabenwahrnehmung der Polizei.
Erst eine wissenschaftliche Problembe-
trachtung und -analyse fihrt zu belastba-
ren Aussagen und somit zu nachhaltigen
Lésungen und Ergebnissen. Wir brauchen
in der Polizei des Landes Brandenburg be-
lastbare Strukturen fir die Zukunft. So er-
halt die Wissenschaftlichkeit den ihr gebuh-
renden Respekt auch bei den Praktikern.

Denkbare Forschungsfelder fur die Poli-
zeipraxis im Verbund mit Wissenschaftlern
und Praktikern sind ebenso herauszuarbei-
ten, wie neue Anspriiche an die Lehre und
Ausbildung der Polizei und Sicherheitswirt-
schaft.

Denn die Herausforderungen fir die Ge-
wahrleistung der Sicherheit der Biirger und
der Gesellschaft sind nicht allein mit den
bisherigen Strategien, Methoden und Mit-
teln der Polizei zu bewaéltigen. Nur durch
eine konsequente Vernetzung mit anderen
Akteuren aus Wissenschaft und Wirtschaft
wird dies gelingen.

Mit dem neuen Flughafen (BER) werden
sich die Auswirkungen von Globalisierung
und Internationalisierung im Land Branden-
burg materialisieren.

Materialisieren lasst sofort an Technik den-
ken. (Nein, beim ,Beamen® sind wir noch
nicht!)

Der neue Flughafen wird eine Vielzahl von
Innovationen, natirlich nicht nur techni-
scher Art — aber auf die neuen Technologi-



en soll es an dieser Stelle ankommen — in
sich haben.

Exemplarisch sei hier nur folgendes ge-
nannt: Verkehrsleitsysteme fir Bus und
Auto mit der Kopplung zur Parkraumbewirt-
schaftung! ,Denkende” Zaune zum Schutz
des Flughafengelandes — 25 km am BER!

Elektronische Zugangssysteme fiir die Mit-
arbeiter des Flughafens gestaffelt nach Si-
cherheitsfreigaben.

Kontrollsysteme fur den elektronischen Rei-
sepass und Personalausweis, aber auch
Self-Service-Maschinen/Selbstbedienung
aller Art vom Einchecken uber die Sitz-
platzwahl bis zur Gepackaufgabe!

Modernste Gepéacktransport- und Sortier-
anlagen gesteuert durch den Computer.
Videokontrollsysteme die Bewegungsbilder
zulassen kdénnen.

Vom Parkplatz bis zur Sicherheitskontrolle
— ohne personlichen Kontakt!

Spatestens bei der Sicherheitskontrolle trifft
der Passagier auf Menschen, Menschen
die kontrollieren. Aber auch hier gibt es In-
novationen, solche die die Fahigkeiten und
Fertigkeiten des Menschen (hier der Luft-
sicherheitsassistenten) unterstiitzen z. B.
durch Detektion von geféhrlichen Stoffen.

Im Sicherheitsbereich angekommen be-
gegnet dem Passagier ein Warenhaus.
Auch diese Waren mussen durch die Si-
cherheitsschleuse, den Check Uberstehen.
Modernste Sensoren sorgen dafirr, dass
geféhrliche Gulter den Sicherheitsbereich
nicht erreichen.

Zum Flugsteig — Laufbander und intelligen-
te Rolltreppen unterstiitzen den Weg. In-
telligent? Im Notfall kénnen alle diese Be-
wegungshilfen in Richtung Ausgang also in
Richtung Sicherheit gestellt werden — au-
tomatisch.

Innovationen ohne Ende oder wo liegen die
Grenzen? Wann wird Wissenschaft gefahr-
lich?

Bei aller Innovationsfreudigkeit auch das
groflte Budget ist einmal erschopft.

Dennoch sind hier andere Grenzen ge-
meint, ndmlich solche die Vorgaben sind.
Im sicherheitstechnischen Bereich sind es
Standards oder notwendige Zertifizierun-
gen die vorliegen missen, um Uberhaupt in
die Auswahl der Nutzung am Flughafen zu
gelangen.

Aber es sind auch Wertvorstellungen, die
zu Regeln geworden sind. Regeln die im
Alltag ihre Selbstversténdlichkeit haben
aber auch solche die durch Recht gesetzt
werden.

Es wird also darum gehen Innovationen zu
integrieren, die zu mehr Sicherheit fiihren,
ohne die Freiheit des Birgers — hier als
Nutzer des Flughafens — zu beeintrachti-
gen.

Am Flughafen trifft internationales Recht —
wie die ICAO-Regeln fiir die Luftfahrt — auf
zwischenstaatliche Vereinbarungen — wie
Rickibernahmeabkommen — und europai-
sche Regelungen flr Fluggastrechte.

Bundesgesetze wie das Luftsicherheits-
gesetz und landesrechtliche Bestimmun-
gen wie das Polizeigesetz regeln Aufga-
ben und Zusténdigkeiten der staatlichen
Sicherheitsdienstleister aber auch der
privaten. Am Flughafen treffen wir auch
auf Regelungen zum Brand- und Katastro-
phenschutz, Arbeitszeitvorgaben und bau-
rechtliche Vorschriften. Ganz abgesehen
von veterindrmedizinischen Bestimmun-
gen oder den Vorschriften zu Staatsemp-
fangen! Diese Aufzahlung ist bei weitem
nicht abschlieend ...

Wer behélt da den Uberblick und wer muss
was wissen und wer weil® wer es wissen
muss? Aber viel wichtiger ist die Frage:
Wann muss geregelt werden?

Diese Regeln werden gemacht von Men-
schen.

Der Mensch am Flughafen ist Passagier,
Kontrolleur, Pilot, Manager, Polizist, Arzt,
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Dolmetscher, Pfarrer, Zollbeamter, Putz-
kraft, Ingenieur, Forscher oder oder oder...
er ist auch Besucher, Verwandter, Kunde.
Er ist aber auch Betroffener von Sicher-
heitsmalRnahmen, Ankommender, Suchen-
der ... und er hat Bedirfnisse. Die will er
befriedigen.

Menschen wollen und mussen mit Men-
schen interagieren. Im Verhéltnis Kunde —
Sicherheitsdienstleister wird es darum ge-
hen einen Vertrauensbildungsprozess zu
gestalten. Es geht um die Glaubwirdigkeit
des Sicherheitsprozesses und dieser ist
immer mit den Agierenden verbunden. Eine
offene Geste aber auch ein klares Wort
kdénnen dafir ein Anfang sein. Das Reagie-
ren auf die unterschiedlichsten Situationen
und Menschen — durch interkulturelle Kom-
petenz z. B. kann und muss man trainieren.
Sicher auch an der Fachhochschule der
Polizei des Landes Brandenburg!

Bei diesen vielen Facetten die ein Flugha-
fen hat; wie ndhern wir uns also einem ein-
heitlichen Ganzen?

Kommunikation ist die Grundlage jedes Zu-
sammenwirkens. Dieses Zusammenwirken
wiederum funktioniert nur wenn ein ge-
meinsames Versténdnis von der Gesamt-
aufgabe besteht. Dazu muss man diese
und sich, nédmlich die Partner, die anderen,
kennen. Nichts anderes gilt im Bereich der
Sicherheitsforschung.

Was bedeutet das? Die Bedarfstrager fir
die Belange der Sicherheit mussen sich in
die Lage versetzen zu artikulieren, was sie
fur lhre Aufgabenerfilllung bendétigen. Das
mag profan klingen.

Erstmals ist es in diesem Jahr gelungen,
ein gemeinsames Papier der Polizeien des
Bundes und der Lander unter Koordinie-
rung der Deutschen Hochschule der Po-

lizei (DHPol) zu erarbeiten, welches For-
schungsbedarfe eben dieser formuliert.

Ein groler Erfolg, dem ein langer Prozess
vorausgegangen ist, der bereits 2006 durch
das européische Sicherheitsforschungs-
programm angesto3en wurde. Durch die
Verankerung der Sicherheitsforschung in
der Fortschreibung des Programms Inne-
re Sicherheit 2008/2009" wurde der DHPol
die Rolle eines zentralen Koordinators fur
das Thema Ubertragen. Der Fachhoch-
schule der Polizei des Landes Branden-
burg obliegt seit 2010 die Aufgabe der
zentralen Informationserhebung, -samm-
lung und -steuerung der polizeilichen Si-
cherheitsforschung. Damit ist sie zentraler
Ansprechpartner fir die administrative Un-
terstutzung von Sicherheitsforschungsvor-
haben und -projekten der Brandenburger
Polizei. Auch hier schlie3t sich ein Kreis
im Zusammenwirken von Wissenschaft,
Industrie und Forschung. Dieser Tag der
Wissenschaft besitzt somit eine wichtige
Briickenfunktion.

Warum also der BER als Beispiel — als das
Malf aller Dinge am Wissenschaftstag?

Es sind die Herausforderungen, die mit ei-
nem Regierungsflughafen einhergehen.
Weil er der absehbar letzte grol’e Haupt-
stadtflughafen ist, der in Europa entsteht.
Es ist die GréRe mit 2000 FuRballfeldern
und die Hohe des Passagieraufkommens
von zun&chst 27 Millionen pro Jahr. Und es
sind die 40000 entstehenden Arbeitsplatze
sowie das Verkehrskonzept, welches den
BER Uber die Straf3e, die Schiene und die
Luft erreichen lasst.

Das Tor zur Welt ...

1 Sténdige Konferenz der Innenminister und
-senatoren der Lander, 2009, XVI., S. 70



Flughafensicherheit
im Spannungsfeld
des Verfassungsrechts

Prof. Dr. EImar M. Giemulla

1. Einleitende Uberlegungen

Der Flughafen ist als Schnittstelle der Akti-
vitdten samtlicher Luftverkehrsbeteiligter
sicherlich der sensibelste Teil der Luftsi-
cherheitsarchitektur: Passagiere, Frachtun-
ternehmen, Luftfahrtunternehmen, Boden-
verkehrsdienstleister und ihr jeweiliges
Personal — sie alle treffen am Flughafen
zusammen, sie alle kdnnen Ursache und
Ziel von Gefahren sein.

Das Zusammentreffen aller méglichen Ge-
fahrdungsursachen in einem komplexen
Umfeld macht ein Schutzkonzept erforder-
lich, das zum einen integriert ist und zum
anderen hohe Fachkenntnisse im Detail
voraussetzt. Derartige Detailkenntnisse im
operativen Bereich, die notwendig sind, um
Sicherheitsliicken und -risiken erkennen
und entsprechende Gegenstrategien und
-maflnahmen definieren und umsetzen zu
kénnen, koénnen staatliche Stellen nicht
im erforderlichen Umfang aufbringen, da
sie einen Schutzgegenstand naturgeman
nur von aullen betrachten kénnen. Die im
Sinne effektiver Sicherheitsgewahrleistung
notwendige Innenbetrachtung macht damit
die Einbindung der betroffenen privaten
Stellen unerlasslich.

Hier setzt bekanntlich das ,Drei-Saulen-
Modell* der Luftsicherheit an, nach dem
nicht nur die Bundespolizei Sicherheitsver-
antwortung tragt (insbesondere im Rahmen
der Passagierkontrolle nach § 5 LuftSiG),
sondern auch die Flughafen und die Luft-
fahrtunternehmen (im Rahmen ihrer Eigen-
sicherungspflicht nach §§ 8 und 9 LuftSiG).
Diese Konstruktion fiihrt im Ergebnis zu ei-
ner starken Einbindung des privaten Ele-
ments in die Sicherheitsverantwortung
nach dem Prinzip der grofitmaoglichen Pro-
fessionalitdt und Effektivitat. Es liegt aller-
dings in der Natur der Sache, dass eine

solche ,Sicherheitsarchitektur® nicht in
Stein gemeilielt sein kann, sondern sténdi-
ger Anpassung an neu entstehende Ge-
fahrdungslagen bedarf. Die sich hieraus
entwickelnde Eigendynamik macht immer
wieder eine Rickbesinnung auf die Struk-
turen notwendig. Zu leicht kénnten namlich
ansonsten die Grenzen zwischen staatli-
cher Gewahrleistungsverantwortung und
privater Eigenverantwortung verwischt wer-
den — im Bereich der Sicherheit unter Um-
stédnden eine verfassungsrechtlich sensible
Frage.

2. Riickblick

Im Jahre 1980 wurde durch das 9. AndG
zum LuftVG" nicht nur eine Erméchtigungs-
grundlage fur die umfassende Personen-
und Gepackkontrolle durch die Luftfahrtbe-
hérden eingefihrt (der damalige § 29c),
sondern es wurden auch 6ffentlich-rechtli-
che Eigensicherungspflichten der Flugha-
fen- und Luftfahrtunternehmen begriindet
(die damaligen §§ 19b und 20a), die durch
die sog. Luftsicherheitsplédne konkretisiert
werden. Auf diesen drei Saulen ruht seit-
dem die Luftsicherheit in Deutschland (sog.
Drei-Saulen-Modell?).

Spatestens durch den Anschlag libyscher
Terroristen, der am 21. Dezember 1988 ein
in Frankfurt beladenes Luftfahrzeug der
PanAm (,Maiden of the Sea“) Gber Locker-
bie explodieren liel3, wurde eine weitere
Sicherheitslicke deutlich: Gepack kann
man durchleuchten, Képfe aber nicht. Was

1 Gesetz vom 19. September 1980 (BGBI. |
S. 1729); die §§ 19b und 20a traten allerdings
erst im Mai 1985 in Kraft (Luftsicherheitsverord-
nung vom 17. Mai 1985, BGBI. | S. 788).

2 Siehe im Einzelnen Richter, Luftsicherheit,
2. Aufl. Stuttgart 2007, S. 66.

11
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nutzt die intensivste Gepackdurchleuch-
tung, wenn mit der Hilfe von Abfertigungs-
personal anschlieRend gefahrliche Gegen-
stdnde auf das Flugzeug geschmuggelt
werden?! Im Februar 1992 wurde deshalb
ein neuer § 29d in das LuftVG eingeflgt?,
auf Grund dessen das Personal, das im
nicht allgemein zugénglichen Bereich eines
Flugplatzes arbeitete, auf seine ,Zuverlés-
sigkeit* zu untersuchen war. Die fur die
Regelung der Einzelheiten erforderliche
Rechtsverordnung konnte allerdings erst
fast zehn Jahre spater, nach den Anschla-
gen vom 11. September 2001, in Kraft ge-
setzt werden“. Seitdem erfolgt die Zuverlas-
sigkeitstberpriifung in einem bundesweit
einheitlichen Verfahren.

Ebenfalls durch das Gesetz von 1992 wur-
de die Mobglichkeit geschaffen, dass die
Lander, die die Aufgaben nach § 29c
LuftvVG a. F. im Auftrag des Bundes ausub-
ten, diese Aufgaben auf den Bund zurtick
Ubertragen konnten (§ 31 Abs. 2 Nr. 19
a. F.)5. Bei Inkrafttreten des Luftsicherheits-
gesetzes nahm der Bund auf etwas weni-
ger als der Halfte der 34 Verkehrsflugplatze
in Deutschland die Luftsicherheitsaufgaben
nach § 29c LuftVG wabhr, allerdings — abge-
sehen von Minchen — auf allen groRen
Verkehrsflughafen.

3. Die Flughafensicherheit in der Folge
des 11. September 2001

Nach dem Terroranschlag von New York
haben die Gesetzgeber weltweit und in gro-
Rer Hast neue Sicherheitsvorschriften er-

3 Gesetz zur Ubertragung der Aufgaben der
Bahnpolizei und der Luftsicherheit auf den
Bundesgrenzschutz vom 23. Januar 1992
(BGBI. I S. 178).

4 Verordnung Uber die Durchfiihrung der
Zuverlassigkeitsiberprifung in der Zivilluftfahrt
(LuftvZUV) vom 8. Oktober 2001 (BGBI. |
S. 2625), mittlerweile ersetzt durch die
Luftsicherheits-Zuverlassigkeitstberprifungs-
verordnung (LuftSizUV) vom 23. Mai 2007
(BGBI. | S. 947), geédndert durch Artikel 3 der
Verordnung zur Einfiihrung von Luftsicherheits-
schulungen vom 2. April 2008 (BGBI. | S. 647).

5 In den neuen Landern wurden die Aufgaben
nach § 29c LuftVG a. F. auf Grund des
Einigungsvertrages (BGBI. 1990 Il S. 889) von
vornherein vom damaligen Bundesgrenzschutz
wahrgenommen.

lassen, die naturgemaf’ insbesondere das
~Einfallstor Flughafen“ betrafen. In Europa
hat der EU-Gesetzgeber mit dem Erlass
der Verordnung (EG) 2320/2002 und einer
Reihe von weiteren Detailverordnungen re-
agiert. Da die ,2320“ nicht viel anderes ist
als eine Kopie des ECAC-Dok. 30, entstand
hier sehr bald gesetzestechnischer Nach-
besserungsbedarf. Dies und die im Laufe
der Folgenden Jahre gemachten Erfahrun-
gen und neu entstehenden Gefahrdungs-
lagen fuhrten im Jahre 2008 zum Erlass
einer Nachfolgeverordnung, der Verord-
nung (EG) 300/2008 sowie zu einer Reihe
angepasster Detailverordnungen der Kom-
mission.

Bei der EG-Luftsicherheits-VO (der ,300“
ebenso wie schon der ,2320%) handelt es
sich um eine sog. hinkende Verordnung,
das heil¥t, eine Verordnung, die zwar eine
Verpflichtung setzt, aber den Verpflichteten
nicht bestimmt, so dass insofern eine Er-
ganzung durch die nationalen Gesetzgeber
notwendig ist.

In Deutschland Gbernimmt das LuftSiG die-
se Funktion (neben anderen Aspekten), in-
dem es die Lucken, die die EG-Luftsicher-
heits-VO hinterldsst, schlieRt und das
nationale Recht an sie anpasst. Das be-
deutet, dass die in der EG-Luftsicherheits-
VO vorgesehenen ,offenen Verpflichtun-
gen“ auf nationaler Ebene konkreten
Adressaten zugeordnet werden mussten,
und dass die Luftsicherheitsstruktur in
Deutschland auf eine Weise umgestaltet
werden musste, die gewahrleistet, dass die
Anforderungen der EG-Luftsicherheits-VO
auch effektiv in die Praxis umgesetzt wer-
den kénnen.

4. Die wesentlichen ,,offenen Verpflich-
tungen“ der EG-Luftsicherheits-VO/das
LuftSiG

Im Folgenden soll gepriift werden, ob die
Zuordnung der wesentlichen von der EG-
Luftsicherheits-VO aufgestellten ,offenen
Verpflichtungen®, soweit es um die Flugha-
fen geht, vom LuftSiG unter verfassungs-
rechtlichem Blickwinkel zutreffend vorge-
nommen worden ist.



4.1 Durchsuchung von Passagieren und
Handgepack

Diese Aufgabe wird nach § 5 Abs. 1 und 2
LuftSiG von der ,Luftsicherheitsbehérde®,
also von einer staatlichen Stelle, wahr-
genommen, wenngleich diese nach § 5
Abs. 5 LuftSiG ,geeigneten Personen als
Beliehenen die Wahrnehmung bestimmter
Aufgaben bei der Durchfiihrung der Si-
cherheitsmaBnahmen gemal den Abséat-
zen 1 bis 4 Ubertragen” kann®. Hieraus
ergibt sich, dass es sich bei diesen Auf-
gaben nicht um eine privatrechtliche Ver-
pflichtung der Flughafen oder der Luft-
fahrtunternehmen oder um eine Verpflich-
tung im Rahmen ihrer Eigensicherungs-
pflichten handelt, sondern um eine den
Staat treffende, 6ffentlich-rechtliche Ver-
pflichtung. Ansonsten muisste das Kont-
rollpersonal namlich den genannten Un-
ternehmen zugeordnet werden; sie wéaren
Bestandteil des Vertragsverhéltnisses
zwischen dem Passagier und diesen Un-
ternehmen.

Die durch das 9. AndG’ in das LuftVG ein-
gefiigte Vorgéngervorschrift basiert aller-
dings ebenso wie § 5 LuftSiG® auf der ge-
setzgeberischen Auffassung, dass es sich
bei der Abwehr duRerer Gefahren um eine
staatliche (und nicht um eine private) Auf-
gabe handeln sollte. Bis dahin (1980) wa-
ren Fluggast-, Gepéack- und sonstige Kont-
rollen namlich in der Tat auf der Grundlage
des privatrechtlichen Beférderungsvertra-
ges zwischen dem Fluggast bzw. Versen-
der und dem Luftfahrtunternehmen durch-
gefuhrt worden. In ihrer GegendulRerung
zur Stellungnahme des Bundesrates zum
9. AndG hatte die Bundesregierung hierzu
ausdrucklich betont, dass die ,aus dem
Pflichtenkreis der Unternehmen ausge-
nommenen Kontroll- und Uberprifungs-
mafRnahmen ... wegen der mit ihnen ver-
bundenen Eingriffe in die Privatsphére

6 In §29c a. F. (der Vorgéangervorschrift) war
lediglich vorgesehen, dass sich die Luftfahrtbe-
hérden bei der Wahrnehmung ihrer Aufgaben
anderer ,geeigneter Personen als Hilfsorgane*®
bedienen konnten.

7 Siehe oben Fn. 1.
8 Vgl. BR-Drucks. 827/03, BT-Drucks. 15/2361.

ausschlieBlich staatlichen Stellen Uberlas-
sen werden® sollten®.

Damit ist hinreichend deutlich klargestellt,
dass es sich bei den Durchsuchungs- und
KontrollmalRnahmen hinsichtlich der Pas-
sagiere und ihres Gepacks um staatliche
Aufgaben handelt. Diese Aufgabenzuord-
nung wird durch einen weiteren Aspekt
effektiver Sicherheitsgewahrleistung, ndm-
lich den Aspekt der gréRtmdoglichen Profes-
sionalitat, bestatigt: Das Anhalten, Durch-
suchen und Festhalten von Personen,
notfalls die Identitatsfeststellung und die
Anwendung unmittelbaren Zwangs bis hin
zum Schusswaffengebrauch ist die klassi-
sche polizeiliche Eingriffstétigkeit. Bei der
Polizei (einschlieRlich der Bundespolizei)
liegen also die hierfiir notwendigen theore-
tischen (rechtlichen) Kenntnisse und prakti-
schen (physischen) Fahigkeiten. Diese Auf-
gaben von vornherein und ganzlich auf
private Stellen zu verlagern, wére kinstlich
und wirde eine polizeidhnliche Ausbildung
und Ausstattung des privaten Personals vo-
raussetzen. Auch unter dem Gesichtspunkt
der grofitmoglichen Professionalitéat sind
die genannten Aufgaben somit bei staatli-
chen Stellen sachgerecht angesiedelt.
Damit ist insgesamt festzustellen, dass die
Aufgabe der Durchsuchung von Passagie-
ren und deren Handgepack sachgerecht
staatlichen Stellen zugewiesen worden ist.
Gerade deshalb stellt sich allerdings die
Frage, ob es verfassungsrechtlich unbe-
denklich ist, dass die als Hilfspersonal ein-
gesetzten Luftsicherheitsassistenten seit
Inkrafttreten des LuftSiG nicht mehr als blo-
Re ,Verwaltungshelfer” tatig werden, son-
dern als ,Beliehene®, d. h. ausgestattet mit
eigenen staatlichen Kompetenzen, tatig
werden. Hier gibt die Verfassung Impulse
sowohl fur die eine als auch fur die andere
Konstruktion. Der Aspekt, dass mit den
Kontroll- und Uberpriifungsmafnahmen
Eingriffe in die Privatsphére verbunden sind
(siehe oben), spricht dafir, sie von Perso-
nen vornehmen zu lassen, die — wenn sie
schon nicht Staatsbedienstete sein sollen
— dem Staat wenigstens mdglichst weitge-
hend angenahert sein sollten, sie also zu
.beleihen®. Andererseits sollte naturgemaf

9 Vgl. BT-Drucks. 8/3431, S. 22.
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mit dem Rechtsinstitut der Beleihung nicht
inflationdr umgegangen werden, um des-
sen besondere Qualitat nicht zu entwerten.
Hier wird man nicht unbertcksichtigt lassen
kénnen, dass die Kommunikation der Luftsi-
cherheitsassistenten mit den Passagieren
nicht Uber Verwaltungsakte oder gar Ver-
waltungszwang erfolgt, sondern durch Auf-
forderungen, die bei Nichtbefolgung nicht
etwa mit Verwaltungszwang, ausgelbt
durch die Luftsicherheitsassistenten, durch-
gesetzt werden, sondern durch die im Hin-
tergrund gerade hierfiir bereitstehende und
auch daftr ausgebildete Bundespolizei.
Wenn schon die Aufgaben faktisch so ver-
teilt sind, dass die Tatigkeit der Luftsicher-
heitsassistenten geradezu klassischerwei-
se der von Verwaltungshelfern entspricht,
dann sollte man ihnen nicht ohne Not den
.Ritterschlag” der Beleihung erteilen.

4.2 Durchsuchung und Schutz von auf-
gegebenem Gepack, Fracht, Kurier- und
Expresssendungen und Post

Diese in der EG-Luftsicherheits-VO (An-
hang Nrn. 5 bis 8) vorgesehenen Verpflich-
tungen sind vom LuftSiG ebenfalls der
.Luftsicherheitsbehérde” zugeordnet wor-
den (vgl. § 5 Abs. 3 LuftSiG). Da die fur die
Durchsuchung von Passagieren und Hand-
gepack (siehe oben 4.1) erérterten Aspekte
hier entsprechend gelten, kann auch diese
Aufgabenzuweisung als sachgerecht be-
zeichnet werden. Auf diesem Hintergrund
erdrterungsbediirftig ist allerdings die den
Flugplatzbetreibern im Rahmen ihrer Ei-
gensicherungspflichten auferlegte Ver-
pflichtung, ,bei Durchsuchungen des auf-
gegebenen Gepacks nach § 5 Abs. 3 den
Fluggast herbeizuholen oder bei Durchsu-
chungen in Abwesenheit des Fluggastes
die Schldsser der Gepécksticke zu 6ffnen”
(§ 6 Abs. 1 Nr. 3 LuftSiG). Zwar ist unter Ef-
fektivitdtsgesichtspunkten (Sachnéhe und
Professionalitat) die Aufgabe der Herbeiru-
fung eines Passagiers durchaus sachge-
recht dem Flugplatzbetreiber zugeordnet
worden, da es sich hierbei nicht um die
Ausiibung von Hoheitsbefugnissen handelt
und der Flugplatzbetreiber zudem Uber die
notwendigen personellen und sachlichen
Méglichkeiten (Lautsprecheranlagen) ver-

fugt. Jedoch muss die Zuweisung der Auf-
gabe an den Flugplatzbetreiber, in Abwe-
senheit des Fluggastes die Schlésser der
Gepacksticke zu 6ffnen, als verfassungs-
rechtlich verfehlt angesehen werden. Zum
einen handelt es sich auch bei diesem Vor-
gang um einen Eingriff in die Privatsphére
des Fluggastes, zumal wenn die Offnung
des betroffenen Gepackstliicks nur unter
Inkaufnahme seiner Beschadigung zu er-
reichen ist. Zum anderen ist nicht erkenn-
bar, Uber welche speziellen Kenntnisse
und Fahigkeiten die Mitarbeiter des Flug-
platzbetreibers verfigen, die sie befahigen
wirden, die Gepacksticke zu 6ffnen, um
— verfassungsrechtlich begrifienswerter-
weise — der hierbei anwesenden Luftsi-
cherheitsbehérde die Madoglichkeit der
Durchsuchung zu eréffnen. Diese Aufga-
benzuweisung sollte deshalb alsbald korri-
giert werden.

4.3 Flughafensicherheit, einschlieBlich
Zugangskontrolle und Mitarbeiterdurch-
suchung

Unter dem Stichwort ,Flughafensicherheit®
sind im Anhang Nr. 2 der EG-Luftsicher-
heits-VO eine Reihe von unterschiedlichen
MaRnahmen aufgefihrt. Hierzu gehéren die
Anforderungen an die Flughafenplanung,
die Zugangskontrolle, die Durchsuchung
von Personal, mitgefiihrten Gegenstanden
und Fahrzeugen sowie der Objektschutz
und Streifengénge.

Was die letztgenannten Schutzmal3nah-
men anlangt (Objektschutz und Streifen-
gange), sind diese durch das LuftSiG (§ 5
Abs. 1 Satz 3) sachgerechterweise der
Luftsicherheitsbehdérde zugeordnet wor-
den. Denn wenn diese Aufgaben nicht nur
kosmetischer Natur sein sollen, missen
sie gegebenenfalls auch mit Anwendung
von physischer Gewalt verbunden sein.
Derjenige, der unberechtigterweise auf
dem Flughafengelande angetroffen wird,
hat allein durch seine Anwesenheit bereits
das Recht gebrochen und steht damit al-
lein aus diesem Grund im Verdacht,
Schlimmeres im Schilde zu fuhren. lhm
kann realistischerweise nur mit (staatli-
cher) Hoheitsgewalt bis hin zu physischen
Zwangsmalinahmen begegnet werden.



Ebenso eindeutig sind — umgekehrt — die
Anforderungen an die Flughafenplanung
die klassische Doméane der Eigensiche-
rungspflicht des Flughafenbetreibers (vgl.
§ 8 Abs. 1 LuftSiG). Dies kann wegen § 46
LuftVZO auch fur die Zugangskontrollen
angenommen werden.

Bezweifelt werden muss jedoch, ob auch
die Durchsuchung und Uberpriifung eige-
ner Mitarbeiter und der Mitarbeiter anderer
auf dem Flugplatz tatiger Unternehmen
sachgerecht dem Flugplatzbetreiber zuge-
ordnet worden ist (vgl. § 8 Abs. 1 Nr. 5 Luft-
SiG), d. h. ob das Rechtsinstitut der Eigen-
sicherungspflicht hierdurch nicht Giberdehnt
wurde. Der Gesetzgeber hatte mit dieser
Frage offenbar keinerlei Probleme, wie sich
aus der Gesetzesbegrindung zum Luft-
SiG™ ergibt:

,Dass die Durchfihrung dieser Sicherungs-
mafRnahmen dem Flugplatzbetreiber aufer-
legt wird, begegnet keinen durchgreifenden
verfassungsrechtlichen Bedenken. Die Auf-
gabe der Durchsuchung des Personals ge-
hért nicht zum Bereich des staatlichen Ge-
waltmonopols. Die Durchsuchungen dienen
dem Schutz der Sicherheit des Luftverkehrs
und haben somit die gleiche Zielrichtung
wie die dem Flugplatzbetreiber schon jetzt
obliegenden Eigensicherungsmallnahmen
nach dem bisherigen § 19b LuftvVG.”

Hier ist dem Gesetzgeber ganz offensicht-
lich die rechtliche Verankerung von Eigen-
sicherungspflichten aus dem Blick geraten.
Diese stellen bekanntlich eine Indienstnah-
me privater Unternehmen im 6&ffentlichen
Interesse dar''. Mit ihnen soll ein Beitrag
zur Aufgabenerfillung durch die Behérden
geleistet werden, und zwar (jedenfalls bis
zum Inkrafttreten des LuftSiG) insbesonde-
re in der Weise, dass sie die baulichen Ver-
anderungen und Bedingungen schaffen,
die fur die Erfullung der eigentlichen Aufga-
ben unabdingbare Voraussetzung sind. Ei-
gensicherungspflichten gehéren zwar dem
offentlichen Recht an; jedoch handelt es
sich hierbei nicht um Hoheitsbefugnisse.

Diese Grenze wird durch die Verpflichtung

zu eigenen aktiven Sicherheitsmafinah-
men, wie sie beispielsweise die Durchsu-
chung der eigenen Mitarbeiter oder gar die
Durchsuchung von Mitarbeitern anderer
Firmen darstellt, Uberschritten. Insbeson-
dere vor dem Hintergrund, dass Durchsu-
chungsmafinahmen (gegeniber Passagie-
ren) wegen der mit ihnen notwendigerweise
verbundenen Eingriffe in die Privatsphare
bei ihrer Einfihrung durch das 9. AndG
zum LuftVG als staatliche Aufgabe apostro-
phiert worden sind'? und gegenwartig im-
merhin durch ,Beliehene durchgefiihrt
werden (§ 5 Abs. 5 LuftSiG), liegt in der
Ubertragung von DurchsuchungsmafRnah-
men auf die Flugplatzbetreiber ein
gewisser Paradigmenwechsel. Die — sys-
temfremde — Uberdehnung der Eigensiche-
rungspflichten fluhrt spiegelbildlich zu ei-
nem Rickzug des Staates aus seiner
traditionellen Position des Monopolisten fiir
Eingriffe in die Privatsphdre und damit zu
einer Infragestellung des staatlichen Ge-
waltmonopols.

Dem kann auch nicht entgegengehalten
werden, bei den Durchsuchungsmafinah-
men handele es sich nicht um Eingriffe;
vielmehr erfolgten sie auf freiwilliger Basis.
Zwar ist diese Sichtweise fur den ublichen
Ablauf von DurchsuchungsmalRhahmen
nicht von der Hand zu weisen. Sie stoft je-
doch spatestens dort an ihre Grenzen, wo
ein Betroffener sich weigert, sich untersu-
chen zu lassen oder eine Zugangsberechti-
gung nicht nachweisen kann oder diese
bezweifelt wird. Da spéatestens hier Staats-
gewalt angewendet werden musste, ist es
kunstlich, diesen einheitlichen Lebens-
sachverhalt zwei Rechtsregimen, namlich
der Eigensicherungspflicht des Flugplatz-
betreibers sowie ergénzend staatlicher Ho-
heitsgewalt, zu unterstellen.

Diese Hirde lasst sich auch nicht mit dem
Rechtsinstitut des ,Hausrechts” iberwinden.
Das Nds OVG™ hat hierzu mit Recht ausge-
fuhrt, der Staat verlange den Flugplatzunter-
nehmern durch die Auferlegung der Eigensi-
cherungspflichten des § 8 Abs. 1 Satz 1
Nr. 5 LuftSiG Leistungen ab, die sie ohne

10 BT-Drucks. 15/2361, S. 19.

11 Vqgl. statt aller Baumann, Private Luftfahrtver-
waltung, Kéln 2002, S. 25 m. w. N.

12 Siehe oben 4.1.

13 Nds OVG, Beschluss vom 3.5.2005 — 12 MS
132/05.
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Verstol? gegen das staatliche Gewaltmono-
pol allein auf der Grundlage ihres Hausrech-
tes nicht erbringen kénnten, bzw. ihnen
wirden unter dem Deckmantel der Eigensi-
cherung originare staatliche Aufgaben der
Gefahrenabwehr Ubertragen, ohne dass ei-
ne hierfir gebotene Beleihung stattfindet.
Diese berechtigten Bedenken werden aller-
dings vom BVerwG" nicht geteilt: Die Kon-
trollen betrafen nur ,einen engen Perso-
nenkreis ..., ndmlich die auf dem Flughafen
beruflich Tatigen, also nicht die Fluggéaste,
so dass schon deswegen nicht erkennbar
ist, weshalb eine in diesem engen Sinne
Jinnerbetriebliche’ Gefahrenabwehr recht-
lich und faktisch Uber das hinausgreifen
soll, was mit den Mitteln des Hausrechts
bewaltigt werden kann.*

Und weiter: ,Mit dieser Inpflichthahme des
Unternehmers verletzt der Staat nicht die
ihm als Kehrseite seines Gewaltmonopols
obliegende Schutzpflicht; denn diese gebie-
tet auch bei Flughafen nicht die ausschliel3-
liche Wahrnehmung der Objektsicherung
durch den Staat. Der Staat muss vielmehr
die von ihm selbst und die vom Betreiber
des Objekts wahrzunehmenden Siche-
rungsaufgaben ermessensgerecht vonein-
ander abgrenzen, ohne dabei allerdings die
ihm obliegende Verantwortung fur die 6f-
fentliche Sicherheit zu vernachlassigen. Es
ist eine an der Natur der Sache ausgerichte-
te und damit ermessensgerechte Erwa-
gung, die EigenkontrollmalBnahmen auf
nicht allgemein zugéngliche Bereiche und
auf die im Betrieb beruflich tatigen Perso-
nen und damit auf solche ,innerbetriebliche’
Vorgénge zu konzentrieren, bei denen die
Eigenverantwortung des Unternehmens als
Betreiber der Einrichtung im Vordergrund
steht.”

Diese Argumentation ist nicht in jeder Hin-
sicht Uberzeugend. Sie I&sst insbesondere
unbertcksichtigt, dass der Gesetzgeber
des LuftSiG bei der (vergleichbaren) Pas-
sagierdurchsuchung deren Charakter als
Austbung von Hoheitsbefugnissen aus-
dricklich betont hat, und zwar nicht nur fur
die gegebenenfalls erforderliche Anwen-
dung von Zwangsmalnahmen, sondern

14 BVerwG, Beschluss vom 23.11.2006 — 3 B
26.06.

gerade fir die reine Durchsuchungstatig-
keit. Wéhrend in § 29¢c Abs. 1 Satz 3
LuftVG a. F. lediglich von der Einbezie-
hung von Hilfspersonen (Verwaltungshel-
fern) die Rede war, enthalt die Nachfolge-
vorschrift des § 5 Abs. 5 LuftSiG eine
ausdrickliche Beleihungsmdglichkeit. Da-
mit hebt das LuftSiG die Durchsuchungs-
und KontrollmaRnahmen gegenilber Pas-
sagieren qualitativ auf die Ebene von
Eingriffen, d. h. erkennt ihren Charakter
als Auslbung von Hoheitsgewalt aus-
driicklich an. Die gleichzeitige Ubertra-
gung der Mitarbeiterdurchsuchungen auf
die Flugplatzbetreiber im Wege der Aus-
oder gar Uberdehnung ihrer Eigensiche-
rungspflichten oder ihres Hausrechts Iasst
sich hiermit nicht vereinbaren.

Diese Bedenken werden durch den ,Aspekt
der gréRtmdglichen Professionalitat noch
verstarkt. Wie oben (4.1) im Einzelnen
ausgefihrt, ist das Anhalten, Festhalten,
Durchsuchen von Personen, gegebenen-
falls ihre Identitatsfeststellung, und die An-
wendung von unmittelbarem Zwang bis hin
zum Schusswaffengebrauch klassische po-
lizeiliche Eingriffstatigkeit. Wie bereits (4.1)
erdrtert, verflgt nur die Polizei (einschliel3-
lich der Bundespolizei) Uber die hierfur
notwendigen theoretischen (rechtlichen)
Kenntnisse und praktischen (physischen)
Fahigkeiten. Hierbei sollte es auch bleiben.
Denn damit setzt der Rechtsstaat seinen
Anspruch auf Monopolisierung der Gewalt-
auslibung (von Not- oder Eilsituationen ein-
mal abgesehen) praktisch um. Auch das
Durchsuchungspersonal der Flugplatzbe-
treiber hiermit auszustatten, wirde nicht
nur erhebliche (sonstige) Rechtsanderun-
gen, sondern auch eine polizeidhnliche
Ausbildung und Ausstattung dieses Perso-
nals voraussetzen. Eine derartige Konzep-
tion steht deshalb im Widerspruch zum
staatlichen Gewaltmonopol.

Die Ubertragung von DurchsuchungsmaR-
nahmen auf die Flugplatzbetreiber und die
damit verbundene Uberdehnung ihrer Ei-
gensicherungspflichten oder ihres Haus-
rechts muss deshalb als gesetzgeberischer
Fehlgriff bezeichnet werden, der baldmég-
lichst korrigiert werden sollte.



5. Eine Leitlinie fiir die Abgrenzung zwi-
schen der unmittelbaren Ausiibung von
Staatsgewalt und der Inpflichtnahme
Privater?

Wenn die Grenzen zwischen den Berei-
chen, bei denen es der unmittelbaren Aus-
Ubung von Staatsgewalt bedarf und bei
denen die Inpflichtnahme Privater ertréag-
lich ist, sich nicht zuféllig entwickeln soll,
mit anderen Worten, wenn das staatliche
Gewaltmonopol durch eine ungebremste
Inpflichthahme Privater nicht zunehmend
aufgeweicht werden soll, dann bedarf es
einer Leitlinie, anhand derer man eine
Grenzziehung vornehmen kann. Eine der-
artige Konzeptionierung kénnte sich an
der Fragestellung orientieren, ob und in
welchem Umfang es sich bei einem Flug-
hafen um einen 6ffentlichen Bereich (dann
staatliches Gewaltmonopol, ggfls. unter
Einbindung von Beliehenen) oder um ei-
nen privaten (betrieblichen) Bereich (dann
Eigensicherung /Hausrecht des Flugha-
fenbetreibers) handelt. Ein entsprechen-
des Konzept sollte deshalb von den fol-
genden Parametern ausgehen und
bedurfte selbstverstandlich weiterer Ver-
feinerung im Detail:

- Allgemein zugangliche Bereiche:
Da diese Bereiche der Allgemeinheit zu-
ganglich sind, befindet sich jeder, der
sich — unabhangig vom Zweck — dort
aufhalt, im 6ffentlichen Raum. Die Folge
ist, dass der Staat dort fur die Sicherheit
verantwortlich ist und dass der Burger
dort uneingeschrénkten Grundrechts-
schutz geniel3t. Sogar das dort bereits
geltende Hausrecht hat sich den Grund-
rechten unterzuordnen, wie das BVerfG'®
hinsichtlich der Verteilung von Flugblat-
tern (Meinungsfreiheit) entschieden hat.
Das BVerfG hat sich hierbei allerdings
weniger an dem Argument ,6ffentlicher
Raum® orientiert als an der bekannten
Frage, ob der Staat durch einen ,Rlick-
zug ins Privatrecht” seine Grundrechts-
bindungen lockern kénne: Von der
offentlichen Hand beherrschte gemischt-

15 BVerfG, Urteil vom 22.02.2011 — 1 BvR 699/06.

wirtschaftliche Unternehmen (...) eben-
so wie im Alleineigentum des Staates
stehende o6ffentliche Unternehmen, die
in den Formen des Privatrechts organi-
siert sind, unterldgen einer unmittelba-
ren Grundrechtsbindung. Es fragt sich
allerdings, ob dies bei rein privaten Flug-
platzbetreibern anders gesehen werden
muss. Muss sich der Birger erst Uber
die gesellschaftsrechtlichen Beteili-
gungsverhaltnisse informieren, bevor er
seine Grundrechte ausiben kann? Die
Unterscheidung muss klar erkennbar
sein, und sie ist es: Solange und soweit
es sich bei Flughafen bzw. einzelnen Be-
reichen offensichtlich um 6&ffentlichen
Raum handelt, muss der Birger darauf
vertrauen kénnen, dass sich seine Rech-
te ausschlief3lich aus seinem Verhéltnis
zum Staat ergeben.

Nicht allgemein zugéngliche Bereiche
einschliel3lich sensibler Teile:

Hieraus kdnnte man den Schluss zie-
hen, dass es sich bei den nicht allge-
mein zugénglichen Bereichen um rein
betriebliche/private Bereiche geht, in de-
nen das Verhéaltnis zwischen Flughafen-
betreiber und sonstigen Personen (Pas-
sagiere wie Personal) von der
Eigensicherung bzw. dem Hausrecht
gepragt ist. Diese Betrachtung ware je-
doch zumindest fur die Passagiere zu
kurz gegriffen, wiirde sie doch die ge-
samte Luftfahrt jenseits der Sicherheits-
kontrolle (also nach Verlassen des allge-
mein zuganglichen Bereichs) zu einer
Unternehmung erklaren, die ein von der
Allgemeinheit abgetrenntes Eigenleben
fuhrt. Kein Mensch wirde ernsthafter-
weise behaupten wollen, Reisende sei-
en nicht mehr Teil der Allgemeinheit. Die
Konsequenz kann nur sein, dass Passa-
giere als Teil der Allgemeinheit Grund-
rechtsschutz genieflen, mag dieser infol-
ge der Abwagung mit den Interessen
des Flughafenbetreibers auch gewissen
Einschrankungen unterliegen.

Dies mag anders sein bei Mitarbeitern
oder sonstigem Personal. Diese Perso-
nen Uben mit ihrer Anwesenheit in nicht
allgemein zugénglichen Bereichen nicht
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ihr Recht aus, am allgemeinen Leben
teilzunehmen, sondern sie gehen einer
konkreten beruflichen Betdtigung auf ei-
ner vertraglichen Grundlage mit einem
Arbeit- oder Auftraggeber nach. Etwai-
ge Einschrankungen ihrer Grundrechte
erfolgen nicht innerhalb des allgemeinen
Gewaltverhaltnisses zum Staat, sondern
aufgrund Vertrages. Bei der Grenzzie-

hung zwischen unerlaubten und erlaub-
ten Grundrechtsbeeintrachtigungen soll-
te man sich an der Rechtsprechung des
Bundearbeitsgerichts zur Drittwirkung
der Grundrechte im Arbeitsverhéltnis ori-
entieren’s.

16 Vgl. etwa BAG, Urteil vom 29.10.97 — 5 AZR

508/96 — BB 1998, 431.



Mit Innovationen mehr
Effizienz in der Flughafen-

sicherheit?

Dr. Uwe Weigmann

TSB Innovationsagentur Berlin GmbH

Bereich Verkehr und Mobilitat

Am 3. Juni 2012 wird der neue Flughafen
Berlin Brandenburg (BER) seinen Betrieb
aufnehmen und der modernste Flughafen
Europas sein. Viele Innovationen werden in
den Neubau integriert werden, eine grof3e
Anzahl davon im Security-Bereich. Ange-
sichts der nach wie vor existierenden Be-
drohung durch den internationalen Terroris-
mus beeinflusst die Flughafen-Security
nachhaltig den Bau und den Betrieb des
BER, weshalb hier intensiv nach neuen L6-
sungen gesucht wurde, um die Kosten fir
die Security zu senken und die Belastun-
gen fir die Passagiere zu minimieren.

Der BER - ein anderes Flughafengesicht

Der neue Airport wird mit 1.470 ha fast ein-

einhalbmal so grof3 wie die bestehenden
Flughafen Tegel und Schénefeld zusam-
men. Auch die Anordnung von Start- und
Landebahnen und des Abfertigungsge-
baudes unterscheiden sich grundlegend:
Der BER wird ein sogenannter Midfield-
Airport, das Terminalgebdude befindet
sich zwischen den zwei parallel angeleg-
ten Start- und Landebahnen. Terminal,
Gate-Positionen und Parkplatze liegen
ebenfalls kompakt zwischen den Startbah-
nen. Das Abfertigungsgebdude wird sechs
Geschossebenen haben und zunachst fur
bis zu 27 Millionen Passagiere Platz bie-
ten. Die Passagiere werden auf dem BER
alle Flugangebote von innerdeutschen
Uber innereuropaische bis hin zu Interkon-
tinentalfligen unter einem Dach im zentra-

Abb. 1: Pavillon fur die Passagierkontrolle an der Nordseite der Haupthalle des BER
(gmp Architekten, JSK International / Visualisierung: Bjérn Rolle / Berliner Flughafen)
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len Terminal finden (,One-Roof-Konzept®).
Die konzeptionellen Besonderheiten des
BER haben erhebliche Auswirkungen auf
die Ausgestaltung der Security-Prozesse,
insbesondere auf die Passagier- und Ge-
packkontrolle nach dem Check-in, auf den
Zugang zur Luftseite des Flughafens (Zu-
tritt nur fr Berechtigte einschlieRlich der
Warenkontrolle) und auf den Perimeter-
schutz. Fur diese Aufgaben sind in der Re-
gel grélRere Flachen erforderlich, die den
Flughafen fur eine lukrativere Nutzung
verloren gehen und erhebliche finanzielle
Investitionen in die notwendigen Sicher-
heitstechnologien nach sich ziehen.

Flughafensicherheit: permanenter An-
passungsdruck

Waéhrend die Veranderungsgeschwindig-
keiten in vielen Bereichen des Flugverkehrs
mit Auswirkungen auf die Organisation und
den Betrieb eines Flughafens in der Regel
eine relativ problemlose Integration der In-
novationen in eine Flughafenumgebung er-
lauben, gilt diese Aussage fiir den Bereich
der Security nicht. Hier missen die Planer
kurzfristig auf Veranderungen in den Be-
drohungsszenarien oder der gesetzlichen
Regelungen reagieren und das Layout des
Flughafens kontinuierlich an die Vorgaben
anpassen.

Ein Beispiel mag das anschaulich erldu-
tern: Beim Start des BER wird noch das
Mitnahmeverbot fur Flissigkeiten in Gefa-
Ren mit mehr als 100 ml im Handgepéack
gelten, sofern sie nicht im Duty-Free-Be-
reich erworben wurden. Ein knappes Jahr
spater muss die EU-Regel umgesetzt
werden, wonach die Mithahme von ,unge-
fahrlichen” Flussigkeiten Gber 100 ml wie-
der erlaubt wird. Hierfir sind neue Rént-
genscanner erforderlich, mit denen eine
Prifung der Flissigkeiten im Handgepack
auf deren Zusammensetzung mdglich
wird. Diese Scanner sind im Moment noch
in der Erprobung und sie werden mehr
Grundflache bendétigen als die heute im
Einsatz befindlichen Scanner. In der Kon-
sequenz fir den BER werden rechts und
links von der BER-Haupthalle zwei Pavil-
lons gebaut, die den zusatzlich erforderli-

chen Platz fir die Passagierkontrolle be-
reitstellen, siehe Abb. 1. Der BER muss
sich also schon jetzt auf die neue Rege-
lung einstellen, obwohl er noch mit der al-
ten Flussigkeitsregelung an den Start ge-
hen wird. Welche Innovationen fiir eine
Integration in die Abfertigungsprozesse
des BER geeignet sind, wird u. a. im Rah-
men des Modern-Airport-Projekts MAT-
NET untersucht, in dem sich die Berliner
Flughafen mit der Technologiestiftung Ber-
lin, der ZukunftsAgentur Bandenburg, der
Berlin-Brandenburg Aerospace Allianz und
weiteren Partnern zusammengeschlossen
haben (www.modern-airport.de).

Passagierkontrolle

Der aufwendigste Sicherheitsprozess und
damit der, bei dem Innovationen die grof3-
ten Einsparpotenziale bewirken kdnnen,
ist die Passagierkontrolle. Sie gliedert sich
heute im Wesentlichen in zwei Prozesse:
die Prifung des Passagiers und die seines
Handgepacks. Bei der Priifung des Passa-
giers wird heute mit der Torsonde nach
metallischen Gegenstédnden gesucht und
ergénzend Uber ein statistisches Auswahl-
verfahren eine gewisse Anzahl von Passa-
gieren nach versteckten nicht metallischen
Gegenstanden untersucht. Nach dem An-
schlagsversuch von Detroit im Dezember
2009 wird der Einsatz der Ganzkérper-
scanner vorbereitet, mit denen nichtmetal-
lische Gegenstande, die direkt auf der
Korperoberflache getragen werden, detek-
tiert werden kénnen. Die Ganzkdrperscan-
ner werden derzeitig in einem Praxistest
auf dem Flughafen Hamburg untersucht.
Erst nach Auswertung dieses Tests wird
Uber einen flachendeckenden Einsatz auf
deutschen Flughafen entschieden wer-
den. Diese Innovation kann die Passagier-
zufriedenheit erhéhen, da das von vielen
Menschen als unangenehm empfundene
Abtasten entfallt.

Nachteil aller Prifverfahren, die derzeitig
auf europaischen Flughafen zum Einsatz
kommen, ist, dass es sich um reaktive
Verfahren auf erfolgte Vorgehensweisen
bei bisherigen Anschldgen handelt. Eine
mogliche Alternative, schon praventiv ta-



tig zu werden, bietet hier die Passagierdif-
ferenzierung, bei der auf dem Flughafen
die technischen Verfahren durch die Be-
obachtung der Passagiere auf ihren We-
gen durch Sicherheitsexperten erganzt
werden beziehungsweise Passagiere auf
Grund ihres personlichen Umfelds unter-
schiedlichen Sicherheitsklassen zugewie-
sen werden. Zum Beispiel ware es denk-
bar, Vielflieger, die regelmafig die gleiche
Strecke fliegen, anders zu behandeln und
auch Reisende, die von den beobachten-
den Sicherheitsexperten als ungeféhrlich
eingestuft wiirden, einem verkirzten Kon-
trollprozess zu unterziehen. Solche Vor-
gehensweisen kommen in Israel schon
zum Einsatz. Wahrend eines Experten-
austauschs anlasslich der Internationalen
Luft- und Raumfahrtausstellung ILA 2010
wurde aber darauf hingewiesen, dass der-
zeit in Europa aus rechtlichen Griinden
eine unterschiedliche Behandlung von
Reisenden nicht mdglich sei, da es keine
allgemein akzeptablen diskriminierungs-
freien Kriterien fur die Zuordnung eines

Reisenden zu einer bestimmten Risiko-
gruppe gibt.

Auf der Suche nach neuen L&sungen ha-
ben daher die ZukunftsagenturBranden-
burg (ZAB) und das European Aviation
Security Center in Schénhagen (easc
e. V.) in 2010 ein Projekt an der School of
Design Thinking am Hasso-Plattner-Insti-
tut der Universitat Potsdam initiiert, wéh-
rend dessen Studenten eine innovative
Idee fur die Organisation der Handgepéack-
kontrolle erarbeitet haben. Kernstuck der
Lésung ist ein ,Flight Assistance Security
Trolley“, der das Handgepé&ck des Passa-
giers aufnimmt und der als Ganzes durch
den Scanner geschoben werden kann
(s. Abb. 2). Der Vorteil dieses Ansatzes
liegt in der Entkopplung des Auflegens und
Herunternehmens des Handgepacks vom
Prifvorgang am Réntgenscanner. Ob die
zeitlichen Vorteile die Nachteile wie zu-
séatzliche Trolley-Logistik und Anderungen
an den Scannern aufwiegen, misste im
Weiteren gepruft werden.

Abb. 2: Der FAST-Rollwagen
des Hasso-Plattner-Instituts.
Integriert ist eine Box, in der
die Kleinigkeiten, die bei der
Sicherheitskontrolle abgelegt
werden muissen, schon weit
. vor dem Check-in einsortiert
werden kénnen. Eine Sitzmdg-
lichkeit, ein Kleiderhaken so-
wie eine Flache fiir das Hand-
gepéck sollen den Komfort
zusétzlich erhéhen. (Quelle:
Hasso-Plattner-Institut)
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Videoiiberwachung

Auf Flughafen werden heute immer mehr
Prozesse durch Videotechnik Uberwacht
und gesteuert. So wird sich zum Beispiel
die Anzahl der Kameras, die beim BER
zum Einsatz kommen, gegeniiber dem al-
ten Flughafen auf fast 1500 verdreifachen.
Vor allem die Méglichkeiten der automati-
sierten Bildanalyse werden die Arbeit auch
am BER unterstiitzen. Uber die Segmentie-
rung von Bildfeldern und Anderungen wer-
den so zum Beispiel Turen oder abgestellte
Flugzeuge tberwacht und Alarme nur dann
ausgeldst, wenn etwa die Tlren unautori-
siert gedffnet werden oder Personen oder
Fahrzeuge den Flugzeugen ohne Erlaubnis
zu nahe kommen.

Wahrend eines Werkstattgesprachs im
Rahmen des Modern Airport Projekts MAT-
NET im Juli 2010 berichteten Experten aber
auch Uber die Grenzen der automatisierten
Videoanalyse. Von besonderem Interesse
ist dabei immer wieder die Identifizierung
von verlassenem Gepack. Das ist heute in
der Regel schon mdglich, allerdings zeigt
sich im Detail, dass die Generierung eines
automatischen Alarms auch zu vielen Feh-
lalarmen fihren kann. Viele Forschungs-
projekte arbeiten an dem Thema, so etwa

auch daran, wie sich aus gespeicherten Vi-
deodaten mit automatischen Verfahren der
Weg von Personen verfolgen Iasst, die ihr
Gepéck im Flughafen stehen gelassen ha-
ben. Vielleicht ware es mit den Ergebnissen
des Forschungsprojekts APFel nicht zu der
fast einstiindigen Sperrung des Terminals 2
des Flughafens Miinchen am 21. Januar
2010 gekommen, als ein Passagier, an
dessen Laptop Sprengstoffspuren entdeckt
wurden, sich mit dem Laptop entfernte
und nicht mehr wiedergefunden werden
konnte, um den Laptop noch genauer zu
untersuchen. APFel — Analyse von Perso-
nenbewegungen an Flughdfen mittels
zeitlich rickwarts- und vorwartsgerichteter
Videodatenstréme — wird vom Bundesmi-
nisterium fur Bildung und Forschung mit
dem Ziel gefordert, das Personal in Leitstel-
len bei der Verfolgung von auffallig gewor-
denen Personen Uber eine Analyse von Vi-
deodaten zu unterstiitzten (Abb. 3). Einige
automatische Videoverfahren sind heute
bereits kommerziell verfiigbar, insbesonde-
re solche, die auf Subtraktionsverfahren
beruhen, bei denen Pixelanderungen bei
aufeinanderfolgenden Bildern herangezo-
gen werden, um z. B. das Offnen einer Tiir
oder das Eindringen einer Person in einen
~.gesperrten” (Bild-)Bereich zu detektieren.
Klar ist: Bei der Inbetriebnahme des BER

Abb. 3: Personenverfolgung durch ein Terminal (Quelle: APFel, Veit Voges, easc e. V. und

Flughafen Hannover)




werden nur Verfahren zum Einsatz kom-
men, die zum Zeitpunkt der Investitionsent-
scheidung ihren Praxistest bereits bestan-
den haben.

Perimeterschutz

Die Zaunlénge des BER wird Uber 25 km
betragen. Eine kontinuierliche Beobach-
tung dieser Zaunldnge, um ein unbefugtes
Eindringen zu entdecken, wirde einen sehr
hohen Personalaufwand erfordern. Auch
die Unterstitzung durch die Kameras, die
ausgeldst durch Bildveranderungen in die
Leitstelle aufgeschaltet wiirden, helfen nur
bedingt weiter, da zum einen die Kameras
permanent laufen und auch die Lichtver-
héltnisse bestimmten Minimalanforderun-
gen genligen mussten. Deshalb werden die
Kameras mit Sensoren am Zaun gekoppelt,
wobei diese ,intelligent” sein missen um
ein Ubersteigen des Zauns durch Men-
schen von einer Beruhrung durch Wild zu
unterscheiden. Ziel dieser Intelligenz ist es,
die Fehlalarmrate so gering wie mdglich zu
halten.

Zutrittskontrolle und Biometrie
Der Betreiber eines Flughafens muss si-

cherstellen, dass in den sensiblen Bereich
nur Personen gelangen kénnen, die dazu
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- Subjekiive Verdnderungen an der Handaberf:
tast auszuschlistien

berechtigt sind und dass die Waren vor Ein-
bringung auf ihre Sicherheit hin Uberprift
wurden (§ 8 ,Luftsicherheitsgesetz®). Zu-
trittsberechtigte (etwa Mitarbeiter, Boden-
dienstleister, Servicetechniker oder Sicher-
heitspersonal) erhalten am BER einen
besonderen Ausweis, der biometrische
Merkmale des Ausweistrégers enthalten
wird. Ebenfalls im Rahmen des MATNET-
Projekt wurden 2008 die verschiedenen
biometrischen Verfahren vorgestellt. Die
Entscheidung fiel zugunsten der Nutzung
des Venenmusters der Handinnenflache,
wobei bei der Auswahl die Akzeptanz des
Verfahrens bei den Nutzern eine erhebliche
Rolle spielte. Die Venengeometrie der
Hand (Abb. 4) ist als Authentifizierungs-
merkmal manipulationssicher und I&sst
sich auch schnell tberprifen, ohne dass
die Person fir die Prifung eine besondere
Kérperhaltung einnehmen muss.

Alternativ wurde auch Gber die Nutzung des
elektronischen Personalausweises nachge-
dacht. Haupthindernis ist aber die Tatsache,
dass ein grol3er Teil der Zutrittsberechtigten
am Flughafen keine Deutschen sind (z. B.
Angehérige von auslandischen Airlines,
Techniker usw.) und deshalb diesen Aus-
weis nicht erhalten kénnen — abgesehen da-
von, dass frihestens in zehn Jahren alle
Deutschen diesen Ausweis haben werden,
wenn die alten Ausweise abgelaufen sind.

Abb. 4: Biometrie Venengeometrie
(Quelle: Berliner Flughafen)
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Der BER-Ausweis hat dariber hinaus
die Mdglichkeit, weitere Applikationen fir
Sicherheitsanwendungen zu speichern
(,Multifunktionsausweis“). Ob und welche
Anwendungen hier in Frage kommen, wird
nicht zuletzt durch Regelungen des Daten-
schutzrechts bestimmt, um Missbrauch
der gespeicherten Daten auszuschlieRen.
Denkbar sind zum Beispiel Bezahlfunktio-
nen in den Kantinen oder besondere Zu-
gangsregelungen fir die Leitzentralen
oder spezielle Funktionsrdume des Flug-
hafens.

Personenzéahlung

Beim BER wird fiir die Passagiere der Zu-
tritt zur Sicherheitskontrolle in der Haupthal-
le in einem Bereich liegen, der zum Flucht-
wegsystem fir die Evakuierung des
Terminals bei Gefahr gehért (Abb. 5). Da
die Passagiere den Zugang in die Sicher-
heitskontrolle mit einer glltigen Bordkarte
selbst 6ffnen, wird ein eventueller Stau vor
dem Zutritt nicht mehr durch das Abferti-
gungspersonal erkannt. Hier sollen elektro-
nische Personenzahlsysteme helfen, die
einen Alarm in der Leitstelle auslésen, be-
ziehungsweise einen Hinweis auf freie
Kontrollstellen schalten, wenn die Zahl der

Personen, die in den Sicherheitsbereich
hineingehen, Uber ldngere Zeit deutlich
héher ist, als die Zahl derer, die die Kon-
trollstelle verlassen. Es gibt hierflr unter-
schiedliche Systeme, die jedoch an die je-
weiligen geometrischen Gegebenheiten
angepasst werden missen. Bei Videosys-
temen gibt es die zuverlassigsten Informati-
onen, wenn die Kamera direkt von oben auf
den fraglichen Bereich schaut und die Zahl
der Personen erfasst, die sich auf einer be-
stimmten Flache aufhalten. Infrarotlaser-
systeme, die nur eine deutlich kleinere
Flache erfassen, liefern Uber eine Diffe-
renzbildung der Zahl der eintretenden Pas-
sagiere und der Zahl der die Sicherheits-
kontrolle verlassenden Passagiere indirekt
Hinweise auf einen Stau.

Fazit

Der Flugverkehr ist, und darin sich alle
Experten einig, nach wie vor ein bevor-
zugtes Ziel fur den internationalen Terro-
rismus. Flughé&fen spielen deshalb bei der
Verhinderung von Anschlégen eine zent-
rale Rolle, ihre Schutzkonzepte missen
dies gewabhrleisten. Die MaRnahmen dir-
fen aber weder diskriminierend fir einzel-
ne Personengruppen sein, noch dirfen

Abb. 5: Blick auf den Durchgang zur Passagierkontrolle in der Haupthalle des BER im
Mai 2010 (Quelle: Marion Schmieding / Alexander Obst 04.05.2010)



die Persénlichkeitsrechte der Reisenden
oder der auf dem Flughafen arbeitenden
Personen beeintrachtigt werden. Die Auf-
wande fur diesen Schutz sind erheblich,
organisatorisch und auch finanziell. Inno-
vationen helfen hier, die Kontrollzeiten zu
senken bei gleichzeitiger Verbesserung
der Detektionswahrscheinlichkeit von un-
erlaubten Gegenstédnden im Sicherheits-
bereich. Die Innovationen missen in je-
dem Fall daraufhin Gberprift werden, ob
sie unter den gegebenen raumlichen oder
organisatorischen Gegebenheiten tat-
séchlich zu der erwinschten Effizienzstei-
gerung fihren.

Uber den Autor:

Uwe Weigmann ist promovierter Physiker
und seit einigen Jahren Mitarbeiter des For-
schungs- und Anwendungsverbunds Ver-
kehrssystemtechnik in der Technologiestif-
tung Berlin. Seit 2007 leitet er das Projekt
.Modern Airport/Sustainable Airport — Test-
bed for New Efficient Technologies® (MAT-
NET/SustAir), ein Gemeinschaftsvorhaben
der Berliner Flughafen mit Partnern aus
Berlin und Brandenburg. Er arbeitet auch
im Vorstand des European Aviation Securi-
ty Centers in Schénhagen (easc e. V.) mit.
Kontakt: verkehr@tsb-berlin.de
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Fur Ihre Sicherheit — die
Bundespolizel am Flughafen
Berlin Brandenburg

Prasident Klaus Kandt

Der Flughafen Berlin Brandenburg verkor-
pert fur die Bundespolizei wie kein anderes
Projekt sowohl immense Herausforderun-
gen als auch Gestaltungsmoglichkeiten
und Chancen.

Herausforderungen, die insbesondere durch
die abstrakte Gefahrdungslage fiir den welt-
weiten Luftverkehr und der damit verbunde-
nen notwendigen Implementierung neuer
Kontrollstandards und Sicherheitsvorgaben
sowie durch die hohen Anforderungen an
effiziente polizeiliche Kontrollen und den
Einsatz moderner Kontrolltechniken gepragt
sind.

So stellt der mit voraussichtlich 27 Millionen
Passagieren pro Jahr drittgréf3te Flughafen
Deutschlands allein aufgrund seiner hohen
Symboltrachtigkeit als Hauptstadtflughafen
und der im Falle eines Anschlages nachhal-
tigen Beeintrachtigung des Luftverkehrs ein
besonders sicherheitsrelevantes Objekt
dar.

* Bundespalizeidirektion
Berlin

Dem gegeniber stehen die vielfaltigen
Maoglichkeiten, durch intensive und struktu-
rierte  Zusammenarbeit mit behdrdlichen
und privaten Partnern in der Projektpla-
nungs- und Bauphase die in der heutigen
Zeit erforderliche Sicherheit an einem mo-
dernen Grof¥flughafen zu gewahrleisten
und dabei die Wirtschaftlichkeit und Leich-
tigkeit des Luftverkehrs als wichtigen Fak-
tor der Weltwirtschaft zu fordern.

Um der Komplexitat der zu bewaltigenden
Aufgaben und der Bedeutung des GroR3pro-
jektes Rechnung zu tragen, erfolgte bereits
2005 die Einrichtung einer direkt an die Di-
rektionsleitung der Bundespolizei-Direktion
Berlin angebundenen Stabsstelle BBI.

Unter Leitung des Inspektionsleiters der
beiden bestehenden Berliner Flughafen-
dienststellen, Berlin-Tegel und Berlin-
Schonefeld, und mit dem Ziel eines
stérungsfreien Ubergangs von den Be-
standsflughafen zum neuen Flughafen Ber-

Stabsstelle PG BBl

Leiter
PD Lang

Stand 01.04.2011: 1/19/17 / 3 (40)
davon — 9 — temporar

Fortbildung

Probebetrieb
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lin Brandenburg bereitet ein Team von zur-
zeit 40 Mitarbeitern die Fusion der beiden
bestehenden Flughafendienststellen vor.
Schwerpunkt der Projektarbeit war und ist
die Erarbeitung aller planerischen Unterla-
gen und organisatorischen MalRhahmen,
die zur Gewahrleistung einer moglichst effi-
zienten Aufgabenwahrnehmung der Bun-
despolizei auf dem zukunftigen Flughafen
Berlin Brandenburg erforderlich sind. Die
breite Struktur der Stabsstelle BBI deckte
bereits lange vor der Inbetriebnahme des
Flughafens alle Handlungs- und Aufgaben-
felder der Alltagsorganisation am zuklnfti-
gen Flughafen ab.

Aufgaben der Bundespolizei am Flugha-
fen Berlin Brandenburg

Durch Wahrnehmung der Aufgaben Luftsi-
cherheit, Grenzpolizei und Bahnpolizei er-
streckt sich der Schutzauftrag der Bundes-
polizei auf das gesamte Flughafengelénde
und dessen Verkehrswegeanbindung.

Die Absicherung von High-Risk-Fligen,
die grenzpolizeiliche Kontrolle der Non-
Schengen-Passagiere und die Abwehr von
Gefahren fur die Nutzer der Bahn sind nur
einige der komplexen und vielfaltigen Auf-
gaben, die ab Juni 2012 durch rund
700 Beamte der Bundespolizei integrativ
wahrgenommen werden. Unterstutzt wer-

Bundespolizeidirektion

* I Berlin

den die Beamten dabei durch die eng an
die neue Dienststelle angebundenen Spe-
zialkrafte der Bundespolizei wie Spreng-
stoffspirhunde, Urkundenprifkrafte und
die Entscharfergruppe.

Herzstick der bundesweit zweitgrof3ten
Bundespolizeidienststelle wird das neue,
gemeinsam mit dem Zoll und der Flugha-
fensicherheit genutzte, 10.000 gm grof3e
Gebéude fur Sicherheitsdienste.

Dieses bietet durch die enge, auch raumli-
che Vernetzung wichtiger Sicherheitspart-
ner, die moderne Ausstattung sowie die
Einbindung in den Flughafenbereich ideale
Vorraussetzungen zur erfolgreichen Bewal-
tigung jeglicher Einsatzlagen. Einsatzlei-
tung, Verwaltung und die Organisationshe-
reiche der neuen Flughafendienststelle
werden sich nach der Fusion der beiden
Bestandsflughafen in diesem Gebaude
wiederfinden. Ein GroRteil der Beamten
wird seinen Dienst unmittelbar im Terminal,
im Bereich der Grenz- und Luftsicherheits-
kontrollen sowie in den dort vorgehaltenen
Dienstraumen verrichten. Daruber hinaus
wird der Flughafen zum Arbeitsplatz fur ei-
ne Vielzahl von beauftragten und tber ein
privates Unternehmen angestellte Mitarbei-
ter der Sicherheitsbranche.

Die enorme Prasenz der Bundespolizei
tragt in optimaler Art und Weise sowohl den

Aufgaben der Bundespolizei
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Anforderungen als auch der grof3en Bedeu-
tung des Flughafens Berlin Brandenburg
Rechnung.

Luftsicherheit

Zehn Jahre nach dem 11. September 2001
ist der internationale Luftverkehr weiterhin
im Fokus terroristischer Gruppierungen.
Der Versuch eines Sprengstoffanschlages
an Bord des Nortwest-Airlines-Fluges 253
am 25. Dezember 2009 oder der Selbst-
mordanschlag im Moskauer Flughafen vom
24. Januar 2011 belegen dies eindringlich
und begrinden auch fiir die Sicherheit des
Luftverkehrs am Flughafen Berlin Branden-
burg eine abstrakt erhéhte Gefahr.

Bei gleichzeitig 27 Millionen Reisenden pro
Jahr, 4.500 zu kontrollierenden Passagie-
ren und ca. 10.000 zu kontrollierenden Ge-
packstticken in der Spitzenstunde liegt der
Schwerpunkt der bundespolizeilichen Auf-
gaben am Flughafen Berlin Brandenburg
klar auf dem Schutz vor Angriffen auf die
Sicherheit des Luftverkehrs.

Die Anforderungen sind hierbei vielfaltig
und unterliegen einer standigen Weiterent-
wicklung bedingt durch die Gefahrdungsla-
ge, aber auch durch 6konomische Erwar-
tungen.

* Bundespolizeidirektion
"1+ | Berlin

Von elementarer Bedeutung sind in diesem
Zusammenhang die Fluggastkontrollstel-
len. Hier werden die Reisenden und deren
mitgefuhrtes Handgepéck auf EU-Sicher-
heitsstandard gebracht. Die eigens fur den
neuen Flughafen entwickelten Kontrollstel-
len sind im zentralen 1.500 gm grof3en Ab-
flugbereich verortet, verfigen Uber mo-
dernste Kontrolltechnologien zum Auffinden
von gefahrlichen Gegenstanden/Stoffen
und lassen aufgrund ihrer zeitgeméafRen
Konfiguration einen effizienten Personal-
einsatz zu.

Dartiber hinaus lasst die Kontrollstellen-
konzeption die Integration weiterer noch in
der Planungs- und Erprobungsphase be-
findlicher Kontrolltechniken zu. Die nach
Fertigstellung der Pavillons in der zentralen
Abflugebene 1 vorgesehenen 36 Kontroll-
stellen lassen sich mit Koérperscannern
nachrusten. Im Falle einer bis zum 29. April
2013 vorgesehenen Aufhebung des Flis-
sigkeitsverbotes ist die erforderliche Kont-
rolltechnik zur Detektion von Flussigkeiten
bereits implementiert und einsatzfahig.
Daruber hinaus werden die Luftsicherheits-
kontrollstellen standig durch 152 moderne,
exklusive fur die Bundespolizei installierte
High-Definition-Kameras uberwacht. Dies
ermoglicht sowohl eine Echtzeitiiberwa-
chung als auch eine qualitativ hochwertige

Luftsicherheit

Fluggastkontrollstellen 2013
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und zeitnahe Auswertung relevanter Vorfal-
le an der Schnittstelle zwischen dem o6ffent-
lich zuganglichen Bereich und dem Sicher-
heitsbereich.

Die gemaf3 EU-Verordnung seit 2003 fest-
geschriebene liickenlose Gepéackkontrolle
stellt einen weiteren Schwerpunkt im Be-
reich der Luftsicherheit dar.

Eine komplett in die Gepackférderanlage
integrierte mehrstufige Reisegepéackkont-
rollanlage ermdglicht in der Startkonfigura-
tion einen Durchsatz von bis zu 10.000
Gepéackstiicken pro Stunde. Hierbei wer-
den die Gepackstiicke nach Aufgabe durch
den Reisenden unter dem Hauptterminal
mittels eines mehrstufigen Kontrollverfah-
rens durch insgesamt 21 Réntgenprifgera-
te, davon acht automatische Sprengstoff-
detektionsanlagen, analysiert. Verdachtige
Gepéackstiicke werden in speziellen R&au-
men einer weiteren manuellen Kontrolle
und Analyse durch Beamte der Bundespo-
lizei unterzogen. Zur Sicherstellung eines
reibungslosen Ablaufes innerhalb der kom-
plexen Gepackforderanlage erfolgen be-
reits seit August 2010 erste Funktionstest-
laufe.

Grenzpolizei

Bei ca. 20.000 kontrollpflichtigen Passagie-
ren pro Tag kommt der Wahrnehmung der
grenzpolizeilichen Aufgaben und damit der
Verhinderung der unerlaubten Einreise so-
wie der Unterbindung des unerlaubten Auf-
enthaltes mit der Erdffnung des neuen
Flughafens eine besondere Bedeutung zu.
Bereits heute entfallen bis zu 80 % (143 im
1. Quartal 2011) der Feststellungen im Be-
reich der irregularen Migration der Bundes-
polizeidirektion Berlin auf die Bestandsflug-
hafen Schonefeld und Tegel. Im Fokus der
grenzpolizeilichen Arbeit stehen hierbei ins-
besondere die Kontrollen der Non-Schen-
genflige, aber auch die lagebildabhangi-
gen Kontrollen bei Schengenfliigen.

Gleichzeitig stellen steigende Reisenden-
zahlen sowie bindende europdische
Rechtsrahmen hohe Anforderungen im
Hinblick auf eine schnelle und kundenori-
entierte Aufgabenwahrnehmung im Be-
reich der grenzpolizeilichen Kontrolle dar.

Durch den Einsatz innovativer Kontroll-
techniken zur teil-/automatisierten Grenz-
kontrolle mit dem Ziel der Qualitats- und
Quantitatssteigerung soll diesen Anforde-
rungen zuklnftig Rechnung getragen wer-
den.

Zur grenzpolizeilichen Kontrolle verfligt
der zukiinftige Grof¥flughafen Uber funf
zentrale Einreisebereiche und einen zent-
ralen Ausreisebereich mit insgesamt 50
herkdbmmlichen Kontrollboxen. Die in den
Kontrollstellen eingesetzten 35 High-Defi-
nition-Kameras ermoglichen analog zu den
Luftsicherheitskontrollen, relevante Vorfalle
zu Uberwachen, zu dokumentieren sowie
Personen in der Einreise eindeutig den
Luftfahrtunternehmen und damit dem Her-
kunftstaat zuzuordnen.

Bahnpolizei

Das Konzept der kurzen Wege am Flugha-
fen Berlin Brandenburg findet sich im Bahn-
hof des Flughafens wieder. Mit einem
2,2 km langen Tunnel unter dem Flugha-
fengelande und dem sechsgleisigen 400 m
langen Bahnhof ist die Schienenanbindung
ein zentrales Element des Flughafens. S-
Bahn sowie Regional- und Fernverkehrs-
verbindungen gewahrleisten eine optimale
Erreichbarkeit des Flughafens sowohl aus
dem Bereich der City als auch aus dem
Umland.

Mit 7.000 Reisenden pro Stunde gewinnt
der Bereich Bahnpolizei am Flughafen Ber-
lin Brandenburg im Vergleich zu den Be-
standsflughdfen immens an Bedeutung.
Neben Postierungen und gemeinsamen
Streifen mit Sicherheitskraften der Deut-
schen Bahn AG im Bahnhof steht vor allem
die Sicherheit der Reisenden im Vorder-
grund. Bahnpolizeiliche Deliktfelder wie der
Buntmetalldiebstahl und Graffiti erforderten
bereits vor Eréffnung des Flughafens auf
ca. 15 km Bahnstrecke konzentrierte und
personalintensive Einsatzmal3hahmen der
Bundespolizei. Zur effektiven Uberwa-
chung des Tunnelbereiches sowie der teil-
weise im Sicherheitsbereich des Flugha-
fens verorteten Notausstiege kommt ein
modernes sensorgesteuertes Videoulber-
wachungssystem zum Einsatz.



So ist die bahnpolizeiliche Aufgabenwahr-
nehmung am Flughafen Berlin Branden-
burg ein vollwertiger Bestandteil des
Schutzauftrages der Bundespolizei.

Bundespolizei — wir sind bereit

Durch eine strukturierte Planung im Rah-
men der Stabsstellenarbeit sowie den Ein-
satz moderner Technologien fiir eine qua-
litativ hochwertige und kundenorientierte
Abfertigung ist die Bundespolizei optimal
auf die Er6ffnung und die Ubernahme des
ganzheitlichen Schutzauftrages am Flug-
hafen Berlin Brandenburg vorbereitet.
Dies ermdglicht es, von Beginn an ein ho-
hes Sicherheitsniveau bei weiter anwach-
sendem Verkehrsaufkommen zu gewahr-
leisten und als zuverlassiger Partner

jederzeit flexibel auf alle denkbaren Ein-
satzlagen zu reagieren.

Durch vorzeitige Ubernahme einzelner Teil-
bereiche der neuen Dienststelle werden die
vollstéandige Einbindung der Bundespolizei
in den umfangreichen Probebetrieb des
Flughafens sowie der stérungsfreie Uber-
gang von den Bestandsflughafen zum neu-
en Flughafen sichergestellt. Auch vor dem
Hintergrund der Erweiterung des Flugha-
fens mit einer Kapazitatssteigerung auf 45
Millionen Passagiere sowie der systemati-
schen Fortschreibung der Luftsicherheits-
und Grenzkontrollprozesse und der damit
einhergehenden Implementierung neuer
Standards ist die Bundespolizei am Flugha-
fen Berlin Brandenburg hervorragend auf-
gestellt.
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SIAM — Security Impact
Assessment Measures

Ein System zur Unterstiitzung von Security Technology
Assessments an Flughafen und im 6ffentlichen Nahverkehr

Dr. Leon Hempel, Dr. Ronald Grau, Lars Ostermeier,
Fabia Schaufele, Tobias Schaaf, Dagny Vedder

Zusammenfassung

Eine rasante technische Entwicklung und
die damit verbundene zunehmende Auto-
matisierung durch den Einsatz moderner
Informations- und Kommunikationstech-
nologien fuhren zu immer komplexeren
Verflechtungen von menschlichen und
nichtmenschlichen Handlungen. Akteure,
die Sicherheit fur komplexe Infrastruktu-
ren wie Flughéfen und offentlichen Nah-
verkehrssysteme gewahrleisten sollen,
sehen sich haufig mit Problemen bei der
Beurteilung von Sicherheitstechnologien
konfrontiert. Die eingesetzten Technologi-
en sollen effektiv und flexibel sein, aber
gleichzeitig auch transparent und kontrol-
lierbar. Akzeptanzprobleme entstehen
dann, wenn die Bedurfnisse der Nutzer
nicht rechtzeitig in die Entscheidungspro-
zesse fir oder gegen eine Technologie
einbezogen werden. Das EU-Forschungs-
projekt SIAM (Security Impact Assess-
ment Measures) hat sich zum Ziel gesetzt,
die Licke zwischen Sicherheitsférderung
und Freiheitseinschrankung zu schliefen.
Zu diesem Zweck wird ein Beurteilungs-
unterstiitzungssystem entwickelt, welches
einen Uberblick sowohl tiber die 6konomi-
schen und rechtlichen, aber auch die sozi-
alen und ethischen Aspekte von Sicher-
heitsmafRnahmen und -technologien liefert.
Die Datenbasis fir SIAM entsteht durch
Fallstudien mit Praxispartnern (den Flug-
hafen Ben Gurion in Tel Aviv und Berlin
Brandenburg International sowie den
Nahverkehrsunternehmen London Under-
ground und Metro Turin) und unter Einbe-
zug von Wissen der im Projekt involvier-
ten Experten aus Wissenschaft, Politik
und Wirtschaft.

Einleitung

Steigende Sicherheitsanforderungen bei
gleichzeitig wachsenden Passagierzahlen
stellen Flughafen vor massive &konomi-
sche, logistische und gesellschaftspoliti-
sche Probleme. Dabei sind es nicht aus-
schlieBlich Ereignisse wie die Anschlage
vom 11. September 2001 oder der nur
knapp vereitelte Anschlag auf ein US-Flug-
zeug Weihnachten 2009, die im internatio-
nalen Mafstab die Sicherheitsregime zwi-
schen Land- und Luftseite verandern. Auch
zahlreiche staatliche Aufgaben wie Grenz-,
Asyl-, Pandemie- und Kriminalitatskontrolle
werden mehr und mehr an Flughé&fen ver-
legt. Israel stellt hierbei einen besonderen
Fall dar, denn nahezu 100% der Einreisen-
den erreichen das Land Uber den Flugha-
fen Ben Gurion. Flughafen lassen sich als
Filter beschreiben (Lyon 2003, Adey 2004).
Sie filtern und sortieren Kérper, Objekte
und Daten nach bestimmten, vordefinierten
Kriterien, um die durch den Filter festgeleg-
te Grenze vor Bedrohungen zu schiitzen.
Bewegungsstrome ankommender und ab-
fliegender Passagiere werden sortiert,
Uberprift und voneinander getrennt, um ei-
nen reibungslosen Ablauf der Prozesse zu
ermdglichen. Die sicherheitsrelevanten Kri-
terien der Abfertigung sind bereits an der
Flughafenarchitektur erkennbar.

Die rechtliche Trennung von Luft- und
Landseite, wie sie durch EU-Verordnungen
spezifiziert wird, hat sich dabei langst zu ei-
ner Schleuse verfestigt, deren verringerte
Durchléssigkeit die Funktion der Mobilitat
ad absurdum zu fiihren scheint. Jede zu-
sétzliche Wartezeit an der Schleuse verur-
sacht Stress und Kosten, ohne dass die
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Sinnhaftigkeit der MaRnahmen immer voll-
ends geklart ware. Nach Grofinvestitionen
in Sprengstoffkontrollen folgte bekanntlich
das Problem der Flussigsprengstoffe: Be-
stimmte Fllssigkeiten, welche als gefahrli-
che Substanzen gelten, lassen sich nur
schwierig von Wasser oder Zahnpasta un-
terscheiden. Die Folge ist, dass alle Flus-
sigkeiten am Sicherheitscheck abgegeben
werden mussen. Solch neue Standards be-
kommen die Passagiere zu splren, die
langst auf den prinzipiellen Konflikt zwi-
schen Kontrolle und Komfort mit Protest
reagieren. Mangelnde Effizienz der Prozes-
se sorgt wie der fehlende Nachweis Uber
Sinn und Notwendigkeit einer Sicherheits-
mafRnahme zum Verlust von Vertrauen und
Akzeptanz bei den Fluggasten. Gleichzeitig
ist aus Sicht von Flughafenbetreibern nichts
so wichtig wie die passenger convenience,
die Kundenzufriedenheit des Fluggastes,
wie der ehemalige Direktor der Internatio-
nal Air Transport Association (IATA) Gio-
vanni Bisignani formuliert’. Entsprechend
entstehen Konzepte, die einen schnellen,
effektiven, mdéglichst unsichtbaren und zu-
gleich diskriminierungsfreien Einsatz von
Sicherheitstechnik versprechen, im Vorder-
grund der Aufmerksamkeit. ,We have to
transform the security experience into a
pleasant experience for the passenger. And
the Checkpoint of the future will be able to
do this”, und wie Ken Dunlap, der Security
and Travel Facilitation Director der IATA,
anflgt: ,the checkpoint of the future revolu-
tionizes passenger travel [...] passengers
will have a non-stop journey from the curb
of the airport to the door of the airplane.*?

Vor dem Hintergrund des Konfliktes zwi-
schen Sicherheit und Mobilitat ist es das
Ziel des durch die Europdische Kommissi-
on im 7. Forschungsrahmenprogramm ge-
forderten Projektes SIAM — Security Impact

1 IATA Security Briefing im Rahmen der 67. IATA
Annual General Meeting vom 5.-7. Juni 2011 in
Singapore. Online abrufbar unter: http://www.
iata.org/events/agm/2011/gallery/Pages/
video-gallery.aspx?vid=23

2 |ATA Security Briefing im Rahmen der 67. IATA
Annual General Meeting vom 5.-7. Juni 2011 in
Singapore. Online abrufbar unter: http://www.
iata.org/events/agm/2011/gallery/Pages/
video-gallery.aspx?vid=20

Assessment Measures — ein Entschei-
dungshilfesystem fur Betreiber von Sicher-
heitstechnologien in zwei unterschiedlichen
Anwendungskontexten zu entwickeln, ein-
mal im Bereich Offentlicher Nahverkehrs-
systeme und zum anderen im Bereich von
Flughafen. Das projektierte System soll
samtliche am Entscheidungsprozess betei-
ligten Akteure dazu beféhigen, Bewertun-
gen von Sicherheitstechnologien Gber kon-
ventionelle technische Parameter hinaus
vorzunehmen und um organisationale, so-
ziale, rechtliche und ethische Dimensionen
erweitern. Es soll ermdglichen, dem An-
spruch einer effizienten wie verhaltnismafi-
gen, einer effektiven, aber auch diskriminie-
rungsfreien Sicherheit tatséchlich gerecht
zu werden. Es gilt hierfir, zum frihestmdag-
lichen Zeitpunkt Fehlentwicklungen in der
Design- und Implementierungsphase vor-
zubeugen, sodass Fehlinvestitionen redu-
ziert und soziale Konflikte im Vorfeld er-
kannt und unter rechtzeitiger Einbeziehung
samtlicher Akteursgruppen geldst werden
kénnen.

Im Folgenden méchten wir die Problema-
tik zwischen Komfort und Kontrolle, wie sie
sich im Bereich der Flughafensicherheit
exemplarisch stellt, noch einmal aufgrei-
fen und knapp vor dem Hintergrund der
mafgeblichen Zwange diskutieren, die
den Entscheidungsprozess nach unseren
ersten Erkenntnissen bestimmen. Dabei
soll es an dieser Stelle um kein vollsténdi-
ges Bild gehen, im Vordergrund steht viel-
mehr, die Begrindung fur einen mdéglichst
ganzheitlichen Bewertungsprozess zu lie-
fern. Im zweiten Abschnitt wollen wir unse-
re Perspektive auf diesen Ansatz konkreti-
sieren. Anhand der idealtypischen und hier
nur skizzenhaft beschriebenen Transfor-
mation gegenwartiger Flughafensicher-
heitsregime soll aufgezeigt werden, mit
welchen Problemen hinsichtlich der Ak-
zeptanz von Sicherheitsmafnahmen und
-technologien zu rechnen ist. Im dritten
Teil wird schlieBlich das Entscheidungshil-
fesystem kurz umrissen, um eine erste
Vorstellung vom geplanten Aufbau und
den Funktionalitdten zu vermitteln.



Entscheidungsprozesse und
Bewertungen

Entscheidungen werden nach objektiven
und subjektiven Kriterien getroffen, wobei
die Préferenzen und Interessen der Ent-
scheidungstréger wie auch der von diesen
Entscheidungen betroffenen Akteure stets
eine Rolle spielen. Die Entscheidungsfin-
dung ist auf vielfache Weise strukturiert,
allem voran durch Ziele und Zielverfahren.
In ein und dem gleichen Prozess kénnen, je
nach Akteursinteressen, unterschiedliche
Ziele und Unterziele verfolgt werden, ohne
dass dies immer offensichtlich ist. Neben
den antizipierten erwiinschten und uner-
wiinschten Folgen einer Entscheidung rich-
ten Regeln, Normen und Gesetze Mei-
nungsbildung und Entscheidungsfindung
aus. Die Aushandlungen umfassen immer
auch soziale und kognitive Einstellungen,
Uberpriifungen und Revisionen. Im Rah-
men von SIAM bilden die Entscheidungs-
prozesse in vier Anwendungsfeldern den
Ausgangspunkt zur Ermittlung der Anforde-
rungen an das Entscheidungshilfesystem.
Anhand sogenannter Innovationsverlauf-
sanalysen werden die Prozesse zu einzel-
nen Sicherheitstechnologien oder gesam-
ten Projekten untersucht und rekonstruiert,
wobei Bedrohungsanalysen und kiinftige
technologische Entwicklungen berlcksich-
tigt werden.

Verglichen werden einerseits die Prozesse
in zwei unterschiedlichen Systemen des 6f-
fentlichen Personennahverkehrs, der Lon-
doner Tube sowie der voll-automatisierten
Metro Turins, sowie andererseits an zwei
Flugh&fen, Berlin Brandenburg Internatio-
nal sowie Ben Gurion International. W&h-
rend Berlin Brandenburg im Juni 2012 als
einer der modernsten Flughafen Europas
eroffnet werden wird, gilt Ben Gurion be-
reits heute als einer der sichersten welt-
weit. Vor dem Hintergrund des Nahostkon-
flikts wird dort eine ganz eigene
Sicherheitsphilosophie verfolgt, die sich vor
allem durch eine straffe Organisations-
struktur sowie den redundanten Einsatz
hoch entwickelter Sicherheitsmallnahmen
und -technologien auszeichnet, deren Ge-
samtheit fUr keinen der unterschiedlichen

mit der Gewabhrleistung von Sicherheit be-
fassten Akteure am Flughafen vollstéandig
einseh- und durchschaubar ist. Der poli-
tisch-kulturelle Kontext bestimmt den Ent-
scheidungsprozess wesentlich, und Ben
Gurion stellt ein Kontrastszenario dar, vor
dem sich die Anforderungen der Entschei-
dungsfindung in den anderen Fallstudien in
besonderer Weise absetzen.

Die drei zentralen sicherheitsrelevanten
Akteure an Flughéfen — Fluggesellschaf-
ten, Flughafenbetreiber und die staatlichen
Kontrollorgane — ringen aus ihrer jeweiligen
Perspektive darum, wie sich Sicherheit, im
Sinne von Regulation eben dieser Bewe-
gungsstrdme am Flughafen, mit dem Kom-
fort der Passagiere unter den spezifischen
Bedingungen des Systems Flughafen ver-
einen lassen. Gemeinsam ist allen Akteu-
ren, dass der zentrale Konflikt zwischen
Mobilitats- und Komfortverlust der Passa-
giere und Sicherheit moglichst durch effizi-
entere Prozesse kompensiert werden soll.
Durch neue Technologien und Prozesse
soll dieses Ubergeordnete Ziel realisiert
werden, wie es die Vision der Passagierdif-
ferenzierung, beispielsweise im Rahmen
des ,Checkpoint of the Future der IATA,
nachdricklich unterstreicht. Die Passagie-
re sollen nach einem dreistufigen Risiko-
modell vorsortiert und auf unterschiedliche
Kontrolllinien verteilt werden, in denen je
nach Klassifikation mehr oder weniger in-
tensiv _nach unerlaubten Gegenstanden
und Gefahrenstoffen gesucht wird. Eine
ganze Reihe von Vorteilen lassen sich
durch die Lenkung des Passagieraufkom-
mens identifizieren, zum Beispiel ein er-
hohter Passagierdurchfluss. Andererseits
wirft das Konzept zahlreiche Fragen hin-
sichtlich moéglicher Risiken auf.

Das Prinzip der Sortierung nach unter-
schiedlichen Risikoklassen bei der Passa-
gierkontrolle ist keineswegs neu und kennt
auch zahlreiche Ableger. Stets geht es dar-
um, den optimal match zwischen einer ver-
Iasslichen Sicherheitseinstufung und der
Anzahl durchgefuhrter Sicherheitschecks
zu finden. Entsprechend gibt es durchaus
konzeptionelle Unterschiede in den Vorstel-
lungen, welche Sicherheitstechnologien
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hier in welcher Kombination am besten ge-
eignet waren, und nach welcher prinzipiel-
len Philosophie Sicherheit bei gleichzeiti-
gem Komfort kiinftig gewahrleistet werden
kann. Dies betrifft insbesondere auch den
Eingriff in die Privatsphére von Fluggésten,
wenn Informationen situativ und aus den
unterschiedlichsten Quellen zur Differen-
zierung herangezogen oder gar Profile von
Passagieren erstellt und gespeichert wer-
den.

Es sind aber Uber einzelne Sicherheitsfra-
gen hinaus vor allem die dkonomischen
und politisch-regulativen Zwéange und Rah-
menbedingungen, aus denen sich Préfe-
renzen fur bestimmte Konzepte ergeben.
Ben Gurion agiert zwar ebenfalls nach pri-
vatwirtschaftlichen Kriterien und ist als
Flughafenbetreiber nicht minder daran inte-
ressiert, sicherheitsbezogene Wartezeiten
zu minimieren, um Passagieren mehr Zeit
im Verkaufsbereich (zum Beispiel in Duty-
Free-Shops) zu erméglichen und Einnah-
men zu verbessern. Zahlreiche mit der Ge-
wahrleistung von Sicherheit verbundenen
Kosten wie die fortlaufende Anpassung und
Optimierung des Sicherheitsregimes wer-
den hier allerdings vom Staat getragen, so-
dass zwischen staatlichen Behérden und
Flughafen weitgehender Konsens Uber das
Sicherheitskonzept besteht. Der Kostenan-
teil fur die Sicherheit pro Passagier féllt
vergleichsweise gering aus und das Zu-
sammenspiel der Akteure bei der Entschei-
dungsfindung erscheint aufgrund der Ge-
samtorganisation der Flughafensicherheit
gewissermalden einfacher.

In Europa werden entsprechend der jewei-
ligen Gesetzeslagen die Kosten auf alle
Beteiligten verteilt: Flughafenbetreiber,
Flughafengesellschaften und staatliche Be-
hérden — in Deutschland also die Bundes-
polizei. In solch einem weitgehend libe-
ralisierten Modell von Sicherheit spielt
Rentabilitat einzelner Sicherheitsmalnah-
men eine, wenn nicht die zentrale, Rolle bei
Entscheidungen. Sicherheit kostet vor al-
lem Geld, Raum, Zeit (und Nerven) — Res-
sourcen, die insbesondere aus Sicht der
Betreiber an Flughafen notorisch knapp
sind, aus Sicht der Kontrollbehérden je-

doch die Aufgaben der Sicherheitsbehér-
den wiederum nicht gefahrden dirfen.

Flughafenbetreiber, die sich in der Regel im
Spannungsfeld aller relevanten Interessen-
gruppen befinden, stehen heute unter ei-
nem extremen 6konomischem Druck, wenn
beispielsweise von Fluggesellschaften mit
Abwanderung gedroht wird, sofern Lande-
und Stehgebihren nicht als angemessen
empfunden werden, Sicherheit aber immer
weitere Kosten verursacht. Wird heute ein
Groliteil der Einnahmen jenseits des Kern-
geschéfts generiert, fliel3t ein hoher Anteil
dieser Einnahmen wiederum in die Ge-
wahrleistung der Sicherheit (Ktichle 2008).
Gleichzeitig sind die Akteure keineswegs
frei bei der Wahl von Sicherheitsstandards.
Wahrend die Sicherheitsindustrie mit im-
mer neuen Technologien aufwartet, um
vom erhdhten Bedarf zu profitieren, bleibt
den Akteuren nur relativ wenig Raum fur ei-
gene Entscheidungen, welche Technologi-
en, wo und in welchem Umfang einzuset-
zen sind, und fur eine Einschatzung, welche
Folgen diese fiir die Kosten und Prozesse
am Flughafen haben kdénnen. Es bestehen
rechtliche Vorgaben, die nur einen gerin-
gen Gestaltungsspielraum zulassen und
deren Einhaltung durch Behérden tberprift
wird. Nationale Interessen und Gesetzesla-
gen mussen sich nach EU-Verordnungen
wie EU 185/2010 richten und kdnnen nur
auf dieser Basis den jeweiligen lokalen Ge-
gebenheiten angepasst werden.

Das heutige Paradigma der Luftsicherheit
besteht darin, Gefahrdungen des Luftver-
kehrs bereits im Vorfeld durch am Boden
erfolgte Mallnahmen zu begegnen (Gie-
mulla 2010). Wahrend sich die Sicherheits-
malnahmen an Bord auf eine relative tUber-
schaubare Zahl beschrdnken und im
Wesentlichen die bekannten Sicherheitsre-
geln, verschlossene Cockpits und ggf. Sky
Marshals umfassen, kommt den Flughafen
also die entscheidende Rolle bei der Luftsi-
cherheit zu, was sich in der Flle von Malf3-
nahmen widerspiegelt. Doch nicht nur
rechtliche, 6konomische und technische
Faktoren bilden eine Grundlage fir Ent-
scheidungsprozesse, welche sich am bes-
ten hierzu eignen. Vielmehr sind diese im-



mer auch gekoppelt an soziale, ethische
und organisatorische Faktoren. Allem vor-
an steht die Erfullung der regulativ be-
stimmten Sicherheitsauflagen, das heil3t
die Kontrollen von Passagieren, Gepéack
und Mitarbeitern. Gleichwohl diktiert das
Ziel der Wirtschaftlichkeit, dass Sicher-
heitsmalRnahmen vom Fluggast so wenig
unangenehm wie mdéglich empfunden wer-
den. Was flr den einen Passagier ertrag-
lich, mag fur den anderen bereits inakzep-
tabel sein. Entscheidend fir die potentielle
Unzufriedenheit von Passagieren erscheint
die Zunahme von Wartezeiten, die im Wi-
derspruch zum allgemeinen Versprechen
der Luftfahrt steht, Passagiere und Fracht-
gut sicher, aber vor allem auch schnell zu
transportieren. Insbesondere im Bereich
der Kurzstrecken kommt dieser Umstand
zum Tragen, da Hochgeschwindigkeitszu-
ge und deren stetig weiter ausgebaute Net-
ze der Luftfahrt verstarkt Konkurrenz ma-
chen.

Wahrend Sicherheit zwar stets erwartet
wird, bestehen gleichzeitig Bedenken ge-
genuber den Risiken neuer Technologien,
insbesondere hinsichtlich der gesundheitli-
chen Folgen, dem Eingriff in die Privatspha-
re aber auch der sozialen Sortierung und
Diskriminierung einzelner Fluggastgrup-
pen. Dies gilt auch fiir LAnder wie Israel.
Das kurz vor seiner vollstdndigen Einfuh-
rung stehende UNIPASS-System (die Pilot-
phase ist abgeschossen) geht nicht zuletzt
zurlick auf eine Klage israelischer Staats-
birger arabischer Herkunft vor dem Obers-
ten Gerichtshof, welche sich bei der Sicher-
heitskontrolle am Flughafen diskriminiert
behandelt fiihlten. Das neue vollautomati-
sierte, auf biometrischen Daten sowie be-
hérdlichen Informationen beruhende Sys-
tem verspricht die Gleichbehandlung aller
Passagiere. Das Enrolment beginnt mit der
Vorlage des Reisepasses, der Abgabe von
Fingerabdriicken und biometrischem Bild
sowie einer standardisierten Abfrage zu
Person und Reisezweck. Im Abgleich mit
behoérdlichen und ggf. privaten Informatio-
nen wird sodann eine automatisierte Risi-
koeinschatzung des Fluggasts vorgenom-

men3. Diese Klassifikation bestimmt
daruber — wie beim bisherigen auf Interview
und Barcode beruhenden System auch —,
nach welcher Prozedur der Fluggast, sein
Gepack und Handgepack zu durchleuchten
sind.

Somit bedeutet die Einfihrung dieser Maf3-
nahme und deren Ausweitung auf samtli-
che ein- und ausreisende Fluggéste in der
Zukunft einen erheblichen Eingriff in die
Privatsphare von Besuchern. Daraus folgt,
dass ein Gewinn auf der einen Seite (Anti-
Diskriminierung) auch einen Verlust auf der
anderen Seite (Schutz der Privatsphéare)
darstellen kann. Inwiefern das Diskriminie-
rungsverbot tatséchlich durch das UNI-
PASS System eingehalten wird, scheint
darlUber hinaus fraglich, denn es 16st das
bisherige Problem der Diskriminierung
nicht auf, sondern erganzt den Kontrollvor-
gang in erster Linie um weitere Informatio-
nen.

Nach Europédischem Datenschutzrecht
muss bei der Einfuhrung von Sicherheits-
malnahmen am Flughafen die Verhaltnis-
maRigkeit gewahrt bleiben und die
Notwendigkeit einer Sicherheitsmalinahme
ausreichend begrundet sein. Dies gilt ins-
besondere auch bei der intensiven Analyse
von Passagierverhalten zum Zwecke der
Erstellung von Fluggast-Profilen. Da perso-
nenbezogene Daten aus unterschiedlichen
Quellen genutzt werden, verdeutlicht die
Erstellung von Profilen im Vorfeld, dass das
VerhéltnismaRigkeitspostulat  sich  nicht
mehr nur auf einzelne Technologien bzw.
Komponenten beziehen darf, sondern die
Gesamtheit eines Sicherheitsregimes be-
trifft. Eine entscheidende Frage lautet also,
wo und auf welcher technischen Basis die
Konstruktion und Erstellung von Profilen ei-
gentlich anhebt.

Flughafenbetreiber missen einer Vielzahl
von Anspriichen gerecht werden, die Tech-

3 The National Terror Alert Response Center.
Unipass Biometric System Deployed At Israel
Airport. Presseerklarung vom 01.07.2010.
online unter: http://www.nationalterroralert.
com/2010/01/07/unipass-biometric-system-
deployed-at-israel-airport/
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nologien missen in die laufenden Prozes-
se eingebunden und schlieRlich missen
dabei auch Anforderungen an Mitarbeiter
und Dienstleister gewahrt werden. Die Be-
wertung neuer Sicherheitsmalinahmen und
-technologien stellt sich als aul3erst kom-
plex dar: Sicherheit soll garantiert werden,
gleichzeitig sollen die Rechte der Reisen-
den geschutzt werden. Die Technologien
sollen preiswert und zuverlassig sein. Sie
sollen an die sich weiter entwickelnden Si-
cherheitsanforderungen sowie bestehen-
den Prozesse angepasst werden kdnnen
und gleichzeitig transparent und kontrollier-
bar sein. Zudem kénnen sie eine Reihe von
nicht intendierten oder nicht vorhersehba-
ren Folgen haben, wozu vor allem Verlet-
zungen des Datenschutzes, Diskriminie-
rung und eine Ablehnung der Technologien
und Maflinahmen durch die Passagiere und
Anwender z&hlen.

Wie muss ein Bewertungsprozess von Si-
cherheitsmaRnahmen gestaltet werden,
damit moglichst viele relevante Faktoren
beachtet und samtliche Akteure einbezo-
gen werden kénnen? Anders gefragt: Wel-
che Griinde gab es dafir, dass sich der
Begriff ,Nacktscanner® durch die Medien
im Bewusstsein der Offentlichkeit festset-
zen konnte, sodass die Vorteile hinsicht-
lich Eingriffstiefe in die Privatsphare und
Diskriminierungsverbot Uberhaupt nicht
mehr in den Blick gekommen sind? Hatten
in einer weit friheren Phase der Entwick-
lung nicht zahlreiche ethische Bedenken
durch ein besseres und zuverldssigeres
Design ausgeraumt werden kénnen? Die
Rekonstruktion dieses spezifischen Inno-
vationsprozesses erscheint als eines der
aussagekraftigsten Beispiele daflr, wie
Entscheidungen zur Einfihrung von Si-
cherheitstechnologien zuweilen getroffen
werden, auf welchen Annahmen sie beru-
hen und welche Erwartungen mit diesen
einhergehen.

In der Regel — so kédnnte man meinen —
sollte am Anfang von Entscheidungspro-
zessen zu SicherheitsmaBnahmen und
-technologien eine Bedrohungsanalyse
und Risikobewertung stehen. Tatsachlich
sind es aber haufig ad-hoc Neubewertun-

gen aufgrund spektakularer Ereignisse, die
von politischer Seite zu Sicherheitsverord-
nungen fohren und damit auch bestimmte
technologische Entwicklungen lancieren.
,Ob die ZweckmaBigkeit der Regelungen
dem Ziel einer sicheren Luftfahrt tatséch-
lich gerecht werden kann,” schreibt der
Experte fur Luftsicherheitsrecht Elmar
Giemulla in Bezug auf die Flussigkeitsver-
ordnungen, ,kann [...] in Frage gestellt wer-
den. Bekanntermalen (er-)kennen Strafta-
ter oder Terroristen die Licken eines
Systems schneller und besser, noch bevor
rechtschaffene Birger die ihnen auferleg-
ten Pflichten aus den Rechtsnormen uber-
haupt verstehen kénnen.“ (2010, 99) Die
Normensetzung von Verordnungen leitet
sich also kaum von der Praxistauglichkeit
der Mallnahmen ab, entsprechend kommt
es immer wieder zu den bekannten Wider-
spriichen zwischen Maflinahmen und dem
politisch geforderten Ziel, mehr Sicherheit
zu gewabhrleisten.

Tauglichkeitspriifungen von Sicherheits-
technologien stellen dennoch einen sehr
zentralen Aspekt der Meinungsbildung dar.
Zu den wesentlichen Verfahren gehért die
Feststellung zuldssiger Fehlalarmquoten
und deren praktische Erreichbarkeit, wobei
sich insbesondere 6konomische Faktoren
wie Durchsatz und Zeit in den Vordergrund
der Uberprifung dréngen. Im Einzelfall
schlie3en sich Pilottests zu einzelnen Maf3-
nahmen an, welche zusétzliche Anforde-
rungen an die Nutzung bericksichtigen.
Auf diese Weise kommen auch die Anfor-
derungen aus Sicht der Nutzer in den Blick.
Wenn diese zu spat beriicksichtigt werden,
kann sich dies unter Umsténden als fatal
fur die Einfihrung neuer Maflnahmen und
Technologien erweisen, wie das Beispiel
von Ganzkérperscannern in den USA hin-
langlich belegt (CSSC 2010).

Konventionelle Bewertungsmethoden mis-
sen also um Faktoren erweitert werden, die
den jeweiligen Ort, seine unterschiedlichen
Akteursgruppen und deren Handlungswei-
sen beschreiben. Hierzu zahlt selbstver-
standlich auch die Veréanderung von Krimi-
nalitdtsmustern. Immer wieder werden zu
Programmen Anti-Programme entwickelt,



zu den Sicherheitsstrategien Gegenstrate-
gien, die in der Strategieentwicklung még-
lichst frih mit bedacht werden mussen.
Doch gleichzeitig hat sich eine Bewertung
auf weit mehr als nur Zuverlassigkeits-
und Konsistenziberprifungen zu bezie-
hen, wenn potenziell jeder Passagier in den
Gesamtprozess der Sicherheit einbezogen
werden soll. Die grundsétzliche Ausrich-
tung der Luftsicherheit auf Prévention
macht einen ganzheitlichen Bewertungsan-
satz zwingend notwendig, in dem sowohl
die Ressourcen als auch die Folgen der
Einflhrung von Sicherheitstechnologien
auf sdmtliche Akteure berlcksichtigt wer-
den missen.

Veranderungen im Sicherheitsregime

Eine besondere Herausforderung fir Ent-
scheidungsprozesse und deren nachtragli-
cher Rekonstruktion zum Zwecke der Ent-
wicklung eines Entscheidungshilfesystems
besteht darin, dass sich Sicherheitsregime
in standigem Wandel befinden. Sicherheits-
plane und -konzepte werden kontinuierlich
fortgeschrieben. So wenig wie es die euro-
paische Sicherheit gibt, sondern immer nur
nationale Sicherheiten in einem Verbund,
so wenig bleibt auch ein Sicherheitsregime
dauerhaft unverénderlich. Betrachtet man
beispielsweise die Einschétzung zu objekti-
ven wie subjektiven Sicherheitslagen in ei-
nem o&ffentlichen Personen-Nahverkehrs-
netz bei Tag und bei Nacht, so haben wir es
mit vollkommen unterschiedlichen sozio-
technischen Konstellationen zu tun, die
entsprechend unterschiedliche Anforderun-
gen an ein Sicherheitsregime stellen. Wer-
den die Kurz-, Mittel- und Langfristperspek-
tiven des Wandels nicht beriicksichtigt, so
kann dies fatale Folgen fir den Entschei-
dungsprozess haben — wofir der Name
Stuttgart21 in Deutschland heute exempla-
risch steht.

Der permanente Wandel des Sicherheitsre-
gimes am Flughafen lasst sich vielleicht am
Uberzeugendsten an seinen beiden zentra-
len Prozessen beschreiben. Unterscheiden
lassen sich idealtypisch ein Reise- und ein
Sicherheitsprozess. Der Reiseprozess ist
durch eine ,Sicherheitsbarriere® in zwei

strikt voneinander getrennte Bereiche ge-
teilt, in die Luft- und die Landseite. Die EU-
Verordnung 185/2010 verlangt, dass diese
zugleich fur samtliche Passagiere ,deutlich
sichtbar” zu sein hat*. Diese Grenze bedeu-
tet eine erhebliche logistische Herausforde-
rung, einen Wechsel der Zusténdigkeiten
zwischen Flughafenbetreiber und Bundes-
polizei, sich Uberlagernde Interessenlagen
und schlieRlich eine Konzentration von
State-of-the-Art Sicherheitstechnologie.
Der Fokus des Sicherheitsprozesses ent-
lang dieser Schwelle liegt heute auf den
einzelnen Akteuren und Objekten, die an
der Sicherheitsschleuse einer Kontrolle un-
terzogen werden. Stark schematisiert las-
sen sich die beiden Prozesse, wie wir sie
gegenwartig vorfinden, als eine Art Kreuz
beschreiben. An der Sicherheitsschleuse
wird der Reiseprozess (eine Gerade von A
nach B) durch den Sicherheitsprozess
durchkreuzt. Ausgangspunkt A liegt dem-
nach vor und Zielpunkt B hinter der Sicher-
heitslinie, wie folgende Grafik veranschau-
licht.
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Abb. 1: Schematisierte Darstellung des ge-

genwartigen Sicherheitsprozess als Unter-

brechung des Reiseprozesses

Bei genauerer Analyse von Sicherheitsregi-
men an Flughéafen wird allerdings sichtbar,
dass schon heute die punktuelle Kontrolle
und Trennung zwischen Reiseprozess und
Sicherheitsprozess durch vielfaltige Abhan-
gigkeiten bestimmt und daher mit ,Schlen-
kern® versehen ist, um mdgliche verdachti-
ge Personen zu zwingen, andere Wege zu

4 Europaische Kommission Verordnung 185/2010
zur Festlegung von detaillierten MaRnahmen
fur die Durchfiihrung der gemeinsamen
Grundstandards in der Luftsicherheit. Amtsblatt
der Europaischen Union L55/1, S. 3.

39



SIAM -
Security
Impact
Assessment
Measures

40

gehen, Tatplanungen zu durchkreuzen etc.
Dies erzeugt einen Informationsvorteil, wel-
cher unter anderem zur Abschreckung von
Tatern dient. Bei Betreten des Terminals
werden der Reisende und sein Gepack von
Sicherheitsbeamten und Sicherheitsdurch-
sagen (“Bitte lassen Sie lhr Gepack nicht
unbeaufsichtigt) in Empfang genommen.
Es gibt sichtbare und unsichtbare Mafinah-
men, sodass das Sicherheitsregime zu kei-
ner Zeit vollstdndig einsehbar ist. Das
Handgepéack eines Reisenden kann auch
schon mal vor dem Check-In und nicht erst
an der Sicherheitsschleuse gescannt wer-
den. In Israel findet diese Art der Vorkont-
rolle als professionell psychologisches In-
terview durch Sicherheitskrafte an den
unterschiedlichen Zirkeln des Sicherheits-
regimes statt: Beim Passieren des duleren
Perimeters, beim Betreten des Flughafen-
gebaudes nach dem Zufallsprinzip und bei
der Personenkontrolle noch vor dem
Check-in. Das Sicherheitsregime hat sich
also weit vor die eigentliche Barriere verla-
gert, es muss in stédndiger Bewegung sein,
sich notwendig wandeln und erneuern, um,
so die grundsétzliche Philosophie gegen-
wartiger Sicherheitsregime, fiir Delinquen-
ten zu keinem Punkt vollstandig einsehbar
zu werden und seinen préventiven Zweck
zu erfillen.

Hieraus ergibt sich die Fragestellung, in
wie weit eine Verschiebung bzw. Auswei-
tung der Sicherheitstberprifung auf den
gesamten Flughafenbereich méglich und
notig ist. In Zukunft werden Passagiere,
Gaste und Mitarbeiter mdglicherweise
einer kontinuierlichen, nicht sichtbaren
und omnipradsenten Sicherheitstiberpri-
fung unterzogen. Dies kann bereits auf
Rolltreppen, am Eingang zum Terminal
oder beim Einkaufen im Zeitschriftenhan-
del geschehen. Folgt man dem Verlauf
der Reise- und Sicherheitsprozesse, so
zeichnet sich deren Konvergenz als Trend
deutlich ab und spiegelt sich in den unter-
schiedlichen Visionen des ,Checkpoint of
the Future® wider. Die ausflihrliche Be-
schreibung der Teilprozesse der Luftsi-
cherheit weist auf eine Entwicklung hin,
die sich sukzessive immer mehr von dem
stilisierten Bild des Kreuzes entfernt hat.

Die schon jetzt von dem alten Modell ab-
weichenden Querverbindungen und die
alternativen Reiseprozesse der Passagie-
re an unterschiedlichen Flughafengeben
einen Vorgeschmack auf ein sich immer in
Bewegung befindendes ,Sicherheitsnetz®,
in welchem die Prozesse Reise und Si-
cherheit eine Einheit bilden. Wenngleich
die Schleuse bestehen bleiben wird, ist in
diesem Netz der Reiseprozess des Pas-
sagiers nicht langer durch eine Sicher-
heitsbarriere unterbrochen, sondern beide
Prozesse gehen ineinander auf. Die Aus-
richtung und Implementierung immer neu-
er Sicherheitsvorkehrungen erfolgt ent-
lang des Reiseprozesses des einzelnen
Passagiers.
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Abb. 2: Schematisierte Darstellung des
kiinftig parallelisierten Reise- und Sicher-
heitsprozesses

Klar erkennbar werden zwei parallele, sich
teilweise erganzende Innovationsentwick-
lungen in diesem verkoppelten Reise- und
Sicherheitsprozess: Erstens Profiling-Tech-
nologien im umfassenden Sinne und zwei-
tens die Verbreitung von Multisensorsyste-
men zur Gefahrenerkennung in Verbindung
mit biometriebasierten Identifizierungstech-
nologien. Damit kommt es zu einer Ent-
grenzung der Sicherheitsschleuse auf der
fur den Passagier haufig nicht sicht- und
wahrnehmbaren Ebene. Es wird weder die
Durchlassigkeit erhdht noch die rechtliche
Grundlage fur die Unterteilung zwischen
Luft- und Landseite verandert (Potthast
2011); rechtlich gesehen bleibt die Grenze
weiterhin bestehen, doch die Schleuse
selbst wird ubiquitér, dass heift sie durch-
dringt den Reise-Sicherheitsprozess raum-



lich und zeitlich, virtuell wie materiell. Der
zentrale Konflikt zwischen Mobilitédt und
Komfort einerseits und Sicherheit anderer-
seits, welchen Flughafenbetreiber zu be-
waltigen haben, wird weitgehend aufgel&st.
Doch gleichzeitig entsteht ein vollkommen
neuer Raum der Nutzung, in dem mit einer
veranderten Akzeptanzsituation zu rechnen
ist. Beispielsweise bedarf die Konzeption
eines Schienenanschlusses am Flughafen
der Berucksichtigung, ob sdmtliche Reisen-
de Uber diesen Zugang einen Terminal un-
kontrolliert betreten und ob bereits an die-
ser Stelle oder im Vorfeld geeignete
Sicherheitsmaflinahmen erfolgen sollen.

Je nach Nutzung von Sicherheitstechnologi-
en lassen sich Passagiergruppen schon
heute in unterschiedliche Kategorien diffe-
renzieren und zwar nicht nur nach Aspekten
der Sicherheit, sondern auch nach der jewei-
ligen Eingriffstiefe in die Privatsphéare, ohne
dass dies allerdings fir den Fluggast noch
einsehbar ware. Zahlreiche gegenwartige
Technologie-Projekte fur Flugh&fen haben
den Anspruch, die Passagier- und Gepack-
kontrollen nicht nur sicherer, sondern auch
6konomischer zu machen. Doch wéahrend
heutzutage noch eine relativ hohe Akzeptanz
gegeniber den einzelnen Eingriffen durch
eine fokussierte, punktuelle Kontrolle be-
steht, so stellt sich die Frage, wie diese Ak-
zeptanz durch den Trend der Verunsichtba-
rung der Kontrolle sowie der zeitlichen und
rdaumlichen Entgrenzung verandert wird.
Welche Gestaltungsanforderungen sind also
abzuleiten, damit Anforderungen wie
VerhaltnismaRigkeit, Diskriminierungsverbot,
Gleichheitsprinzip und Sichtbarkeitsgebot
gewahrleistet sind und Fehlinvestitionen
auch aufgrund dieser Aspekte bei der Ent-
scheidungsfindung ausgeschlossen werden
kénnen? Ist es beispielsweise akzeptabel,
dass neben behérdlichen Informationen
auch Daten privater Unternehmen, wie zum
Beispiel der Reiseveranstalter, fiir eine kinf-
tige Passagierdifferenzierung herangezogen
werden? Der Grundsatz der Unvorherseh-
barkeit, nach dem der Passagier nicht weil3,
wann und wo eine Kontrolle stattfindet,
scheint zudem unvereinbar mit datenschutz-
rechtlichen Prinzipien wie dem Transparenz-
gebot beim Erheben personenbezogener

Daten. Stehen zahlreiche Ansatze nicht
schon im Widerspruch zur ausdriicklichen
Formulierung der EU-Verordnung, dass die
+Abgrenzungen zwischen Landseite, Luftsei-
te, Sicherheitsbereichen, sensiblen Teilen
und ggf. abgegrenzten Bereichen auf jedem
Flughafen deutlich erkennbar sein“ missen,
,2damit in jedem dieser Bereiche die geeigne-
ten SicherheitsmaRnahmen getroffen wer-
den kdnnen“?®

Der Ansatz des SIAM-Entscheidungshil-
fesystems

Vor dem Hintergrund der Komplexitat von
Entscheidungsprozessen, des Wandels
von Sicherheitsregimen sowie der durch
diesen Wandel induzierten Problemstel-
lungen erarbeitet das europdische Ver-
bundprojekt unter dem Titel Security Im-
pact Assessment Measures (SIAM) ein
Entscheidungshilfesystem zum Einsatz
von Sicherheitsmaflinahmen und -techno-
logien im Transportbereich. Angedachte
Nutzergruppen umfassen sowohl Anwen-
der im Umfeld der Gesetzgebung und Re-
gulierung, der Forschung und Entwick-
lung, als auch der verantwortlichen
Entscheider in den jeweiligen Verkehrs-
knoten, in welchen die Sicherheitsmal3-
nahmen und -technologien eingesetzt
werden. Neben der Polizei sind dies zum
Beispiel zustédndige Regulierungsbehor-
den, Datenschutzbeauftragte und Techno-
logieentwickler sowie Mitarbeiter der Flug-
hafenbetreiber und Fluggesellschaften.

Die SIAM-Projektpartner sind ein internatio-
nales Forscherteam aus Deutschland,
GroRbritannien, Italien, Belgien und Israel,
bestehend aus Soziologen, Politikwissen-
schaftlern und Rechtswissenschaftlern so-
wie Ingenieuren und Computerwissen-
schaftlern. Sie forschen in Zusammenarbeit
mit den Flughé&fen Berlin Brandenburg Inter-
national und Ben Gurion Airport sowie den
Untergrundbahnen in London und Turin.
Hierdurch sollen aussagekréftige Verglei-

5 Européische Kommission Verordnung 185/2010
zur Festlegung von detaillierten MaRnahmen
fur die Durchfiihrung der gemeinsamen
Grundstandards in der Luftsicherheit. Amtsblatt
der Européischen Union L55/1, S. 3.
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che von Entscheidungsprozessen unter-
schiedlicher Sicherheitsregime konstruiert
werden, um diese im projektierten System
generalisiert abzubilden.

Die prinzipielle Idee besteht darin, den
technologieorientierten Bewertungspro-
zess, wie er in Forschungs- und Erpro-
bungsstellen bereits heute durchgefuhrt
wird, sinnvoll abzubilden und durch organi-
satorische, soziale, rechtliche und ethische
Aspekte zu erganzen. Die Verantwortli-
chen im Bereich Sicherheit missen heute
mehr denn je Generalisten sein, das heif3t
nicht nur Risiken und technische Machbar-
keiten kennen, sondern rechtliche, soziale
und ethische Fragestellungen bei der Um-
setzung von Sicherheitskonzepten beriick-
sichtigen kénnen. Das Entscheidungshilfe-
system soll sie dazu beféhigen, einen
systematischen Uberblick der Kriterien zu
erhalten, die bei einer umfassenden Be-
wertung des Einsatzes von Sicherheits-
technologien eine Rolle spielen.

Die besondere Herausforderung fir das
Forschungsprojekt SIAM besteht darin, all
diese Dimensionen zu berilcksichtigen
und gleichzeitig die Komplexitat der Zu-
sammenhénge so zu reduzieren, dass ihre
Einbeziehung in den Entscheidungs- und
Bewertungsprozess moglich wird. Metho-
den, mit denen dieses Ziel erreicht werden
kann, sind beispielsweise die thematische
Katalogisierung von Gesetzen und Verord-
nungen, sodass fir konkrete Problemstel-
lungen zielgerichtet nur jenes Material pra-
sentiert wird, welches fir die Lésung auch
relevant ist. Fir die Abbildung und Ver-
knlipfung verschiedener Aspekte, wie zum
Beispiel der technischen Madglichkeiten
von Sicherheitslésungen mit potentiellen
Bedrohungsszenarien und Freiheitsein-
schrénkungen, stellt das Design effektiver
Wissensreprasentationen eine wichtige
Komponente dar. Die oben genannten
Sachverhalte sind sehr komplex und sol-
len so dargestellt werden, dass zum Einen
alle relevanten Informationen darin enthal-
ten und die wichtigen Zusammenhénge
hervorgehoben sind, und zum Anderen
konkrete Kennzahlen zur Entscheidungs-
findung abgeleitet werden kénnen.

Die Inhalte der zugrunde liegenden Daten-
bank sollen von den Nutzern ergénzt und
bearbeitet werden kénnen, um einen di-
rekten Vergleich verschiedener Modelle
von Sicherheitsregimen zu ermdglichen
und gespeicherte Informationen zur Ver-
besserung der Sicherheitsinfrastrukturen
und -prozesse konkreter Einrichtungen zu
nutzen. Das von SIAM bereitgestellte
Material wird dabei so aufgearbeitet und
semantisch verknipft, dass es die Be-
wertungsprozesse von unterschiedlichen
involvierten Entscheidergruppen unter-
stiitzt. Das System soll beispielsweise da-
bei helfen, die folgenden Fragen zu beant-
worten:

m Welche Sicherheitstechnologien eignen
sich am besten zur Umsetzung einer
bestimmten Richtlinie?

m Welchen Bedrohungen kann mit dem
Einsatz bestimmter Sicherheitstechno-
logien begegnet werden?

m Wie effektiv sind die verschiedenen
Lésungen?

m Welche rechtlichen und organisatori-
schen Voraussetzungen missen
seitens der Einrichtung erfllt sein, um
eine bestimmte Sicherheitsldsung zu
betreiben?

m Inwieweit schrénken bestimmte
Sicherheitsmafinahmen und -technolo-
gien die Freiheitsrechte der Passagiere
ein?

= Wie viel kosten die Installation, der
Betrieb, Mitarbeiterschulungen, etc.?
Stehen Investition und Nutzen in einem
sinnvollen Verhaltnis?

m Welche Akzeptanzprobleme sind im
Zusammenhang mit dem Einsatz
verschiedener Sicherheitstechnologien
zu erwarten?

m Welche rechtlichen Anforderungen gibt
es fur den Einsatz?

m Welche Basistechnologien wiirden sich
dazu eignen, einer neuartigen Bedro-
hung zu begegnen?

Den Entscheidern werden durch SIAM ef-
fektive Werkzeuge bereit gestellt, um ge-
plante Sicherheitstechnologien und -malf3-
nahmen nicht nur hinsichtlich ihrer
technischen Eignung, sondern auch bezig-



lich der sozialen, ethischen und rechtlichen
Bedingungen und Folgen beurteilen zu kon-
nen. Zur Eingrenzung konkreter Fragestel-
lungen, wie den oben genannten, kénnen
die Nutzer die Wissensbasis des Entschei-
dungsunterstitzungssystems abfragen. Da-
mit ist es moglich, den Kontext eines be-
stimmten Problems prézise zu definieren,
um dann dazu passende Informationen und
Hinweise zur Bewertung zu erhalten. Durch
flexibel konstruierbare Abfragen kdénnen
sich Nutzer zum Beispiel auf einen konkre-
ten sicherheitsrelevanten Bereich in einer
Einrichtung konzentrieren, die dort befindli-
chen Sicherheitsmalinahmen und -techno-
logien auf ihre Eignung, Nutzen und Effekti-
vitdt, Kosten sowie rechtliche Aspekte,
potentielle Gesundheitsrisiken und Frei-
heitseinschréankungen Uberprifen und ent-
sprechende Optimierungsanséatze erhalten.

Eine Besonderheit dieses Systems wird da-
rin bestehen, dass die Qualitét der abge-
fragten Informationen mit intensiverer Nut-
zung steigt. Das betrifft zum Einen die
Verflugbarkeit von konkreten Daten - je
mehr Nutzer beispielsweise Informationen
zu neuen Technologien und Bedrohungs-
szenarien bereitstellen, desto mehr Optio-
nen kdnnen auch als Alternativen préasen-
tiet werden. Zum Anderen kénnen
Nutzungsverhalten und Feedback zur Be-
wertung von Inhalten herangezogen wer-
den, sodass zum Beispiel die Relevanz ei-
nes Dokuments fiir ein bestimmtes Problem
danach eingestuft wird, wie oft es die Nut-
zer des Systems zu einer bestimmten Pro-
blemstellung abgerufen haben und auler-
dem, wie die Nuitzlichkeit des Dokuments
fur diesen konkreten Fall von ihnen bewer-
tet wurde.

Vollzugs-
Politik NGOs Gesetz- behi:')rdgen
Watchdogs gebung
SICHERHEITSPROZESSE
Slcherhgltsg‘eisetze ud Kosten Bedrohungen
-richtlinien
Effektivitat Wirtschaftlichkeit Kundenzufriedenheit

Sicherheitstechnologien

Gesellschaftliche Auswirkungen

REISEPROZESSE

I . Ethische
Freiheitsrechte | Kulturelle Unterschiede Anforderungen Sclaarsi
Sicherheitsrelevante Bereiche Risiken Akteure

Flughafenbetreiber
Fluggesellschaften

Bahn-
unternehmen

Sicherheits- Forschung
unternehmen u‘nd
Entwicklung

Abb. 3: Akteure und Aspekte des SIAM Entscheidungshilfesystems
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SIAM soll nicht nur Wissen ber die beste-
henden Sicherheitsregime bereitstellen,
sondern auch den Informationsaustausch
zwischen allen am Bewertungsprozess be-
teiligten Akteuren verbessern. Im Rahmen
der Verbreitung der Ergebnisse von SIAM
werden deshalb Anwenderforen und
Trainings-Workshops  eingerichtet, um
Praktiker an den Ergebnissen von SIAM
teilhaben zu lassen. Dabei werden Ge-
meinsamkeiten wie Unterschiede zwischen
den Experten erwartet. Was in Israel be-
reits Standard ist und dort als erfolgreich
gewertet wird, findet in Szenarien auf der
konzeptionellen Ebene hierzulande seine
Entsprechung. Gleichzeitig wirden Syste-
me wie Israels UNIPASS nicht nur rechtli-
che und politische Skepsis und Probleme
aufwerfen, sondern vor allem auch ethische
Probleme. Das System will Orientierung
bieten, um die Reflexivitat hinsichtlich Res-
sourcen und Folgen einer Entscheidung
von vorneherein zu erhdéhen.
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Zur kiunftigen Gefahren-
abwehr in der Luftsicherheit
Gate of Trust™ — Zeit fiir ein

neues Konzept
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Die umfassende Gewahrleistung eines
sicheren Flugbetriebes ist Primarziel fur
alle am Luftverkehr Beteiligten. Insbe-
sondere die Bedrohung durch den Terro-
rismus stellt die Luftverkehrswirtschaft
vor erhebliche Herausforderungen. Flug-
hafen, Luftfahrtunternehmen und Luftsi-
cherheitsbehérden missen sich auf
stdndig wechselnde Bedrohungslagen
einstellen und Technik sowie Verfahren
weiter entwickeln. Die heutige Strategie
beschrankt sich im Wesentlichen auf eine
exzessive Aufstockung der Kontrollpro-
zeduren, um dem jeweils neuesten An-
schlagsmodus Rechnung zu tragen. Die
meist aufgrund des drohenden Vertrau-
ensverlustes in die MalBnahmen der
Flughafensicherheit unter Zeitdruck ge-
wahlten und implementierten Lésungen
sind jedoch teilweise fragwirdig hin-
sichtlich des realen Gewinns an Sicher-
heit. Das trifft unter anderem fir die
FlUussigkeitsregelung zu, aber auch auf
Bodyscanner. Der easc*) hat nun ausge-
hend von diesen Herausforderungen ei-
nen konzeptionellen Ansatz mit dem
Namen ,Gate of Trust™* flr Flugh&fen
entwickelt. Dieses Sicherheitskonzept
kénnte in modifizierter Form aber auch in
anderen kritischen Infrastrukturen zum
Einsatz kommen, wie etwa in Bahnhofen,
Schiffsterminals oder auch Veranstal-
tungshallen.

1 Der nachfolgende Artikel ist in der Zeitschrift
WIK im April 2011 erschienen.
Die Autoren sind Mitglieder des Vorstandes
und des Beirates des easc e. V. (easc).
Kontakt: info@easc-ev.org; www.easc-ev.org

Eine Harmonisierung der notwendigen Si-
cherheitsprozesse auf der einen Seite und
des Befindens des Passagiers auf der an-
deren Seite ist von héchster Bedeutung fur
den Flugbetrieb. Zukunftsweisende Ansat-
ze liegen in kosteneffizienten, flexiblen,
pro-aktiven, ganzheitlichen und vor allem
nicht beeintrachtigenden Lésungen, die die
gesamte Prozesskette berlicksichtigen.

Ausgehend von der derzeitigen Praxis — ei-
ne fir jeden transparente und damit
kalkulierbare Kontrolle — besteht die Not-
wendigkeit, ein vollig neues Konzept der
Gefahrenabwehr aufzustellen. Dieser hohe
Anspruch an einen neuen Sicherheitsstan-
dard muss mit einer grundlegenden Analy-
se der bisherigen Standards - und zwar im
Sinne der menschlichen Wirde, der Effizi-
enz und der Nachhaltigkeit der durchzufiih-
renden Sicherheitsmallnahmen verbunden
werden. Das Grundprinzip beruht auf einer
intelligenten Integration neuester Technolo-
gien zur effizienten Unterstutzung der
menschlichen Fahigkeiten und Fertigkeiten
innerhalb der Sicherheitsarchitektur. Hier-
bei besteht die Notwendigkeit, die mensch-
liche Erfahrung und das Beurteilungsver-
mdgen der Sicherheitskrafte durch neue
technologische Ablaufe einschliellich bio-
metrischer Verfahren zu unterstltzen,
nachhaltig zu optimieren und positiv zu be-
einflussen. Dabei ist wesentlich, dass nicht
der Mensch sich der Technologie anpasst,
sondern die Technologie an den Menschen.

Diese Uberlegungen stehen im Einklang
mit den Grundlagen fiir die Férderung von
Projekten auf dem Gebiet der zivilen Si-
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cherheit, die vorrangig dem Ziel dienen sol-
len, den Schutz von Personen, Gesell-
schaften, Organisationen, Gitern und
Infrastrukturen zu verbessern2. Letztlich
geht es um die Integration von Innovatio-
nen, die zu mehr Sicherheit fihren, ohne
die Freiheit der Blirger zu beeintrachtigens.
So bilden die Sicherheitsforschungspro-
gramme sowohl auf nationaler und europé-
ischer Ebene den Grundstein fiir den Auf-
bau der entsprechenden Infrastruktur und
fur die Entwicklung des Konzeptes.

Technik unterstiitzt Arbeit der Sicher-
heitskrafte

Gegenwartig beginnt der Prozess Sicher-
heitskontrolle erst weit im Inneren eines
Flughafengebdudes mit dem Sicherheits-
check der Passagiere. In der jungsten Ver-
gangenheit haben nun medienwirksam
gewordene Ereignisse an Flughafen aufge-
zeigt, dass nicht friih genug mit der Uber-
prufung der Besucher an Flugh&fen begon-
nen werden kann, um die Sicherheit im

Abb. 1: Der neue Flughafen Berlin Brandenburg International Willy Brandt, derzeit der ein-
zige im Bau befindliche Hauptstadtflughafen in Europa. Dabei ist die Sicherheit eine be-
sondere Herausforderung fir die Architekten. (Quelle: Berliner Flughafen/gmp Architekten/

Bjoérn Roll)

Den von Beginn an verfolgten internationa-
len Ansatz, der hier geboten erscheint,
wenn auch viele Prozesse nationalem
Recht und Verantwortlichkeiten unterlie-
gen, unterstitzen die bilateralen Vereinba-
rungen zur Sicherheitsforschung mit Frank-
reich, Israel aber in besonderem Malie mit
den USA. Der internationalen Konsensbil-
dung bei der Implementierung einer neuen
Sicherheitsphilosophie wird dabei erfah-
rungsgemal die geschwindigkeits- und da-
mit letztlich eine erfolgsbestimmende Rolle
zukommen.

2 Vgl. Programm Innere Sicherheit — Fortschrei-
bung 2008/2009, S. 70

3 Vgl. Forschung fiir die Zivile Sicherheit 2009,
Bundesministerium fur Bildung und Forschung

gesamten Prozessablauf am Flughafen zu
gewahrleisten.

Mit modernen Sensoren, die heute schon
in der Lage sind, Gefahrstoffe, gefahrli-
che Gegenstande und auch gesuchte
Personen nicht-invasiv und quasi im Vor-
Ubergehen zu detektieren, lieRe sich
der Kontrollbereich ohne Beeintréchti-
gung des Erlebnisses Flughafen auf das
gesamte Terminal ausdehnen. Die Integ-
ration dieser Sensoren in automatisierte
Prozesse kdénnte es ermdbglichen, das
Aufmerksamkeitsniveau permanent hoch
zu halten, das Sicherheitspersonal ziel-
gerichtet zu informieren sowie geeignete
SicherheitsmaRnahmen einzuleiten.



Gate of Trust™ — im Detail

Der Kern des Gate of Trust™ Konzepts des
easc ist die bewusste Abkehr von der histo-
risch gewachsenen one-stop-Strategie der
Sicherheitskontrolle hin zu einem flexiblen
mehrstufigen Kontrollprozess, spezifisch
fur die Passagierstréme Airside/Landside
und umgekehrt, unter Einbeziehung des
gesamten Flughafens inklusive seines Um-
feldes.

Das Konzept beinhaltet sowohl die Einbe-
ziehung der notwendigen Komponenten fiir
den Vertrauensbildungsprozess zwischen
den verantwortlichen Autoritdten und dem
Passagier (etwa Integritatsprifung von Rei-
sedokumenten, wozu heute auch Smart-
phones gerechnet werden missen), als
auch die Komponenten fiir eine glaubwr-
dige reale Gefahrenabwehr. Dabei geht es
grundlegend darum, die Passagierstréme
am Flughafen zu optimieren, um die l&ngst
Uberfallige Differenzierung der Kontrollin-
tensitat einzelner Personen so zu gestal-
ten, dass es einerseits zu einer Verbesse-
rung des Sicherheitsgefiihls kommt und
zum anderen zu einer deutlichen Steige-
rung der Prozessgeschwindigkeit.

Die Technik dahinter

Der konzeptionelle Ansatz besteht in einem
dualen Ansatz, dem ,realen und dem
Lvirtuellen“ Security Check. Der reale Secu-

rity Check besteht zum Beispiel aus einem
mit attraktiven flachigen OLEDs illuminier-
ten Durchgang (,OLED-Gate) hinter des-
sen Wanden verschiedenste, fir den
Passagier nicht zuordenbare Detektions-
technologien verborgen sind. Im virtuellen
Security Check werden fur den Passagier
nicht erkennbare Detektionstechnologien
Uber das gesamte Terminal verteilt. Alle
Messergebnisse aus dem realen und dem
virtuellen Security Check werden in einem
Operations- und Koordinierungszentrum
zusammengefihrt und ausgewertet. Eine
weitere Besonderheit des Ansatzes ist die
Koppelung der Detektionstechnologien mit
der Geb&udeleittechnik.

Hierflir geeignete mobile und stationédre
Detektionstechnologien fur chemische, bio-
logische, radiologische, nukleare und ex-
plosive Substanzen (CBRNE) sind am
Markt partiell vorhanden. In zahlreichen na-
tionalen und internationalen Forschungs-
projekten werden diese Technologien wei-
ter entwickelt und sollen im Rahmen von
Tests in das Konzept eingebunden werden.

Durch den dualen Ansatz ist es mdglich, im
Vorfeld des realen Security Check am
~,LOLED-Gate" verdachtige Personen zu er-
kennen, zu beobachten und gegebenen-
falls Gber die Kopplung mit der Geb&ude-
leittechnik vor dem ,,OLED-Gate" an einem
den Flughafenbetrieb nicht gefahrdenden

Ort ohne direkte Einwirkung zu isolieren.
= I

LT
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Abb. 2: Terminal-Infrastruktur des neuen Berlin Brandenburger Flughafens. (Quelle: Berliner

Flughafen/pure rendering)
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Dabei ist der zeit- und rdumliche Faktor von
entscheidender Bedeutung gegenuber der
zurzeit stattfindenden Kontrolle.

Im virtuellen Teil des Gate of Trust™ kann
zudem durch zu definierende ,Points of In-
terests® (Check-In, Grenzkontrolle) ge-
wahrleistet werden, dass eine Vor- und
Nachverifizierung stattfinden kann. Hierbei
ist das Ziel, dass das Uberraschungsmo-
ment bei einer realen Gefahrdungslage
vom Tater zu den ,Responsekréften” trans-
feriert wird. Die Mehrstufigkeit der Security
Checks mit den Messwiederholungen hilft,
die Anzahl von Falschalarmen erheblich zu
reduzieren.

Beispiel Biometrie und ,,PreBorder-
Lane“

Der ganzheitliche Ansatz des Gate of Trust™
berlcksichtigt neben der Luftsicherheits-
kontrolle auch die spezifischen Herausfor-
derungen an eine optimierte und differen-
zierte Grenzkontrolle auf Grundlage des
LPreBorderLane” — Konzeptes*. Es beinhal-
tet die Aufteilung der Grenzkontrolle in eine
vorgelagerte und eine nachgelagerte Kont-
rolle. Bei der vorgelagerten Kontrolle kann
es sich um technische Anlagen handeln, an
die mehrere Passagiere parallel herantreten
kénnen und die die maschinenlesbaren Ele-
mente der ICAO-konformen Passe (vor)aus-
wertet. Die nachgelagerte Kontrolle umfasst
die Grenzkontrollbeamten und ihre Schalter.

Die vorgelagerte Kontrolle nutzt die unver-
meidliche Wartezeit aktiv zur Entzerrung
und Differenzierung des Passagierstro-
mes, indem der Reisende z. B. durch Auf-
legen seines Reisedokumentes auf ein
Lesegeréat den Prozessablauf beschleuni-
gen kann. So kénnen bei der Ein- oder
Ausreisekontrolle so bereits zwingend er-
forderliche und zeitintensive Prifungen
durchgefiihrt werden. Uber biometrische

4 Vgl. Heinz-Dieter Meier, J6rg Koplin, Kurt Hops
,Secure Border Control Processes*, BIOSIG
2008: Biometric and Electronic Signatures,
11.-12. September 2008, Darmstadt und vergl.
Alexander Nouak ,Technology Must Adapt to
People, Not People to Technology” SMI-Confe-
rence on Border Security, 3./4. M&rz 2010,
Rom.

Verfahren z.B. die Gesichtserkennung
(ausgehend vom elektronischen Reise-
pass) oder den Fingerabdruck, der von der
zuklnftigen Implementierung des ,Visa
Informations Systems II* zur Verifikation
von Drittstaatangehérigen zwingend vor-
geschrieben wird, kédnnen polizeilich rele-
vante Reisende erkannt und weitere Maf3-
nahmen eingeleitet werden. Fur den
Passagier von Vorteil ist letztendlich die
automatische Zuweisung an einen freien
und fur ihn individuell ,angepassten®
Grenzkontrollschalter. Der Reisende wird
sozusagen bestmdglich ,platziert®. Die In-
formationen aus der vorgelagerten Kont-
rolle werden so dem ,passenden® Beam-
ten zielgerichtet Ubertragen, wodurch die
Kontrolltiefe gegebenenfalls angepasst
und damit beschleunigt werden kann.

Die beschriebenen biometrischen Verfah-
ren haben den entscheidenden Vorteil,
dass der Reisende bereits in der Wartepo-
sition kooperativ mitwirken kann. Anders
als bei bislang getesteten Systemen wie
z. B. EasyPass wird die Benutzung des
Systems nicht auf Besitzer elektronischer
Passe oder auf Birger der Europdischen
Union eingeschrankt, sondern jeder Pass
wird ausgelesen und mit Hilfe der erfassba-
ren Daten werden dann Sicherheitsiiber-
prufungen durchgefihrt.

Wesentlich bei dem Einsatz dieser unter-
stitzenden biometrischen Verfahren ist,
dass die fruhzeitige Beurteilung und Aus-
wertung der Ereignisse wiederum der Intel-
ligenz der Sicherheitskrafte Uberlassen
wird. Hier geht es vor allem um Zeitgewinn
im Sinne von ,Vorsprung durch Wissen®.
Die erforderlichen Aktionen der Sicher-
heitskrafte beruhen auf Erfahrung und
erfolgen nach dem Grundsatz der Verhalt-
nismaRigkeit. Dabei ist der Uberraschungs-
effekt erstmalig auf Seiten der Sicherheits-
behdrden. Die eigentliche Grenzabfertigung
beruht also weiterhin auf der Erfahrung der
eingesetzten Sicherheitskrafte. Auch hier
sprechen wir von einer biometrischen Un-
terstitzung — und nicht vom Ersatz der Si-
cherheitskréfte durch eine vermeintliche
»intelligente Technologie®.



Abb. 3: Das Konzept von PreBorderLane (Quelle: Képlin)

Prozessauswirkungen

Das Gate of Trust™-Konzept bietet dem
Anwender drei wesentliche Vorteile: eine
Prozessbeschleunigung, einen verbesser-
ten Sicherheitsstandard und mehr Betriebs-
sicherheit (Business Continuity). Im virtuel-
len Security Check kann der gesamte
landseitige Terminalbereich fir die Sicher-
heitslberpriifung der Passagiere genutzt
werden, Uberall dort, wo die Passagiere
auf ihrem Wege von den einzelnen
Abfertigungspunkten in Richtung Durch-
gang zur Luftseite vorbeikommen. Der rea-
le Security Check, das ,OLED-Gate" kann
schneller passiert werden, da ein Anhalten
fur spezielle Kontrollen mit Ausnahme der
Uberpriifung der Bordkarte nicht mehr er-
forderlich ist. Die Tatsache, dass der Pas-
sagier nicht in der Lage ist, die Kontrollen
fur bestimmte Bedrohungen bestimmten
Orten zuzuordnen, hat eine abschreckende
Wirkung, auch wenn er im Grundsatz weif3,
dass solche Kontrollen durchgefuhrt wer-
den. Ein potentieller Attentater kdnnte sich
nicht optimal auf die Kontrollen vorbereiten,
um sie zu Uberlisten, da ihm weder bekannt
ist, welche Kontrollen noch an welchen
Stellen sie durchgefiihrt werden.

Die Auswertung der Sensormesswerte und
ihre Verkniipfung mit dem Operations- und
Koordinierungszentrum versetzen die Si-
cherheitskréafte in die Lage, ihre Reaktion
an die Bedrohung anzupassen. Da sie den
Vorteil der Uberraschung und des friihen
Wissens auf ihrer Seite haben, kénnen sie

Uber die Steuerung von Tiren und Durch-
gangen den Zugriff auf Verdachtige in einen
Bereich verlagern, der zu einer Minimie-
rung der Betriebsstérung im Flughafen
fuhrt. Business Continuity ist fir Flughafen
ein zentrales Anliegen in Krisensituationen,
denn ein Ausweichen auf andere Flughéafen
ist nur in ganz wenigen Stadten der Welt
mdglich.

Ausblick

Weltweit werden aktuell einzelne Elemente
des Gate of Trust™-Konzepts schon ver-
wendet, vorrangig mit dem Ziel Personal
einzusparen. Der Ansatz des easc setzt
sich jedoch zum Ziel, einerseits die Intelli-
genz des Personals durch eine optimale
technologische Unterstitzung zu befahi-
gen, Gefahren rechtzeitig zu erkennen, und
zum anderen den Birgern einen Vertrau-
ensbildungsprozess entgegen zu bringen.

Es geht um eine Beschleunigung der Pro-
zessablaufe, hier vor allem durch die Opti-
mierung der Passagierstrome — also die
frihzeitige Trennung ,der Spreu vom
Weizen® und eine Verschiebung des Uber-
raschungsmoments vom Tater zu den Si-
cherheitskraften mit dem Ziel, in einer Kiri-
sensituation den Betrieb eines Flughafens
weiterfihren zu kénnen. Bei der Verwirkli-
chung dieses Konzepts missen vor allem
die messtechnischen, rechtlichen, ethi-
schen und strukturellen Rahmenbedingun-
gen und die Auswirkungen auf die Flugha-
fenprozesse umfénglich betrachtet werden.
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Gate of Trust™ beschreibt also ein Kon-
zept, das bereits vorhandene Technologi-
en nutzt, aber die Mdglichkeit eréffnet, zu
jedem beliebigen Zeitpunkt neue Techno-
logien zu integrieren, die sich optimal in
die Sicherungskette dieser neuartigen
Sicherheitsphilosophie einreihen kénnen.
Neben den Initiatoren — den Mitgliedern
des easc — sind alle nationalen und inter-
nationalen interessierten Stakeholder auf-
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gerufen, sich an der Entwicklung des Kon-
zeptes zu beteiligen.

Zur Zeit wird die weitere Umsetzung des
Konzeptes Gate of Trust™ durch neue
Forschungsvorhaben im Bereich der
,Optischen Sicherheitstechnologien® als
auch den Aufbau eines Test- und Trai-
ningszentrums fir Sicherheitsmalnah-
men forciert.

*) Der easc e. V. wurde 2008 als
gemeinnitziger Verein mit dem
Ziel gegrundet, mittels Unterstit-
zung kompetenter Firmen, For-
schungsinstituten, Universitaten
und Behoérden die Forschungs-
und Entwicklungsaktivitdten zur
Erhéhung der Luftsicherheit im
nationalen und internationalen
Luftverkehr voranzutreiben, die
Voraussetzungen fir den Aufbau
eines European Aviation Security
Center (easc) zu schaffen sowie
die Entwicklung einer Dachmarke
.easc’ mit dem Anspruch der In-
novationsfiihrerschaft im Luftver-
kehr des 21. Jahrhunderts — hier
im Bereich Aviation Security — zu
férdern.

Abb. 4: Sicherheitskette in der Luftfahrt (Quelle:

easc)



Von Oranienburg nach Afrika?
Die kurze Geschichte der
»Kolonialpolizeischule® im
hiesigen Schloss von

1941-1943

Einblick in ein Arbeitsthema des Zentrums fiir Zeitgeschichte

Dr. Wieland Niekisch

Leiter Zentrum flr Zeitgeschichte der Polizei

an der FHPol, Oranienburg

Deutsche Polizei und koloniale Aufgaben?
Wenn man allgemein Geschichtskundige
und keine Spezialisten mit dieser Frage
konfrontiert, bekdme man vielleicht nur ei-
nen Verweis auf die deutsche Kolonialge-
schichte zwischen 1884 und 1918. Dass
jedoch auch im Deutschen Reich Hitlers in
einer kurzen Periode und durchaus intensiv
an der Ausbildung und mdglichen Entsen-
dung von Polizeibeamten nach Afrika gear-
beitet worden ist bzw. diese fur ein wieder
bzw. neu zu schaffendes Kolonialreich
vorgesehen waren, ist allgemein weniger
bis gar nicht bekannt. Dieses Stuck deut-
scher Kolonial- und auch Polizeigeschichte
aufzuklaren und auch daran exemplarisch
zu zeigen, was auf Polizisten in einem tota-
litdren Staat zukommen kann, war und ist
Ziel der Aufhellung und Aufklarung der Ge-
schichte der Kolonialpolizeischule im Ora-
nienburg wéhrend des 2. Weltkrieges.

Indienststellung der Kolonialpolizei-
schule

28. April 1941: An diesem offensichtlich kih-
len Frihlingstag im 3. Jahr des 2. Weltkrieges
fand im Hof des Oranienburger Schlosses
eine heute mindestens merkwurdig anmuten-
de Zeremonie statt. Das Deutsche Reich un-
ter Fihrung Hitlers mit seinem berichtigten
Polizeichef und ,Reichfiihrer SS* Himmler
strebte in seinen verbrecherischen Welt-
eroberungsplénen u. a. nicht nur die Rickge-

winnung der 1918/19 verlorenen Kolonien
an, sondern sogar die Schaffung eines gro-
Ben, zentralafrikanischen Kolonialreiches.
(siehe dazu: Karsten Linne: Deutschland jen-
seits des Aquators? Berlin 2008, S. 10f.) Zur
Flaggenhissung war eine Ehrenformation der
Ordnungspolizei angetreten. Nach dem Ab-
schreiten der Front wurde vom Chef des
Hauptamtes Ordnungspolizei Deutschlands
(General der Polizei und Obergruppenfihrer
der SS Kurt Daluege) und dem Leiter des Ko-
lonialpolizeiamtes der Polizeifiihrung (Gene-
ralleutnant der Polizei und Gruppenfihrer der
SS Karl Pfeffer-Wildenbruch) die seit 1938/39
geplante Kolonialpolizeischule — nur etwa
2 Kilometer von der heutigen Polizeifach-
hochschule entfernt — in Dienst gestellt. Kom-
mandeur der Schule wurde Oberst der Gen-
darmerie Jilski. (Siehe dazu: Die Deutsche
Polizei, Jahrgang 1941, Nr. 11, Berlin 1. Juni
1941; Bestand Deutsche Hochschule der Po-
lizei Munster-Hiltrup)

Hintergriinde und Vorgeschichte

Was sind die Hintergriinde, und was lasst
sich daraus heute fur unsere modere Poli-
zei und ihre Anwarter lernen, Uber einen
Beitrag zur Lokal- und allgemeinen NS-Ge-
schichte hinaus?

Im Herbst 2010 wurde dem Verfasser und
Leiter des Zentrums fUr Zeitgeschichte der
FHPol vom Dozenten Kriminalhauptkom-
missar Jan Gribler sowie dem damaligen
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Anwarter des gehobenen Dienstes und
heutigen Polizeikommissar Kevin Reschke
die Darstellung der Geschichte der ,Koloni-
alpolizeischule Oranienburg® fiir eine Ba-
chelor-Arbeit vorgeschlagen. Obwohl the-
matisch etwas abseitig und ohne
».geschichtsmachtige® Wirkung, denn von
Oranienburg sollten wohl kaum Polizeibe-
amte in nennenswerter Zahl nach Afrika
aufbrechen. Doch wenn schon Polizeige-
schichte an Brandenburgs Polizeifach-
hochschule erforscht und gelehrt wird, war-
um nicht Uber das vor der Haustir
Naheliegende forschen und berichten.
Denn gerade aus den lokalen Blickwinkeln,
Einzelbiogafien und einzelnen Institutionen
lassen sich viele Aufschlisse Uber
die grofkeren und globalen Zusammenhan-
ge gewinnen. Nach Archivaufenthalten
und manch anderen Nachforschungen ist
sowohl durch Kommissar Kevin Reschke
eine nicht unbeachtliche Bachelor-Thesis
zustande gekommen (Kevin Reschke: Die
Kolonialpolizeischule in Oranienburg 1938-
1944), als auch viel Material zusammenge-
tragen worden, das u. a. 2011/2012 zu
einer weitere Bachelor-Arbeit Gber das da-
bei entdeckte ,Polizeiausbildungsregiment
Oranienburg® fiihren wird. Die Ergebnisse
der Arbeit von Kevin Reschke sowie For-
schungen des Zentrums fir Zeitgeschichte
sind die Basis dieses Artikels.

Lernen lasst sich aus der Planungs- und
Lehrphase der Kolonialpolizeischule von
1939 bis1943 allemal der Ge- und mdgliche
Missbrauch von Polizeibeamten und Poli-
zei-Formationen fur Ziele eines verbreche-
rischen Regimes. Und dass die Polizei ge-
rade als Tragerin des Gewaltmonopols im
Innern stets ,Spiegel® der Zeitgeschichte
und der gesellschaftlichen Ereignisse ist,
wogegen man im Extremfall viel Mut zum
Widerstehen braucht, wird auch an diesem
Abschnitt der Polizeigeschichte deutlich.

Doch zur Geschichte:

Deutschland war in den 80er Jahren des
19. Jahrhunderts zu einer jungen und
stolzen Kolonialmacht aufgestiegen. Zu-
nachst gegen den Willen des Reichs-
kanzlers Bismarck, wurde die Erschlie-
Bung noch ,freier Gebiete* vor allem in

Afrika und Fernost von Unternehmern der
Wirtschaft und groRburgerlichen Kreisen
vorangetrieben. Dem konnte sich die
Fuhrung des Deutschen Reiches nicht
entziehen. Diese Gebiete wurden unter
~>chutz” gestellt und schlieRlich deutsche
Kolonien. Die gesteigerte Marine-Affinitat
Kaiser Wilhelm 1. tat ihr Ubriges — zu den
bekannten zahlten etwa Deutsch-Sud-
westafrika, Ostafrika oder Kamerun. 1919
gingen die Kolonien durch den Versailler
Vertrag mit z. T. unehrenhaften Begrin-
dungen verloren. Infolgedessen gehdren
zu den vielen, ressentimentgeladenen
Gegnern und Gegnergruppen der Weima-
rer Demokratie auch die Kolonialisten
und Kolonialblnde. Hitler, obgleich kein
ausgesprochener Kolonialist mit haupt-
sdchlichen Interesse an Afrika, instru-
mentalisiert auch diese Kreise fir seine
Zwecke und Wabhlziele: Schon 1920 hatte
die NSDAP ,die Forderung nach Rickga-
be der ehemaligen deutschen Kolonien in
ihr Parteiprogramm aufgenommen ...*
(dazu siehe Patrik Bernhard: Die ,Koloni-
alachse“. Der NS-Staat und lItalienisch-
Afrika 1935 bis 1943. In: ,Achse® im Krieg.
Hrsg. von Lutz Klinkhammer, Amedeo
Osti Guerrazzi und Thomas Schlemmer.
Schéningh 2010) Mit dem ehemaligen
Kolonialoffizier, Freikorpsfiihrer und pen-
sionierten General Ritter von Epp fand er
eine Person, die ab 1934 als ,Reichslei-
ter” des neu in der NSDAP gegriindeten
Kolonialpolitischen Amtes fungierte. Die-
ser rechnete sich aus, wohl einmal Kolo-
nialminister zu werden, zumal sein Amt
als Vorstufe eines solchen Ministeriums
angesehen wurde. Die kolonialen Vereini-
gungen wurden im ,Reichskolonialbund®
unter Epp gleichgeschaltet. Die Hambur-
ger Tropen-Forschungsstatte wurde zur
.Kolonialuniversitat ausgebaut, in Wit-
zenhausen wurde die traditionsreiche Ko-
lonialschule wiederbelebt; in Rendsburg
entstand eine ,Koloniale Frauenschule®.
Hitler selbst hat 1935 ,erstmals 6ffentlich
die Rickgabe der ehemaligen deutschen
Kolonien verlangt”. (siehe dazu Bernhard,
a.a. 0., S. 151) Unter der Fuhrung des
Chefs der deutschen Polizei und Reichs-
fihrers SS Himmler wurde im Hauptamt
Ordnungspolizei unter dessen Chef Da-



luege das ,Kolonialpolizeiamt® eingerich-
tet. Dessen Chef, der schon genannte
Pfeffer-Wildenbruch, war zeitweilig sogar
Inspekteur der Polizeischulen Deutsch-
lands. (Auch Uber ihn und die Geschichte,
Ausbildungsgédnge und Lehrinhalte der
damaligen Polizeischulen in Deutschland
ergeben sich neue Forschungsgegen-
stande fir die Fachhochschule.); zu dem
Abschnitt siehe u. a. Franz Uhle-Wettler:
Das Versailler Diktat, 2006, S. 37, 42, 45,
50, 96, 146/47 163, 183, 209-214; Kars-
ten Linne: Deutschland jenseits des
Aquators, 2008, S. 7-80; sowie Katja-Ma-
ria Wéachter: Die Macht der Ohnmacht.
Leben und Politik des Franz Xaver Ritter
von Epp, 1999)

Spatestens an dieser Stelle taucht die zu
klarende Frage auf, wer sich im Reich
Adolf Hitlers besonders fur die kolonialen
Belange einsetzte und wer tatsachlich die
treibende Kraft war. Denn unter der Ebene
des ,Fihrers“ Hitler gab es im 3. Reich ein
polyzentrisches und z. T. sogar unkoordi-
niertes Machtgefige, in dem einzelne
Spitzenvertreter des NS-Herrschaftsre-
gimes jeweils Eigeninteressen und Vorlie-
ben pflegten. Deren Erfolg war dann
jeweils von der unmittelbaren Zugangs-
mdglichkeit zu Hitler getragen oder auch
nicht. Nach der bisherigen Durchsicht der
Quellen war es einerseits das Hauptamt
Ordnungspolizei unter Kurt Daluege, und
andererseits Himmler und dessen Sicher-
heitschef Heydrich selbst, die hier ein Feld
fur ihre Machtinteressen und deren
Ausbau sahen. ,SchlieBlich flog kein ge-
ringerer als Heinrich Himmler, der Sied-
lungsfragen besonderes Interesse entge-
genbrachte, im Dezember 1937 nach
Nordafrika und kehrte von dieser Reise
nach Libyen und ltalien ,tief beeindruckt’
zurtck, wie er Hitler gegenliber bekundet.”
(siehe dazu Bernhard, a. a. O., S. 158) Die
direkten Kolonialpolitiker wie Ritter von
Epp etwa hatten andererseits nie den ganz
direkten Zugang zu Hitler. (Siehe dazu:
Patrik Bernhard: Die ,Kolonialachse®. Der
NS-Staat und Italienisch-Afrika 1935 bis
1943. in: Die ,Achse® im Krieg. Hersg. von
Lutz Klinkhammer, Amedeo Osti Guerrazzi
u. Thomas Schlemmer. Schéningh 2010,

S. 170-173 sowie Katja-Maria Wachter:
Die Macht der Ohnmacht. Leben und Poli-
tik des Franz Xaver Ritter von Epp, 1999)

Griinde und Anlasse, konkrete Planun-
gen und die Kooperation mit Italien

Italien war bei allen kolonialen Planungen
und Interessen des Deutschen Reiches
Vorbild und Partner. Denn das ltalien Mus-
solinis hatte ja seit 1935 begonnen, kriege-
risch sein Ziel, ganz Nordafrika — von der
Westkiiste bis Abessinien — unter seine
Kontrolle zu bringen, umzusetzen. ,Sowohl
fur Italien als auch fiir Deutschland bedeu-
tete der Beginn des Zweiten Weltkrieges
nicht das Ende der kolonialen Aktivitaten.
Ganz im Gegenteil: Erst jetzt konkretisier-
ten sich einige Plane oder wurden gar in
weit gréRerem Malstab betrieben.” (Bern-
hard, a. a. O., S. 161 und Karsten Linne:
~Weilke Arbeiterfihrer® im ,kolonialen Er-
ganzungsraum®. Minster 2002, S. 35) Von
da an ging es Schritt fir Schritt: ,,Im Dezem-
ber 1939 machte Himmler Druck, um die
Ausbildung einsatzbereiter polizeilicher
Marschverbande fur die vermeintlich bevor-
stehende Ubernahme der ehemaligen
deutschen Kolonien zu beschleunigen.”
(siehe Bernhard, a. a. O., S. 161)

Und tatsachlich:

Spéatestens nach der Niederlage Frank-
reichs im Sommer 1940 und dem anschlie-
fenden Ruckzug GrofRbritanniens vom
europadischen Kontinent setzten sich of-
fenbar diejenigen Kréafte durch, die konkret
nicht nur die Wiedererlangung, sondern
auch den kunftigen Verwaltungsaufbau in
deutschen Kolonien vorantrieben. Die In-
dienststellung und Ausbildung der Polizei-
schule in Oranienburg war dabei neben
den wirtschaftlichen, wissenschaftlich-me-
dizinischen oder gesellschaftlichen Vorbe-
reitungen kein unwesentlicher Teil der
ebenfalls nationalsozialistischen Kolonial-
politik.

Die Planungen fiir die Kolonialpolizeischu-
le gehen ja bis 1938 zuriick. Mit Schreiben
vom Marz 1939 ersuchte dann Ordnungs-
polizeichef Daluege bei Behdrdenleitern
Freiwilligenmeldungen fir die Kolonialaus-
bildung. AnschlieBend, wie bereits zitiert,
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schaltete sich Himmler persénlich ein. Mit
Runderlass vom Juni 1940 nimmt alles
konkrete Gestalt an: Behordenleiter und
Polizeidienststellen werden zur Abstellung
von Beamten zur Ausbildung aufgefordert.
(siehe dazu Reschke, S. 23ff. und die dort
angegebenen Materialien vom Bundesar-
chiv Berlin, Bestdnde R 19/ R 20)
Schlielilich werden Abgestellte und Freiwil-
lige einer speziellen Musterung/Eignungs-
prifung unterzogen, die charakterliche
Eignung, Gesundheit, Familienstand, Ein-
beziehung der Ehefrauen und auch ge-
sundheitliche Fragen der Kinder betrifft.
Familienvater werden eindeutig bevorzugt.
Frauen sollten als einflihlsame und anpas-
sungsfahige Kameradinnen den zukinfti-
gen Dienst ihrer Manner stitzen. Einstel-
lungsalter ist von 25 bis 47 Jahre begrenzt;
Ausnahmen bilden Beamte mit kolonialer
Erfahrung, diese konnten bis 52 Jahre alt
sein. (ebd. S. 24 u. 28ff.)

Ausbildung

Neben der Schule in Oranienburg unterhéalt
Deutschland noch eine gleiche in Wein und
pflegt intensive Kontakte und Austausch
mit der des faschistischen ltalien in Tivoli
bei Rom. Denn ltalien verfugte ja bereits
wieder Uber zeitnahe praktische Erfahrun-
gen und war dadurch engster Kooperati-
onspartner: ,Auch was Polizeifragen an-
ging, arbeiteten Deutschland und ltalien
zunehmend enger zusammen: So traten
Himmler und dessen rechte Hand, Rein-
hard Heydrich, 1940 an Riccordo Maraffa
heran. Sie vereinbarten mit dem Chef der
italienischen Kolonialpolizei die praxisnahe
Ausbildung von Uber 150 Offizieren von
Schutzpolizei und SS, die den Kern des
kiinftigen deutschen Kolonialkorps bilden
sollten, in der Kolonialschule in Tivoli bei
Rom. Damit wurde jeder zehnte Anwérter
fur den Dienst in der deutschen Kolonialpo-
lizei in Italien geschult.“ (siehe Bernhard,
a.a. 0., S. 170, bes. auch Anm. 117) Hier
wird u. a. weiter zu erforschen sein, ob
Uberhaupt und gegebenenfalls wie viele
Beamte etwa von Oranienburg selbst tber
Tivoli ausgebildet und probeweise in Nord-
afrika eingesetzt worden sind.

Die Ausbildung ist militdrisch, mit den

Schwerpunkten infanteristischer Taktik und
den Anforderungen fiir Pioniere. Aus dem
.Lehrstoffverteilungsplan fir die Pionier-
ausbildung” der Kolonialpolizeischule Wien
vom 25. Juni 1942 wird u. a. das Sprengen,
das Sperren und die Beseitigung von Mi-
nenfeldern gelbt.

Medizinisch festgestellte Tropendienst-
tauglichkeit war klare Lehrgangsvorausset-
zung. Als Voraussetzung hatte die NS-Fih-
rung selbstverstandlich ein ihrem Ungeist
entsprechendes ,Kolonialblutschutzgesetz*
geschaffen, das EheschlieBungen mit
Fremden und vor allem ,Rassenmischung®
untersagte. Selbstredend gehérten Weltge-
schichte, rassekundliche Erkenntnisse und
Vorstellungen der Nazis zur Kolonialpolizei-
ausbildung in Oranienburg. Ein Dozent,
Dr. Robert Rouitil, lehrte z. B.: ,Die Voélker
der Erde. Rassen, Vdlker, Sprachen®. (Re-
schke, S. 27ff. u. 32) Neben den Lehren der
eigenen Uberlegenheit gab es in den Hand-
reichungen auch normale paternalistische
Anweisungen: Der zukinftige Polizeibeam-
te der Kolonien sollte durch ,verantwor-
tungsbewusstes“ Handeln beféhigt sein,
».den Eingeborenen zwar mit Strenge, aber
mit vaterlichem Wohlwollen und unbeirrba-
rer Gerechtigkeit zu behandeln®. Im Kriegs-
fall in den zukiinftigen Kolonien wéren die
Verbande der Ordnungspolizei der Wehr-
macht anzugliedern gewesen. (siehe Re-
schke, S. 29, 34 u. Material Bundesarchiv
Bestdnde R 19/ R 20).

Der Unterricht wurde in Lehrgadnge aufge-
teilt, die ca. vier bis fiinfeinhalb Monate
dauerten. Die Teilnehmerzahl schwankte
zwischen 30 und 40 Beamten. Am Ende
des Lehrganges war eine schriftliche Pri-
fung zu bestehen. (siehe dazu Reschke,
a.a.0,S.31u.33)

In seiner markigen Rede bei Schuleroff-
nung am 28. April 1941 in Oranienburg hat-
te Ordnungspolizeichef Daluege die da-
mals gangige Revisionssicht auch des
kolonialen Teils des Versailler Vertrages
bedient, klare antibritische Todne ange-
schlagen und die besondere Auswahl der
Méanner fir diesen Dienst unterstrichen. Es
sollte durchaus eine Elitetruppe geschaffen
werden. Die Abbrecher- bzw. ,Ausmuste-
rungszahlen® waren nicht unbetrachtlich.
(Reschke, S. 25f. u. S. 30f.) Bis 1943 hat es



offensichtlich 7 Lehrgénge gegeben, die je-
weils vier- bis flinfeinhalb Monate dauerten.
(ebd. S. 37 u. 38)

Die Kolonialpolizeiausbildung war also
auch ein Instrument bzw. eine Facette bei
der Auseinandersetzung mit den West-
machten. Auch sie belegt, dass die unbe-
herrschbare Menge an Kriegszielen, er-
ganzt durch die Menschenverachtung der
Nationalsozialisten, nicht zum Ziel fihren
konnte.

Das Ende der kolonialpolizeilichen Aus-
bildung

Das Ende kam ab 1943, wie vieles nach
Stalingrad, noch vor dem Ende des 3. Rei-
ches: Der letzte Lehrgang fand offensicht-
lich im Fruhjahr 1943 in Oranienburg statt.
Danach wurden alle Ressourcen und die
Konzentration allein auf den Kriegsschau-
platz im Osten, die dortigen Polizeiauf-
gaben und allgemein zur ,Reichsverteidi-
gung“umgelenkt (u. a. Linne Deutschland,
S. 154) Mit Runderlass vom 18. Mai 1943
wurde die Offiziersschule der Ordnungs-
polizei von Ko&penick nach Oranienburg
verlegt (Reschke S. 22), woraus sich fur
die Fachhochschule ein weiteres For-
schungsfeld erschlief3t.

Nach der einschneidenden Niederlage der
deutschen 6. Armee bei Stalingrad am
2. Februar 1943 und schlieBlich mit der
.Kapitulation der deutsch-italienischen Her-
resgruppe Afrika im Mai 1943 werden nicht
nur den ,deutschen Vernichtungsplénen
auf diesem Kriegsschauplatz endgiiltig ein
Ende“ gesetzt. ,Mit der Niederlage der
/Achse’ in Tunesien war auch der Schluf3-
strich unter alle deutsch-italienischen Kolo-
nialtrdumereien gezogen.“ (dazu siehe
Bernhard a. a. O., S. 172)

Was aus den bisher fur den Polizeidienst in
den Kolonien ausgebildeten Beamten und
den dafur geschaffenen Einheiten genau
geworden ist, wohin sie gegangen und wo
bzw. wie sie dann bis 1945 eingesetzt wor-
den sind, ist weiterhin ein spannendes For-
schungsfeld, was viele Aufschlisse flr Er-
kenntnisse Uber und Lehrreiches von der
Polizeigeschichte des 20. Jahrhunderts
zutage fordern kann.

Mit den bisher geleisteten Recherchen
und der Arbeit von Kevin Reschke ist die
Geschichte der Kolonialpolizeischule in
Oranienburg bei Weitem noch nicht end-
gultig erforscht. Die Hinweise auf das da-
mals entstandene Polizeiausbildungsba-
taillon ,Oranienburg“ und das im Januar
1943 gebildete, gleichnamige Regiment,
dessen schnelle Wiederauflésung im
Sommer 1943 und die Verwendung von
Truppenteilen daraus in verschiedenen
besetzten Gebieten Europas (Frankreich
oder Baltikum) zeigt, dass es hier nebst
der Existenz der Polizeioffiziersschule vie-
les fur den Polizeistandort Oranienburg
und seine Geschichte beispiel- und lehr-
haft zu erschlieen gilt. Nicht zuletzt wer-
den die dabei zu sichtenden Einzelschick-
sale das Bild, die Verstrickungen und
vielleicht auch manch menschlich-mutiges
Handeln einzelner Polizeibeamter dieser
Zeit zutage férdern.

Mit der Unterstitzung ausgewiesener For-
scher der Polizeigeschichte soll unter dem
Arbeitstitel ,Die Polizei im Oranienburg
des 20. Jahrhunderts® der Focus nicht nur
auf die gesamte Zeit des NS-Regimes,
sondern auch auf die Nachkriegsge-
schichte der Polizei in der Sowjetischen
Besatzungszone und der DDR ausgewei-
tet werden. Denn immerhin sind auf dem
Geladnde der heutigen Fachhochschule
ab 1948/49 Verbande der Kasernierten
Volkspolizei aufgestellt worden. Diese ge-
hoérten zur ,Mechanisierten Einsatzdivisi-
on“ mit Hauptstandort Potsdam und wa-
ren direkt dem Minister des Innern der
DDR unterstellt. (siehe dazu: Die Kaser-
nierte Volkspolizei in der Sowjetischen
Besatzungszone Deutschlands. Hrsg.
vom Bundesministerium flr gesamtdeut-
sche Fragen. Bonn 1955)

Die Lehre der Polizeigeschichte mit den
verpflichtenden 40 Stunden in der Aus-
bildung eines jeden Anwarters an der
Fachhochschule der Polizei des Landes
Brandenburg wird dabei mit den Themen-
setzungen im entsprechenden Wahlpflicht-
modul, der Méglichkeit zum Schreiben ei-
ner Bachelor-Thesis sowie tiefergehenden
Forschungen gerade hierbei Hand in Hand
gehen.
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Qualitatssicherung im
Bachelor-Studiengang
,,Polizeivollzugsdienst/
Police Service® an der
Fachhochschule der Polizei
des Landes Brandenburg

Prof. Dr. phil. Dipl.-Volksw. Wim Nettelnstroth'

Zusammenfassung

In dem Beitrag Qualitatssicherung im
Bachelor-Studiengang ,Polizeivollzugs-
dienst/Police Service” an der Fachhoch-
schule der Polizei des Landes Branden-
burg (FHPol BB) wird das Konzept
derselben an der FHPol BB vorgestellt.
Es wird aufgezeigt, dass eine umfassen-
de Qualitatssicherung betrieben wird, die
sich an die grundlegenden Dimensionen
der hochschulischen Weiterbildung an-
lehnt. Ein besonderes Augenmerk wird
dabei auf die Lehrevaluation gelegt, die
zur Aufgabe hat, die Qualitat der Lehre
zu steigern und das Studienprogramm
weiterzuentwickeln. Ein Ausblick auf ge-
plante und notwendige weitere Entwick-
lungen an der Hochschule zur Qualitats-
sicherung beendet den Artikel.

1 Einleitung

Im Rahmen der derzeit laufenden Akkredi-
tierungsverfahren von Bachelor- und Mas-
terstudiengédngen an deutschen Hoch-
schulen im Zuge des Bologna-Prozesses
nimmt die Qualitatssicherung eine her-
ausragende Bedeutung ein. Neben der
Uberpriifung von Zielen eines Studien-
gangs, seinem Konzept und der daraus

1 Der Autor ist Professor fir Psychologie und
Padagogik mit den Schwerpunkten Hochschul-
didaktik und Verhaltenstraining/Kommunikation
an der Fachhochschule der Polizei des Landes
Brandenburg.

resultierenden Implementierung bildet die
Begutachtung der Qualitatssicherung und
-entwicklung eine weitere Sdule in der ex-
ternen Evaluation. Hinter den diesbeziigli-
chen systematischen Aktivitdten, dem
Qualitatsmanagement, steckt die Vorstel-
lung, Qualitdt durch optimale Gestaltung
der institutionellen Rahmenbedingungen
rund um die Leistungserbringung und die
Gewahrleistung des reibungslosen Ab-
laufs der Prozesse zu erzeugen (Carsten-
sen, 2007).

In diesem Beitrag sollen die Aktivitaten
zur Qualitatssicherung im Bachelor-Studi-
engang ,Polizeivollzugsdienst/Police Ser-
vice“ an der Fachhochschule der Polizei
des Landes Brandenburg vorgestellt und
theoretisch begriindet werden. Der Ba-
chelor-Studiengang, in dem vier Fachdis-
ziplinen vertreten sind, ist in sechs Se-
mestern durch das Bestehen von 18
Modulen zu absolvieren. Ihm sind 15 Do-
zenten zugeordnet, von denen sechs Pro-
fessoren sind.

Auf Basis allgemeiner Aspekte des Quali-
tatsmanagements an Hochschulen (Kap.
2) werden die konzeptionellen Grundla-
gen der Qualitatssicherung im Bachelor-
Studiengang ,Polizeivollzugsdienst/Police
Service" dargestellt (Kap. 3). Diese wer-
den in den darauf folgenden Kapiteln 4
(Mallnahmen zur Weiterentwicklung des
Studienprogramms) und 5 (Malnahmen
zur Verbesserung der Lehre) anhand
zweier grundlegender Funktionen der
Hochschulevaluation konkretisiert. Been-
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det wird der Beitrag mit der Zusammen-
fassung, dem Fazit und einem Ausblick
auf weitere geplante und notwendige Akti-
vitdten im Kontext der Qualitatssicherung
(Kap. 6).

2 Qualitditsmanagement an Hochschu-
len

Das Qualitdtsmanagement im Bachelor-
Studiengang an der FHPol BB orientiert
sich an einem auf hochschulische Bedarfe
ausgerichteten Qualitatskreislauf (s. Abb. 1;
Carstensen, 2007). Dieser besteht aus den

e Menschen, Strukturen und sachliche
Ausstattungen
e Vor der Bereitstellung eines Studi-
ums
2. Die Prozessdimension
e Prozesse und Aktivitaten wahrend
des Studiums
e Sicherstellung einer konstanten
Qualitat; Reproduzierbarkeit der
Prozesse
3. Die Ergebnisdimension
e Wahrnehmung und Bewertung der
Ergebnisse der Bildungsprozesse
nach deren Erbringung

1. Qualitatsplanung
fachliche Qualifikation der Lehrenden
Studierbarkeit des Curriculums
Vemittlungskompetenzen
offerierte Rahmenbedingungen
beruflicher Erfolg (Kompetenzzuwachs)

4. BerichtswesenfQM-Darlegung
Rechenschaftslegung

Dokumentation- und Handbiicher

Audits / Zettifizierungen

Reporting

2. Qualitatsentwicklung/-lenkung
Die Entwicklung der Curricula

Aufnahme von Studierenden
Mitarbeiterbezogene Qualitétsentwicklung
Zusammensetzung des Lehrkérpers
Organisationsbezogene Qualitétsentwickiung

3. Evaluation und Qualitatspriifung

+ Evaluierung in der Lehre
+ Evaluierungen won Lehrveranstaltungen und
Lehrenden
+ Systematisierung der Evaluation fdes Follow-up
+ Beschwerdemanagement
+ Ewvaluierung der Curricula

Abb. 1: Facetten des Qualitdtsmanagements in der hochschulischen Weiterbildung (Cars-

tensen, 2007)

vier Ubergeordneten Komponenten Qua-
litdtsplanung, Qualitatsentwicklung/Quali-
tatslenkung, Evaluation/Qualitatsprifung
und Berichtswesen/Qualitdtsmanagement
(QM)-Darlegung und sieht eine aufeinan-
der aufbauende logische Abfolge immer
wiederkehrender Schritte der Qualitatssi-
cherung vor.

Innerhalb der vier Phasen des Qualitats-
kreislaufs lassen sich drei Dimensionen
identifizieren, die als Qualitatsmerkmale
der hochschulischen Weiterbildung ange-
sehen werden kénnen (Carstensen, 2007,
S. 34):

1. Die Potenzialdimension (Potenzial- und

Leistungsvoraussetzungen)

3 Konzeptionelle Grundlagen der Quali-
tatssicherung im Bachelor-Studiengang
»Polizeivollzugsdienst/Police Service“

Die Grundgedanken des Qualitatskreis-
laufs, das Erzeugen von Qualitat durch
die optimale Gestaltung der institutionel-
len Rahmenbedingungen rund um die
Leistungserbringung und die Gewahrleis-
tung des reibungslosen Ablaufs der Pro-
zesse, finden sowohl in der Grundordnung
als auch in der Evaluationsordnung der
Fachhochschule der Polizei des Landes
Brandenburg ihren Ausdruck (s. Tab. 1).



Tab. 1: Systematik der Evaluationen an der FHPol BB

Themenfelder Inhalt
1| Studierenden-/ e Bewertung des Bildungsangebotes
2 | Absolventenbefragung ¢ berufliche Relevanz der erworbenen Kompetenzen
Teilnehmerbefragung e Bewertung des Bildungsangebotes (Fortbildungs-
3 .
(Fortbildung) mafnahme)
Lehrenden-/ ¢ Selbstevaluation des eigenen Lehr- und Betreuungs-
4 Dozentenbefragun verhaltens
gung e Einschatzung des Studierendenverhaltens
5 Befragung von e Bewertung der erreichten Berufsfahigkeit der Absol-
Fahrungskréaften venten (Studium/Ausbildung)
6 | Bewerberbefragung e Bewertung des Auswahlprozesses
; Darstellung der e Bewertung der Lehrbasis
Ressourcen e Kostenstruktur des Bildungsangebotes
Auf Basis der vorangestellten konzeptio- schulevaluation Rechnung tragt (s.

nellen Uberlegungen und konkreten Abb. 2).

Ordnungen wurde an der FHPol BB ein

Konzept zur Lehrevaluation im Bachelor- Die erste Aufgabe hochschulischer Eva-
Studiengang ,Polizeivollzugsdienst/Police luationsaktivitdten besteht in der Ent-
Service” implementiert, das den beiden wicklung der Dozenten zur allgemeinen
grundlegenden Funktionen der Hoch- Verbesserung der Lehre und wird in Ka-

Funktionen der HS-Evaluation

@ ()
v v

Evaluation Steuerungsinstrument
der Hochschulleitung
(Fokus Studiengang)

Entwicklung der
Dozenten
(Fokus Lehrende)

Mafnahmen
« Datenreports
= Vollerhebung (N = 100%) = Datenerhebungen: Ziehen von
Stichproben
I
ks Praktika | }
Modulf Studien-
Semester gang
BRrdico Priifungen
Thesis

Abb. 2: Das Konzept zur Lehrevaluation im Bachelor-Studiengang ,Polizeivollzugsdienst/
Police Service*
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pitel 5 (MaBnahmen zur Verbesserung
der Lehre) ausfuhrlich dargelegt. Evalua-
tionsdaten werden des Weiteren als
Steuerungsinstrument der Hochschullei-
tung bendtigt. Dieser Gesichtspunkt wird
in Kapitel 4 (Malnahmen zur Weiterent-
wicklung des Studienprogramms) behan-
delt.

4 MaBnahmen zur Weiterentwicklung
des Studienprogramms

4.1 Evaluation des Studienerfolgs

Die Evaluation des Studienerfolgs wird im
Sinne der zweiten Funktion als Steuerungs-

Tab. 2: Systematik der Evaluation des Studienerfolgs an der FHPol BB

Was Quellen Adressaten

Wie Wer

Zufallsstichprobe Stu-

denten
Vollerhebung betroffene
. Lehrkrafte
zur Information
Studenten » Studenten
. Inhalte
» Lehrkrafte .
. = Studienverlauf allge-
Lehrkrafte .
Modul/ , mein
im Modul zur Steuerung .
Semester . = Selbststudium
* Modulkoordi- .
. = Arbeitsbelastung
Modulkoordi- natoren
(Workload)
natoren » Dekan = Erworbene Kompe-
» Vize-Prasident P
tenzen
= allg. Teil (Prifungen,
Organisatorisches)
= Gesamtbewertung zentrale
Evaluati-
Zufallsstichprobe onsstelle
Inhalte
= Studiengang insge-
Studenten samt
Dekan = Erworbene Kompe-
Absolventen tenzen
Studien- | o tikanten | Vize-Prasident ) Studlenver.lauf
gang = Selbststudium
Lehrende Prasident = Stud|enbed|ngungen
. (Inhalte, Arbeitsauf-
Praktiker

wand, Prifungsanfor-
derungen, etc.)
= Bericksichtigung stu-
dentischer Interessen
= Gesamtbewertung

Wer = Wer evaluiert?

Was = Was soll evaluiert werden?; Quellen = Wer wird befragt?; Adressaten = Wer sind
die Adressaten der Ergebnisse?; Wie = Wie wird evaluiert (Inhalte, Methoden)?,




instrument der Hochschulleitung verstan-
den. An der FHPol BB werden diesbeziig-
lich Daten auf der Ebene des Moduls/Se-
mesters und der des Studiengangs erhoben
(s. Tab. 2).

Es ist zu erkennen, dass sowohl hinsicht-
lich der Evaluationsebenen (Modul, Se-
mester, Studiengang) als auch der Quellen
(Studenten der unterschiedlichen Einstel-
lungsjahrgénge, Absolventen, Praktikan-
ten, etc.) differenzierte Daten gewonnen
werden, die es der Hochschulleitung erlau-
ben, systematisch zu intervenieren.

Im Folgenden sollen zwei Ergebnisse mit
unterschiedlichen Schwerpunkten (Studi-
engang, Semester- und Modulevaluation)

exemplarisch vorgestellt werden (s. Abb. 3
und 4).

4.2 Auswertung statistischer Daten

Im folgenden Abschnitt werden in Bezug
auf die Qualitdtssicherung des Studien-
gangs auszugsweise relevante Daten
dargestellt. Neben den zuvor dargestell-
ten Evaluationsdaten dienen diese eben-
falls den Verantwortungstragern der
Hochschule als Instrument, um die Ent-
wicklung des Studiengangs hinsichtlich
verschiedener Qualitdtsaspekte zu beob-
achten und notwendige MalRnahmen ab-
zuleiten.

Freunden und
Die Bekannten mit
Insgesamt Studienrealitat demselben
gesehen binich  Ichhabe den entspicht Studienziel wirde
mit den Endruck, eine den ich das Studum
vermitelien Kom- umfassende und Emwartungen, die  Ich bin mit dem an dieser
petenzen solide Ausbidung ich im Vorfeld sozialen Kima Hochschude
i zufneden. zu bekommen. hatte. zufnieden. empfehlen.
zu

-+~ EJG 2010 --EJG 2009 = EJG 2008

Abb. 3: Studiengangsevaluation (EJG 2008 — 2010): Gesamtbewertung

Der mhaltiche Aufbau des
Semesters war logischund Die Module waren aufemnander Der Stoffumfang war nicht zu
p— nachvollzichbar. abgestimmi. bewaltigen.
o 1
2
._
4
- -=-EJG 2008
nicht zu 9

Abb. 4: Semester- und Modulevaluation (5. Sem. — EJG 2008; Studienverlauf allgemein)

61



Qualitatssi-
cherung im
Bachelor-
Studiengang
,Polizeivoll-
zugsdienst/
Police Ser-
vice“ an der
Fachhoch-
schule der
Polizei des
Landes Bran-
denburg

62

Uberblick Verteidigung der Bachelor-Thesis im Sinne
des Studienabschlusses erweitert.

Im jahrgangsvergleichenden Uberblick wer-
den soziodemographische Aspekte und Er-
folgsquoten einander gegentber gestellt (s.

Tab. 3).

4.3 Auswahl der Dozenten

Grundsatzlich wird die Auswahl der Lehrkréaf-

Tab. 3: statistische Daten zur Qualitatssicherung (Uberblick)

EJG Start migr. weibl. | Ausscheiden 1 | Ausscheiden 2 Erfolg
EJG 2007 96 k.A. 25,0% 3 - 96,8%
EJG 2008 101 k.A. 35,6% 6 1 94,1%
EJG 2009 105 4 30,5% 12 2 88,6%
EJG 2010 53 5 20,8% - - 100,0%
EJG 2011 100 3 16,0% - - 100,0%

Anmerkungen: Die Einstellungsjahrgénge 2009 - 2011 sind noch nicht abgeschlossen,
so dass eine Vergleichbarkeit der Daten nur bedingt mdglich ist.

EJG = Einstellungsjahrgang; Start = Studierenden zu Studienbeginn; migr. = Studieren-
de mit Migrationshintergrund; k.A. = keine Angabe; weibl. = Frauenquote; Ausscheiden
1 = endgiiltiges Nichtbestehen einer Modulpriifung; Ausscheiden 2 = andere Griinde;
Erfolg = Erfolgsquote

te durch die §§ 13, 15 und 16 des Gesetzes
Uber die Fachhochschule der Polizei des
Landes Brandenburg (Brandenburgisches
Polizeifachhochschulgesetz - BbgFHGPol)
und durch das Gesetz Uiber die Hochschulen
des Landes Brandenburg (Brandenburgi-
sches Hochschulgesetz- BbgHG; §§ 38, 39)

Entwicklung der Studienleistungen

Fr sdmtliche Jahrgénge kann entlang der 18
Module des gesamten Studiengangs ein Ver-
gleich hinsichtlich der Leistungsentwicklung
angestellt werden. Als Kriterium wird hierzu
der Notendurchschnitt Uber den jeweiligen

14,00 -
12,00
10,00
8,00
6,00
4,00
2,00
000 A——r-v—r—"v—-v—r—-tvr—————r

1 2 3 4 6 7 8 9 1011 12 13 14 15 16 17 18

Modul

A A S
b W ”‘ - EJG 2008

EJG 2009

Punkte

Abb. 5: Entwicklung der Studienleistungen am Beispiel des Modulnotendurchschnitts

geregelt. Laut § 13 (1) BbgFHGPol werden
die Aufgaben der Fachhochschule der Poli-
zei in der Regel von hauptamtlich tatigen
Professoren wahrgenommen.

Bei der Auswahl der Lehrkréafte wird darauf
geachtet, dass das theoretische und pra-

Einstellungsjahrgang verwendet (s. Abb. 5).

Die Entwicklung des Notendurchschnitts ist
dabei als exemplarisch anzusehen und wird
selbstversténdlich um weitere Qualitats-
merkmale wie Entwicklung der Abschluss-
note, der Praktikumsleistungen oder der



xisbezogene Profil den Anforderungen der
entsprechenden  Stellenausschreibungen
entspricht. In Bezug auf die Dozenten wird
zwischen Professoren bzw. Professorin-
nen, den Lehrkraften des héheren und ge-
hobenen Dienstes und Beschéftigten mit
vergleichbarer Befahigung, Lehrkraften fur
besondere Aufgaben und Lehrbeauftragten
zur Ergénzung des Lehrangebotes unter-
schieden. Fur sémtliche Dozenten gelten
folgende allgemeine Kriterien:
e Ausgewiesene Erfahrung in der
Lehre
e Mobglichkeit zur Einbindung prakti-
scher Erfahrungen
e Exzellenz in der beruflichen Praxis

Bei der Berufung von Professoren bzw.

Professorinnen gelten die Voraussetzun-

gen nach dem Landeshochschulgesetz

(§39 BbgHG):

Als Professor kann eingestellt werden, wer

die allgemeinen dienstrechtlichen Voraus-

setzungen erfillt und mindestens folgende
weitere Voraussetzungen nachweist:
1. ein abgeschlossenes Hochschulstudi-
um,
2. padagogische Eignung,
3. besondere Befahigung zu wissenschaft-
licher Arbeit, in der Regel durch eine
qualifizierte Promotion, oder besondere
Befahigung zu kunstlerischer Arbeit und
4. darlUber hinaus je nach den Anforderun-
gen der Stelle
a. zusatzliche wissenschaftliche oder
kunstlerische Leistungen oder

b. besondere Leistungen bei der
Anwendung oder Entwicklung
wissenschaftlicher Erkenntnisse und
Methoden in einer mindestens
dreijahrigen beruflichen Praxis, von
der mindestens zwei Jahre aul3er-
halb des Hochschulbereichs ausge-
Ubt worden sein missen, und

c. umfassende Kompetenzen im
Wissenschaftsmanagement,
insbesondere in Bereichen mit
hohem Drittmittelaufkommen oder
erheblicher Personalverantwortung.

Des Weiteren wird bei der Berufung auf
weitere ergdnzende anforderungsspezifi-
sche Aspekte geachtet wie beispielsweise

erforderliche Spezialkenntnisse, Auslands-
erfahrung, Sprachkenntnisse und weitere
Zusatzqualifikationen.

Bei dem im polizeilichen Kontext bedeutsa-
men Trainingsbereich gilt als Anforderung
an die Trainer ein Mindestmal} an Trai-
ningserfahrung und, wenn nicht schon vor-
handen, der Erwerb eines dem Trainingsin-
halt entsprechenden Trainerzertifikats.

4.4 Personalentwicklung

Hinsichtlich der Entwicklung des Personals
als eine Mallnahme zur Weiterentwicklung
des Studienprogramms wird an dieser Stelle
auf die Beschreibung der Hochschuldidaktik
an der FHPol BB (s. Kapitel 5.2) und die sys-
tematische Unterstitzung der Forschungs-
aktivitdten verwiesen. Darliber hinaus kann
angefuhrt werden, dass eine Kostenuber-
nahme fur die Teilnahme an Kongressen
und Fachtagungen dblich ist und die Még-
lichkeit besteht, Veranstaltungen der polizei-
lichen Fortbildung zu besuchen.

5 MaBRnahmen zur Verbesserung der
Lehre

5.1 Lehrevaluation

Die Lehrevaluation an der FHPol BB wird als
Evaluation der Lehre insgesamt verstanden
und damit veranstaltungs- und dozenten-
Obergreifend konzipiert. Studentenurteile
werden als eine zentrale Quelle betrachtet,
jedoch um weitere Verfahren erganzt, da
,die Akzeptanz der Lehre durch die Lernen-
den zwar ein wichtiges, aber keineswegs
hinreichendes Kriterium zur Beurteilung der
Lehre ist“ (Langfeldt & Tent, 1999, S. 254).
Dazu gehéren Selbsteinschatzungen der
Dozenten sowie Befragungen von Praxis-
vertretern zum Beispiel im Rahmen der
Praktika. Fur die Lehrveranstaltungsevalua-
tion im engeren Sinne wird die Befragung
der Studierenden selbstverstéandlich als die
Methode der Wahl betrachtet, da die Studie-
renden die eigentliche Zielgruppe der einzel-
nen Veranstaltungen sind (Rindermann,
2001). Daruber hinaus werden zur Qualitats-
verbesserung ebenfalls die Praktika, das
gesamte Verfahren der Bachelor-Thesis und
Prifungen bewertet (s. Tab. 4).
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Tab. 4: Systematik der Lehrevaluation an der FHPol BB

(selber, Betreuersicht),
Ablauf des Praktikums
(Art der Arbeit, Anwe-
senheit Betreuer, etc.),
Betreuung durch die FH

Was Quellen Adressaten | Wie Wer
formative Evluation (frei- | jeder Lehrende
Studenten willig) die eigene LV
Lehrver- Studenten Lehrkrafte summative Evaluation = Evaluation
anstaltun- | Lehrkrafte [Beauftrag- | (obligatorisch) durchfihren
gen (alle Aktiven) | ter HSD: standard. Fragebogen = Auswertung:
freiwillig] Inhalt: alle Aspekte ei- zentrale Eva-
ner LV luationsstelle
summative Evaluation
standard. Fragebogen
Absolventen/ tA;tijolven (3 Versionen: Student-
Studenten Betreuer-PK) zentrale
Bachelor- Studenten .
. Betreuer Inhalt (u. a.): Themen- Evaluations-
Thesis . Betreuer
Mitglieder o vergabe, Art der Verga- stelle
Mitglieder
PK PK be, Betreuung, Zusam-
mensetzung PK, Ablauf
Verteidigung
summative Evaluation
(mit zeitl. Abstand)
standard. Fragebogen (3
Versionen: Student-PK-
Studenten Personalrat)
Studenten Letwrkraﬂe Inhalt (u. a.): At?.lauf sentrale
. . Priifer (auch Atmosphare), Art .
Prifungen | Prifer Evaluations-
Personalrat [Beauftrag- der Fragestellungen, stelle
ter HSD: Schwierigkeitsgrad,
freiwillig] Realitats-/Praxisbezug,
Art der Priifung (mdl./
schriftl.), Prifungsvor-
bereitung, Lernerfolg/
Kompetenzzuwachs
summative Evaluation
standard. Fragebogen (3
aufeinander abgestimm-
te Versionen: Betreuer —
Praktikanten Praktikant — Vorbgrelter) .
. . Inhalt (u. a.): Abstim- Modulkoordina-
Praktikanten | Vorbereiter . .
. . mung Betreuer/Dienst- tor Praktikum
Vorbereiter (Lehrkrafte)
: . ) stelle — FHPol, Ablauf
Praktika auf Praxis Praktikums-
. der Stellenvergabe zentrale
Praktikums- | betreuer .
(Transparenz), Vorbe- Evaluations-
betreuer (extra HSD- . .
reitung der Praktikanten | stelle
MalRnahme)

Was = Was soll evaluiert werden?; Quellen = Wer wird befragt?; Adressaten = Wer sind
die Adressaten der Ergebnisse?; Wie = Wie wird evaluiert (Inhalte, Methoden)?, Wer =
Wer evaluiert?; Abkirzungen: HSD = Hochschuldidaktik; PK = Priifungskommission




Lehrveranstaltungsevaluation

In Bezug auf die Lehrveranstaltungsevalu-
ation ist anzumerken, dass der zu Grunde
liegende standardisierte Fragebogen auf
Basis umfangreicher Literatur erstellt wur-
de (u. a. Paetzmann, 2006; Braun, 2008;
Rindermann & Amelang, 1994). Des Wei-
terem genugt er dem Kriterium, sowohl
aus stets zu erhebenden Informationen
(Basis-ltem-Satz) als auch aus fakultati-
ven, auf die jeweilige Veranstaltung an-
passbaren Bausteinen zu bestehen. Das
wird dadurch gewéhrleistet, dass neben
den gleich bleibenden ltems eine Uberpri-
fung des Kompetenzerwerbs anhand der
veranstaltungsindividuellen Lernziele er-
folgt. Das an der FHPol BB verwendete
Instrument beinhaltet sémtliche relevanten
Aspekte einer Lehrveranstaltung:

(1) Rahmenbedingungen, u. a. rdumliche
Umgebung, zeitliche Faktoren, Priifungsre-
levanz, Veranstaltungstyp

(2) Lehrkraft, u. a. Strukturierung/Klarheit
— Praxisbezug — Verarbeitungstiefe — Or-
ganisation / Vorbereitung, Aktivierung/ Mo-
tivierung / Engagement / Betreuung, Lehr-
kompetenz / Rhetorik — Vermittlung des
Inhalts — Anleitung Selbststudium -
Prifungsvorbereitung, Wissenschaftliche
Fachkompetenz

(3) Studierende, u. a.: Vorwissen — Fahig-
keiten — Vorinteresse, Beteiligung — Stérun-
gen — Fleil® — Motivation

(4) Dozentinnen-Studierenden-Interakti-
on, u. a. Kooperation / Klima, Angemes-
senheit von Umfang, Schwierigkeit und
Tempo

(5) Lehr-/Lernerfolg, Interessantheit der
Veranstaltung — allg. Veranstaltungsquali-
tat, Lerngewinn — subjektiver Kompeten-
zerwerb, Einstellungsdnderung — Wecken
von Interesse

(6) Thema, u. a.: Uberschneidungen: Ver-
kndpfung/Abstimmung der versch. Facher
(Absprache zw. Lehrkraften), Schwierigkeit

Unter Einbeziehung der Lehrkrafte im Rah-
men einer aullerordentlichen Dekanatssit-
zung wurde seitens der Hochschulleitung
folgenden Regularien in Bezug auf die Leh-
revaluation zugestimmt:

Alle Lehrenden der FHPol BB sind zur
Teilnahme an der Lehrevaluation
verpflichtet.

In Absprache mit dem verantwortlichen

Dekan evaluiert jeder Lehrende eine

Lehrveranstaltung pro Semester.

Die Auswertungsberichte erhalten

ausschlie3lich die Dozenten der

jeweiligen Lehrveranstaltung.

m Die Dozenten sind verpflichtet, ihre

Evaluationsergebnisse im Rahmen der

Lehrveranstaltung mit den Studenten

ausflhrlich zu besprechen.

Es wird den Dozenten empfohlen, auf

Basis der Evaluationsergebnisse

eigenstandig die Teilnahme an den

hochschuldidaktischen Veranstaltungen
der FHPol BB einzuplanen. Ebenso
wird eine Besprechung der Ergebnisse
mit dem Beauftragten fur Hochschuldi-
daktik bzw. dem Dekan ermdglicht.

m Dem Dekan wird eine lehrveranstal-
tungsibergreifend zusammengefasste
Auswertung aller evaluierten Lehrveran-
staltungen eines Studienjahres zur
Verfligung gestellt.

m AnschlielRend werden die lehrveranstal-

tungsibergreifenden Ergebnisse der

Lehrevaluation in den entsprechenden

Gremien erértert. Mit Vorschlagen zur

Verbesserung der Lehrqualitat, der

Rahmenbedingungen der Lehre und

des Priifungswesens werden die

Lehrberichte den jeweiligen Verantwort-

lichen und der Hochschulleitung

besprochen.

5.2 Hochschuldidaktik

Im Folgenden wird das Zusammenwirken
von Evaluation und Hochschuldidaktik als
Chance fur die Verbesserung der Lehrqua-
litdt dargelegt und dabei auf die ausfuhrli-
che Darstellung des hochschuldidaktischen
Konzepts in den Oranienburger Schriften
aus dem Jahr 2010 verwiesen.

In seinem Abschlussvortrag ,Anmerkun-
gen zum Stand der Qualitatssicherung im
Hochschulsystem®“ auf der 10. Jahresta-
gung des Arbeitskreises Evaluation und
Qualitatssicherung verweist Uwe Schmidt
vom Zentrum fur Qualitdtssicherung und
-entwicklung unter anderem auf den Zu-
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sammenhang zwischen verschiedenen
Evaluationsinstrumenten und hochschuldi-
daktischen MalRnahmen (s. Abb. 6).

Zahlreiche empirische Studien unterstit-
zen die Auffassung, dass eine positive

Zusammengefasst lauten die Ergebnisse
des Workshops wie folgt:

Es besteht die von allen geteilte Grundan-
nahme, dass Hochschuldidaktik fir alle Bil-
dungsgange der FHPol BB gleichermalien

Studienver- Studienein- | Lehrveranstal
laufsana- gangsbe- tungs-
lysen fragung befragungen Coaching/
Workload- | Absolventen- Hoc::;:p: E
studien befragungen | Datenreports :

Interne (externe) Evaluation <

Stellung- Akkreditierun
Struktur- und Ent- nahmg von -
wicklungsplanung Studiengangen
Anlassbezogene Zielverein-
interne und externe barung

Evaluationen

Hochschulsteuerung

Abb. 6: Evaluation, Akkreditierung und Hochschulsteuerung (U. Schmidt, 2009)

Qualitatsentwicklung an einer Hochschule
dann erreicht werden kann, wenn es ein
Zusammenspiel zwischen den Elementen
Evaluation und Hochschuldidaktik im Sin-
ne einer funktionalen Verknupfung gibt (B.
Schmidt, 2009). Somit ist die Steigerung
der (Lehr-)Qualitdt an Hochschulen auch
davon abhangig, wie gut Evaluation und
Hochschuldidaktik — aufeinander abge-
stimmt sind (B. Schmidt, 2009; Tinsner,
2009). Durch nachfolgende Beratung und
Training im Sinne einer Kompetenzent-
wicklung auf Basis der Evaluationsresulta-
te lasst sich eine Steigerung der Lehrqua-
litdt nachweisen (B. Schmidt, 2009;
Menges & Brinko, 1986, Rindermann,
2001, Rindermann & Kohler, 2003, Penny
& Coe, 2004, Dresel & Rindermann, 2006,
zitiert nach Tinsner, 2009).

Im Rahmen der Dekanatsklausur des Ba-
chelor-Studiengangs (2009) wurde unter
Mitwirkung von Vertretern des Ausbildungs-
gangs und des fir alle hochschuldidaktisch
relevanten Bereiche zusténdigen Vize-
Prasidenten ein ganztagiger Workshop
durchgefuhrt. Dieser verfolgte das Ziel, die
Bedarfe der Lehrenden und der Verant-
wortlichen in Bezug auf die Hochschuldi-
daktik zu ermitteln.

notwendig ist.

Die Arbeitsgruppen konnten drei Ziele her-

ausarbeiten:

1. Entwicklung von Lehrkompetenz

2. dauerhafte/institutionalisierte
Ein- und Durchfiihrung der Zusatzquali-
fikation Didaktik/Padagogik

3. zielgruppenorientierte Gestaltung der
Angebote.

Fur die konkrete Umsetzung dieser An-
forderungen soll ein individualisierbares
bzw. gestuftes Angebot geschaffen wer-
den. Es wurde empfohlen, dass sich Teil-
nahme aus der Verantwortung der Lehr-
kraft heraus ergeben sollte. Gewlinscht
wurde eine langfristige terminliche Pla-
nung fur MaRnahmen, und zuletzt wurde
es als sinnvoll erachtet, das Instrumenta-
rium mit der Personalgewinnung zu ver-
netzen.

Als Handlungsfelder fir hochschuldidakti-
sche Veranstaltungen wurden die Lehre
(Didaktik, Methodik, Hospitation/individuel-
le Beratung, Erfahrungsaustausch), das
Selbststudium, Prufungen/Prifen, die Eva-
luation, die Bachelor-Thesis und die Vorbe-
reitung, Betreuung und Auswertung der
Praktika identifiziert.



In seiner aktuellen Fassung gliedert sich
das hochschuldidaktische Konzept der FH-
Pol BB in vier Handlungsfelder: (1) Eigene
Veranstaltungen an der FHPol BB, (2) Be-
gleitende Evaluation der hochschuldidakti-
schen MaRnahmen an der FHPol BB, (3)
Entwicklung geeigneter Instrumente als
Quelle von hochschuldidaktischen Malf3-
nahmen und zur Messung seines Erfolgs
und (4) Wissenschaftlicher Austausch
durch Teilnahme an Fachtagungen und
durch Kontakte.

Der Veranstaltungskatalog fir die hoch-
schuldidaktische Qualifizierung lasst sich in
die vier Bereiche Grundlagen, Anwen-
dungsfelder, Kompetenzerweiterung und
Sondermalnahmen unterteilen. Insgesamt
werden Uber das Jahr verteilt mehr als 15
verschiedene MalRnahmen angeboten, die
sich in ihren Zielgruppen und damit einher-
gehend auch in der Art der Veranstaltung
(Workshop, Lehrgesprach) unterscheiden.

6 Zusammenfassung, Fazit und Ausblick

Im Bachelor-Studiengang ,Polizeivollzugs-
dienst/Police Service” an der Fachhoch-
schule der Polizei des Landes Brandenburg
wird eine umfassende Qualitatssicherung
betrieben, die sich an die grundlegenden
Dimensionen der hochschulischen Weiter-
bildung anlehnt. Ein besonderes Augen-
merk wird dabei auf die Lehrevaluation ge-
legt, die zur Aufgabe hat, die Qualitat der
Lehre zu steigern und das Studienpro-
gramm weiterzuentwickeln.

Um dem vielfach diskutierten Ph&dnomen
der Evaluationsmudigkeit entgegenzutre-
ten und trotzdem die notwendigen Informa-
tionen zur Weiterentwicklung des Studien-
gangs und der Verbesserung der Lehre zu
erhalten, wurden verschiedene Mafnah-
men getroffen. Wahrend bei den einzelnen
Lehrveranstaltungsevaluationen durch die
Lehrkrafte samtliche Studenten befragt
werden (Vollerhebung), wird bei der Studi-
engangs- und Semester-/Modulevaluation
lediglich eine Zufallsstichprobe herangezo-
gen. Des Weiteren lasst eine Lehrkraft nicht
in einem Semester sdmtliche abgehaltenen
Lehrveranstaltungen bewerten, sondern
wahlt von Semester zu Semester unter-
schiedliche eigene Veranstaltungen aus.

Dadurch wird die Evaluationsdichte verrin-
gert und der Dozent erhédlt nach einem
bestimmten Zeitablauf ebenfalls eine voll-
stdndige Rickmeldung zu seinen Lehrakti-
vitaten. Zuletzt wurde bei der Erstellung der
einzelnen Evaluationsinstrumente darauf
geachtet, dass eine kurze und prazise Er-
hebung der Daten und Besprechung der
Ergebnisse ermdglicht wird. Es hat sich ge-
zeigt, dass die Erhebung ca. 15 Minuten
und die Besprechung der Ergebnisse mit
den Studenten 20—45 Minuten in Anspruch
nehmen.
In der Zukunft ist es geplant, die bisherige
summative Evaluation (im Sinne der Be-
wertung einer bereits stattgefundenen
Lehrveranstaltung) zu erweitern. Durch die
Einflhrung der formativen, d. h. begleiten-
den Evaluation (s. Abb. 7) werden bereits
vor und wahrend der Veranstaltung Infor-
mationen und Bewertungen gewonnen, um
Probleme bereits im Vorfeld kldren zu kén-
nen, um die Gestaltung der Intervention zu
steuern und um korrigierend und optimie-
rend eingreifen zu kénnen. Daraus ergeben
sich fur die Studenten folgende Vorteile
(Paetzmann, 2006):
= Aufnehmen der studentischen Erwar-
tungshaltung
m Abstimmung (und damit gemeinsame
Verantwortung) Gber Lehr- und Lernzie-
le
m Ermdglichung des aktiven Eingreifen in
den Lehr- und Lernprozess
m Entstehung von Transparenz Uber die
Lehr-/Lernziele, die eine abschliellende
Kontrolle der Zielerreichung zum Ende
der Veranstaltung ermdglicht

Die FHPol BB hat Gesamtverantwortung
fir die polizeiliche Bildung im Land Bran-
denburg. Dazu gehért nach § 3 BbgPolFHG
die Ausbildung der Anwarter fur den
gehobenen und mittleren sowie flr die Auf-
stiegsausbildung fir den gehobenen und
héheren Polizeivollzugsdienst, eine be-
darfsgerechte und anwendungsbezogene
Forschung und die Organisation und
Durchfiihrung der zentralen Fortbildung. Im
Moment befindet sich ein Ubergreifendes
Qualitdtsmanagementsystem der FHPol
BB zur Qualitatsentwicklung und -siche-
rung in der polizeilichen Bildung im Aufbau,
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STUDENT RATINGS ALS STRATEGISCHE KONTROLLEN

Beginn
der Lehr-
veranstaltung

= Abfrage der Erwar-
tung der Studantan

= Abgleich mit der

Lehrveranstalttungs-

plarung

(iberprofung der der
Lehrveranstatungs-

Mitte
der Lehr
veranstaltung

= Ermittlung von Zwi-
schenergebnissen

= ohwaige Planungs-
anpassung fdr das
Restsemestar

11

i

Emeute Ubomprofung der
Annahmen und ax post-

\" Ende
der Lehr-

veranstaltung

= AbschlioBendes
Studant Rating

= Erkenntnissa for die
Planung einar nauen
Lehrveranstaliung

planeng zugrundsa-
gelegten Annahmen:

Primizsenkontrolle

Hontrolle am Meilenstein®:

Pramissen- und
Durchfiihrungskontrolie

ex post-Kontrolle zem Enda
der Lehrvaranstatung:

Durchfihrungskontrolle

Begleitende, ungerichiete strategische Oberwachung des Erfolgs der Lehrvaranstaltung

Abb. 7: Formative Lehrveranstaltungsevaluation (Paetzmann, 2006)

welches den zuklnftigen Anforderungen an
die polizeiliche Bildung gerecht werden
soll. In Bezug auf den Bachelor-Studien-
gang ,Polizeivollzugsdienst/Police Service*
ist es vorgesehen, die hier dargestellten
Aktivitdten zur Qualitdtssicherung in das
Ubergeordnete Konzept zu integrieren, an-
zupassen und durch einen bereichstiber-
greifenden Austausch Synergien zu schaf-
fen.
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olizel Brandenburg

Leitender Regierungsdirektor Heiko Schmidt, Prof. Dr. llona Stolpe

Ausgangslage zum Forschungspro-
et

Das Land Brandenburg beteiligt sich seit
dem 22.11.1994 an internationalen Polizei-
missionen im Auftrag der UNO, der Europa-
ischen Union oder in speziellen Projekten/
Missionen.

Insgesamt wurden bis Dezember 2011 in
5 Landern 153 Einsétze! durch Branden-
burger Polizeibeamte? geleistet. Dartiber
hinaus waren auch Polizeibedienstete in
Brissel (Landesvertretung Brandenburg)
und in Den Haag (Europaischer Gerichts-
hof fir Menschenrechte) eingesetzt, hierbei
handelte es sich aber nicht um polizeiliche
Friedensmissionen.

Die Entsendung von Polizeibeamten in
Friedensmissionen dient der Herstellung
rechtsstaatlicher Verhéltnisse in den ent-
sprechenden Landern. Die Missionen sol-
len helfen, Sicherheit und Demokratie in
diesen Landern aufzubauen. Daruber hin-
aus dienen sie dem Sicherheitsinteresse
der Entsendelander, leisten diese Einsatze
doch einen wichtigen Beitrag zur Bekamp-
fung des internationalen Terrorismus und
der organisierten Kriminalitat.

Die Tatigkeitsfelder der Polizeibeamten vor
Ort sind vielschichtig. Sie reichen von der
Verkehrsiiberwachung Uber die Unterstut-
zung beim Aufbau der 6rtlichen Polizei und
der Schulung von angehenden Polizeioffi-
zieren bis hin zur Schaffung eines sicheren
Umfeldes als Grundlage fir die Rickkehr
von Fluchtlingen. Manche Situation ist nicht
ungefahrlich.

Der Risikograd der Einséatze ist je nach

1 Stand 01.12. Internationales Zentrum der FHPol
2011

2 Fur alle Personenbezeichnungen wird zur
Vereinfachung der Schriftweise das Maskulinum
gewahilt.

Land sehr unterschiedlich und umfasst vier
verschiedene Abstufungen, die regelmafig
Uberpriuft werden. Von der héchsten Ge-
fahrdungslage hoch Uber erheblich und
mittel bis hinunter zu niedrig sind auch
zurzeit alle Stufen vorzufinden.

Mit Erlass des Ministeriums des Innern
Brandenburg (Ml BB) von 2000° wurde das
Verfahren zur Entsendung von Polizeibe-
amten in Friedensmissionen und zur Wie-
dereingliederung nach dem Einsatz gere-
gelt und ein Personalpool gebildet.

Wegen der zunehmenden Aufgaben fir
die Bundeslander im Rahmen der Frie-
densmissionen von Polizeibeamten wurde
2000 im Land Brandenburg der Auslands-
pool im Europdaischen Zentrum (seit dem
24.10.2007 Internationales Zentrum, 12)
der Fachhochschule der Polizei (FHPol)
eingerichtet. In Zusammenarbeit mit der
AG IPM werden nun an der FHPol
brandenburgische Polizeibeamte fiir den
Dienst in Friedensmissionen ausgewahlt,
ausgebildet und entsendet.

Nach Uberarbeitung der Leitlinien fiir den
Einsatz deutscher Polizeibeamtinnen und
-.beamten im Rahmen internationaler Frie-
densmissionen durch die Bund-/Lander-
Arbeitsgruppe Internationale Polizeimis-
sionen (AG IPM) aufgrund aktueller
Gegebenheiten wurde mit Erlass des Mi
vom 25.08.2008 die Entsendung und Wie-
dereingliederung erweitert geregelt.

Die Anzahl der zu entsendenden Polizei-
beamten pro Bundesland richtet sich in
analoger Anwendung nach dem aus dem
Jahre 1949 stammenden Konigsteiner
Schlissel ,* wonach die Anzahl zu zwei
Dritteln aus dem Steueraufkommen und

3 Aufgehoben durch Erlass Ministerium des
Innern vom 25.08.2008, Anlage 3

4 Der Konigsteiner Schlussel wurde urspring-
lich fir Forschungskosten entwickelt.
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zu einem Drittel aus der Bevélkerungszahl
der Lander errechnet wird. Der von der AG
IPM jahrlich neu berechnete Schlussel
verpflichtet Brandenburg 2011 zu einer
Entsendequote von 3,10452 %°® hinsicht-
lich des Anteils der durch die Bundeslan-
der zu entsendenden Polizeibeamten. Die
Personalgestellung von deutschen Poli-
zeibeamten fur Auslandsmissionen erfolgt
bei bis zu 450 Beamten zu 1/3 durch den
Bund und zu 2/3 durch die Lander, ab dem
451. Beamten zu gleichen Teilen.
Der Einsatz deutscher Polizeibeamter im
Rahmen internationaler Friedensmissionen
erfolgt ausschlie3lich auf der Grundlage
der Freiwilligkeit. Eine Abkommandierung,
wie sie fur Soldaten der Bundeswehr még-
lich ist, erfolgt flr Polizeibeamte der Bun-
desrepublik Deutschland nicht. Der Polizei-
beamte hat zudem auch die Option,
vorzeitig aus einem Auslandseinsatz nach
Deutschland zurtickzukehren.
Die Aufnahme in den Auslandspool des
Landes Brandenburg ist an entsprechen-
de Kriterien gebunden. Jeder Bewerber
muss sich einem Fitnesstest unterziehen
(Cooper-Test), die englische/franzdsische
Sprache beherrschen, muss gesundheit-
lich in uneingeschrankter Verfassung sein
und den hohen Anforderungen im Ausland
durch vorbildliches Verhalten entspre-
chen. Im Regelfall erfolgt einmal jahrlich
an der FHPol ein dreitdgiges Auswahlver-
fahren fir alle Bewerber aus dem jeweili-
gen Kalenderjahr. Aktuell verfugt das Land
Brandenburg Uber 72 Mitglieder im Aus-
landspool (8 x hdherer, 53 x gehobener
und 11 x mittlerer Dienst). Die Frauenquo-
te in Brandenburg betragt dabei 1 , %
( 0m/ 12 w).
Der Auslandspool besteht aus dem 30
Bereich (Beamte, die innerhalb von 30
Tagen fur eine Ausreise bereit stehen) und
dem Reservebereich (Beamte, die kurzfris-
tig aus unterschiedlichen Griinden nicht zur

5 Bundesanzeiger Nr. 1 4 vom 28.10.2010,
S.3 33

Leitlinien fir den Einsatz deutscher Polizeivoll-
zugsbeamtinnen und-beamter im Rahmen
internationaler Friedensmissionen, Bund-/
Lander-Arbeitsgruppe Internationale Polizei-
missionen , 2010, S.11

Verfligung stehen, aber die Auslandspool-
kriterien erfillt haben).

Die seit 1994 anwachsenden Friedensmissi-
onen der Bundesrepublik insgesamt und die
damit sich erhdhende Anzahl von Polizeibe-
amten im Auslandseinsatz sowie die sich in
einzelnen Einsatzlandern verandernden Auf-
gaben haben die FHPol 2008 bewogen, die
Ist- und Sollerfassung der Entsendepraxis
fur brandenburgische Polizeibeamte in Frie-
densmissionen zu analysieren. Im Wesentli-
chen stehen drei Perspektiven (Problemkrei-
se) im Focus des Interesses

1. Perspektive der individuellen Sicherheit
der Polizeibeamten und die Berlicksich-
tigung entsprechender Einflussfaktoren
wie optimale Vorbereitung, Vor-Ort
Unterstiitzung, Nachbereitung, Anreiz-
system, personliches Umfeld etc,

2. Perspektive der freistellenden Dienst-
stelle wie Personaldecke, Aufgabensi-
tuation, Entsendungszeitpunkt, Honorie-
rung etc,

3. Perspektive der koordinierenden Stelle
wie Sicherstellung ausreichender
Ausbildungs- und Vorbereitungsmog-
lichkeiten, Vorhalten eines starken,
qualifizierten Personalpools, Wahrung
der Sorgfaltspflichten etc.

Im Rahmen ihres Forschungsauftrages zur
Unterstiitzung der Praxis durch bedarfsge-
rechte und anwendungsbezogene For-
schung nach 3 Abs. 3 des Brandenburgi-
schen Polizeihochschulgesetzes’ wurde in
2009/2010 ein Forschungsprojekt zur Eva-
luation Brandenburger Polizeibeamten vor,
in und nach Auslandseinsatzen im Rahmen
von UN- oder EU-Einsatzen durchgefihrt.
Bis dato lagen aus vergleichbaren Studien
und Veroffentlichungen keine wissenschaft-
lich gesicherten Erkenntnisse vor. Neben
den von der FHPol durchzufihrenden Auf-
gaben wie Vorbereitung und Auswertung
der Evaluation sowie Verdffentlichung der
Ergebnisse und Schlussfolgerungen im

7 Gesetz Uber die Fachhochschule der Polizei
des Landes Brandenburg BbgPolFHG vom
24.10.2007, (GVBI. 1/07 S. 134), zuletzt
geandert durch Artikel 5 des Gesetzes vom
03.04.2009 (GVBI. 1/09 S. 2 , 57)



Rahmen bundesweiter Betrachtung® wurde
mit der Universitat Potsdam, Institut fur Ma-
nagement und Organisation e.V. (IMO),
vertraglich die Durchfiihrung einer Pilotstu-
die zu allen Brandenburger Polizeibeamten
in und nach Auslandseinséatzen vereinbart.
Gegenstand der Studie sollten die spezifi-
schen Dispositionen der Polizeibeamten
und ihre organisatorische Einbindung sein.
Einzelfragestellungen umfassten
e Fragen zur Motivation fiir die
Bewerbung zum Auslandspool,
Erwartungen, Vorstellungen zum
Einsatz, Entscheidungsfindung,
e Selbst-, Fremdbild, Personlichkeits-
struktur,
e private/dienstliche Einsatzbewertung
im Einsatz und danach,
e Sicherheitsempfinden in der Mission,
e Unterstitzung durch UN/EU,
Internationales Zentrum/eigene
Dienststelle/Kameraden im Einsatz,
e Private/dienstliche Vorteile/Nachteile
im Einsatz und nach dem Einsatz.

Das Ergebnis der Studie war eine Gesamt-
darstellung und Auswertung mit Korrelatio-
nen in statistischer und graphischer Dar-
stellung.

Als Methoden wurden das quantitative Ele-
ment der Fragebogenerhebung und das
guantitative Element der individuellen Situ-
ationsbeschreibung und Missionsreflexion
durch folgende Arbeitspakete angewandt

e Dokumentenanalyse (Erfassung der
rechtlichen Rahmenbedingungen,
personaladministrativen Grundséatze,
Pressespiegel, Dienstanweisungen
etc.,

e Experteninterviews (qualitative
Erfassung von Forschungsschwer-
punkten, Themenkomplexen und
Evaluationszielen),

e Gruppeninterviews (qualitative
Erfassung von Forschungsschwer-
punkten aus der Perspektive
ausgesuchter Akteure),

e Fragebogen (umfassende quantitati-
ve und qualitative Datenerfassung),

e Selbst- und Fremdbilderfassung
(Personlichkeitsbeschreibung der

8 Letzteres steht noch aus.

Polizeibeamten durch psychodiagno-
stische Verfahren)

e Vertiefende Interviews (Expertenin-
terviews und qualitative Tiefenanaly-
se bezuglich kritischer Themengebie-
te),

e Entwicklung von Handlungsleitlinien
fur die strukturelle und personelle
Ausgestaltung des Entsendeverhalt-
nisses und der Entsendespezifik.

Die Itemsbeantwortung erfolgte zu drei
Zeitpunkten vor, wahrend und nach dem
Einsatz.

Gesamteinsch tzung zum For-
schungspro e t

Die Studie ist nicht reprasentativ. Von den
insgesamt im Auslandspool befindlichen
Polizeibeamten haben sich nur ca. an
den Befragungen beteiligt. Von 23 Studien-
teilnehmern konnten die Angaben durch-
géngig erhoben und ausgewertet werden.
Die Angaben und Einschatzungen dieser
23 Studienteilnehmer sind jedoch sehr inte-
ressant und aufschlussreich. Einzelne Stu-
dienteilnehmer waren bereits in mehreren
Einsatzen, auch an unterschiedlichen Ein-
satzorten, tatig.

Die nachfolgenden Ergebnisse sind pau-
schaler Natur, da sich eine detaillierte Dar-
stellung wegen noch ausstehender Auswer-
tungen zum gegenwartigen Zeitpunkt
verbietet.

Sie beruhen auf den zwei Teilen der Pilotstu-
die des IMO Projektreporte aus 2009 und
2010. Die nachfolgende pauschale Zusam-
menfassung erfolgte durch die Autoren.

Statistische Angaben
Die brandenburgischen Polizeibeamten

waren an sechs Einsatzorten mit insgesamt
51 Einsatzen beteiligt.

insatzorte
Kosovo 33-mal
Mazedonien 7-mal
Bosnien/Herzegowina  8-mal
Afghanistan, Kongo,
Den Haag je 1-mal
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insatzes 28-mal UN
7-mal EU
5-mal Projekt/Mission

Art des

Geschlecht 80% PVB mannlich

Altersdurchschnitt 41 Jahre

issionsdauer durchschnittlich 8,1 Mo-
nate

oti e Beweggrunde
orstellungen

rwartungen

Die nachfolgende Aufzahlung ist ein Ranking.
1. berufliche Herausforderung

. Wunsch nach Veréanderung

. finanzielle Aspekte

. Karrierebaustein

. Neugierde auf Fremdes, Erweiterung
Sprachkenntnisse, internationale
Einbindung, humanitére Aspekte

g b~ WD

ers nlich eitsanforderungen

Von den Polizeibeamten wurde beziglich
der Anforderungen an einen zu entsenden-
den Polizeibeamten hinsichtlich Wissen,
Kompetenzen, Einstellungen, Werten be-
sonders hoch bewertet

- Belastbarkeit/Stressresistenz,
- Teamféhigkeit/Kollegialitat,

- Gelassenheit/Toleranz,

- Charakterstarke,

- Regeltreue,

- Selbstbewusstsein,

- Anpassungsfahigkeit,

- kulturelles Verstandnis,

- Geselligkeit.

Hinsichtlich dieser Anforderungen gab es
keine Unterschiede bezlglich der Einschat-
zungen vor, wahrend und nach dem Ein-
satz/den Einsatzen.

er nderungen durch den insatz

Die Polizeibeamten gaben an, dass sich
durch den Einsatz

- ihr Selbstbewusstsein,
- ihre soziale Kompetenz und

Teamfahigkeit,

- ihre Zielstrebigkeit,

- ihre Belastbarkeit,

- ihr Mut zur Hinterfragung von
Entscheidungen,

- ihre personliche und fachliche
Weiterentwicklung und

- ihre familiare Akzeptanz

gesteigert haben.
iedereingliederung

Obwohl die Wiedereingliederung bei den
einzelnen Polizeibeamten unterschiedlich
verlief, vor allem hinsichtlich der Ubernah-
me von Arbeitsaufgaben, kdnnen doch drei
Gruppen von Wahrnehmung der Wieder-
eingliederung gebildet werden.

berwiegend positi wurde durch die Po-

lizeibeamten eingeschatzt, dass sich

- ihr Ansehen verbessert hat,

- ihre Sprachkenntnisse verbessert
wurden,

- ihre erweiterte Kompetenz von
Vorgesetzten und Kollegen genutzt
wird und

- ihre finanzielle Entlohnung ,im
Grof3en und Ganzen befriedigend ist.

fter negati
der Einsatz

wurde eingeschatzt, dass

- kein Karrierebaustein war,

- keine Konsequenz fur Beurteilungen
hatte,

- keine offizielle
WiedereingliederungsmaflRnahme
durch Vorgesetzte vorgenommen
wurde.

eilweise negati wurde eingeschatzt

Neid der Kollegen,

- Angst der Vorgesetzten vor neuen
Kompetenzen der Riickkehrer,

- Fehlen von Kenntnissen wéhrend des
Einsatzes zu Veranderungen in der
Dienststelle,

- Fehlen einer psychologischen/
seelsorgerischen Betreuung,

- schlechter Informationsfluss zwischen



der Dienststelle und Polizeibeamten
wahrend des Einsatzes.

mpfehlungen erbesserungs or-
schl ge

Die Polizeibeamten unterbreiteten vor al-
lem folgende Empfehlungen und Verbesse-
rungsvorschlage fir die Vorbereitung im
Auslandspool, fur die Zeit des Einsatzes
und fur die Wiedereingliederung

- das Interesse fur den Auslandspool
sollte bei Interessenten und
Vorgesetzten erhdht werden,

- die Vorbereitung/Fortbildung vor dem
Einsatz sollte themen- und
missionsbezogen erfolgen,

- die interkulturelle Kompetenz sollte
vor jedem Einsatz auf das Gebiet
bezogen gestéarkt werden,

- die Wiedereingliederung sollte besser
die Wertschéatzung fir die geleistete
Arbeit der Ruckkehrer zum Ausdruck
bringen und offiziell erfolgen,

- die erworbenen Kompetenzen sollten

durch Vorgesetzte und Kollegen mehr
genutzt werden,

- Kontakt/Betreuung wahrend des
Einsatzes sollten zwischen
Dienststelle und Polizeibeamten
erweitert werden, ggf. auch unter
Einbeziehung der Familien,

- die Mdglichkeiten zur gegenseitigen
Information und zum
Gedankenaustausch zwischen
Vorgesetzte und Polizeibeamten zum
Einsatz und zur Wiedereingliederung
sollten verbessert werden.

An der Auswertung und den Vorschlagen
fur die ggf. notwendige Umsetzung der vor-
geschlagenen Empfehlungen und Verbes-
serungsvorschlage wird im 1Z gearbeitet.
Insbesondere wird angestrebt, die themen-
und missionsbezogene Vorbereitung in Zu-
sammenarbeit mit den Fortbildungsinstitu-
ten in Brihl, Libeck und Wertheim zu
verbessern. Hierzu findet ein kontinuierli-
cher Austausch auf der Arbeitsebene zwi-
schen dem 1Z und der Bundespolizei, aber
auch speziell der AG IPM statt.
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l. Einleitung

Die Erhebung und Verarbeitung von Infor-
mationen bildet seit jeher die Grundlage
polizeilicher und nachrichtendienstlicher
praventiver und repressiver Arbeit. Der
Austausch von Information zwischen Be-
hérden zum Zweck der jeweiligen Aufga-
benerfullung, insbesondere zum Schutz
von Birgern und Staat ist, jedenfalls auf
den ersten Blick, geradezu eine Selbstver-
standlichkeit. Kriele stuft den absichtlichen
Verzicht auf Kenntnisse anderer Staatsor-
gane in diesem Sinne als ,vorséatzlich gro-
be Pflichtverletzung” ein." Gleichwohl ist
aus der Bundesverfassung, namentlich
dem in Art. 35 Abs. 1 GG geregelten Amts-
hilfegrundsatz nicht nur eine allgemeine
Grundlage fir die behérdliche Zusammen-
arbeit und damit zugleich fir einen not-
wendigen Informationsaustausch ableit-
bar; das Grundgesetz in der mafigeblichen
Interpretation und Fortentwicklung durch
das Bundesverfassungsgericht setzt dem
Datenaustausch auch deutliche Grenzen.
Die Analyse dieser Grenzen fiir die Erhe-
bung, Speicherung, Verarbeitung und ins-
besondere fiir die Ubermittlung personen-
bezogener Daten bildet den Gegenstand
dieses Beitrags. Die besondere grund-

1 M. Kriele, NJW 1979, 5.

rechtliche Relevanz des gespeicherten
Datums folgt, im Unterschied zu der ,fliich-
tigen“ Information, aus dessen tatsachli-
cher jederzeitiger Verfugbarkeit zu unter-
schiedlichsten behérdlichen Zwecken.
Der Beitrag gibt zugleich einen Uberblick
Uber wichtige gesetzgeberische und exeku-
tive MaRnahmen zur Terrorabwehr der letz-
ten 35 Jahre, um die Intensitat der Begren-
zung burgerlicher Freiheitsrechte in deren
Gesamtheit, aber auch die rechtstatsachli-
chen Anlasse und Erfordernisse zu ver-
deutlichen. Auf europarechtliche Rahmen-
bedingungen wird in diesem Beitrag nicht
eingegangen.

Il. Rechtsentwicklung seit den 70er
Jahren

1. Straf- und Strafprozessrecht

Terrorgefahr hat seit den 70ziger Jahren
zu einer Vielzahl gesetzgeberischer Aktivi-
taten insbesondere in den Bereichen des
materiellen Strafrechts und des Strafpro-
zessrechts gefihrt: Zu den wichtigsten
Strafrechtsverscharfungen zahlt die durch
Art. 1 Nr. 1 des Gesetzes zur Bekampfung
des Terrorismus (1986) bewirkte Erweite-
rung der Katalogtaten i. S. des § 129a
StGB (auf Straftaten nach §§ 211, 212,
220a, 239a, 239b, 305a, 306 bis 308, 310b
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Abs. 1, 311, 312, 315 Abs. 1, 316b Abs. 1,
316¢ Abs. 1 und 319 StGB) bei gleichzeiti-
ger Erhdhung des Strafrahmens (z.B. fur
die Hinterm&nner und Radelsfuhrer einer
terroristischen Vereinigung Freiheitsstra-
fen von drei bis 15 Jahren, § 129a Abs. 2
StGB).? Die Konzentration von Ermitt-
lungszustandigkeiten beim Generalbun-
desanwalt durch §§ 120 Abs.1 Nr. 6,
Abs. 2, 142a GVG bei gleichzeitiger Biin-
delung der polizeilichen Ermittlungskom-
petenzen deutet eine allgemeine, sich
spaterhin vertiefende Tendenz an, nach-
dem zunachst weder der Bombenanschlag
auf die Westberliner Diskothek LaBelle
vom 5. April 1986 noch die von der Action
Directe ausgefuhrten, dem Ziel des Auf-
baus einer ,anti-imperialistischen Front* —
zusammen mit der RAF — dienenden Akti-
vitdten eine bundesanwaltliche Kompetenz
begrindeten. Die 1986 noch gescheiterte
Einflhrung einer Kronzeugenregelung
wurde 1989 — zeitlich befristet bis zum 31.
Dezember 1992, § 5 KronzG — im Zusam-
menhang mit weiteren materiell-rechtli-
chen Verscharfungen (Erhéhung der
Mindeststrafe der §§ 239a, 239b StGB von
drei auf funf Jahre unter Hinweis darauf,
dass die ,Verbrechen des erpresserischen
Menschenraubes und der Geiselnahme
nach wie vor typische Erscheinungsfor-
men terroristischer Gewaltkriminalitat” sei-
en®) nachgeholt.* Bereits die Erfahrungen
der Stammheimer Prozesse fiihrten zu
Regelungen uber den Verteidigeraus-
schluss (§§ 138a ff. StPO), zur Beschran-
kung der Verteidigerzahl (§ 137 StPO), zu
dem fur Strafverteidiger problematischen
Verbot der Mehrfachverteidigung (§ 146
StPO) und insbesondere zur Verhand-
lungsmoglichkeit in  Abwesenheit der
Angeklagten (§§ 231a, 231b StPO, Hun-
gerstreik[!]). Die Wirkungen des Verteidi-
gerausschlusses gem. § 138a Abs. 4 und
5 StPO wurden mit Blick auf Umgehungs-
mdglichkeiten ebenso erweitert® wie die

Zur aktuellen Fassung BGBI. | 2003, 2836.
BT-Drs. 11/2834, S. 9.
BGBI. 1 1989, 1059.

a AW N

Diese gesetzgeberische MaRnahme betraf
u. a. die Anwalte von Ulrike Meinhof
(Groenewold), Gudrun Ensslin (Strébele)

Uberwachung des Schriftverkehrs der
inhaftierten Beschuldigten und ihrer Straf-
verteidiger nach § 148 Abs.2 StPO.
Nachdem die Kontaktméglichkeiten von
Haftlingen und Untersuchungshaftlingen
untereinander und mit der AuRenwelt be-
reits im Zusammenhang mit den Attenta-
ten auf Siegfried Buback und Jirgen
Ponto trotz damals entgegenstehender
strafprozessualer Vorschriften (§§ 119
Abs. 3, 148 Abs. 1 StPO) und unter Hin-
weis auf einen rechtfertigenden Notstand
deutlich eingeschrénkt wurden, sah sich
der Gesetzgeber durch die Entfiihrung von
Hanns-Martin Schleyer am 5. September
1977 zu einer entsprechenden gesetzli-
chen Regelung durch Anderung des
EGGVG (Neueinfigung der §§ 31 bis 38
EGGVG; die systematische Standortent-
scheidung ermdglicht die Qualifizierung
der MaBnahmen als Justizverwaltungsak-
te) veranlasst.® Diese Regelungen wurden
bereits zwei Minuten nach deren Inkraft-
treten durch den damaligen Bundesjustiz-
minister Hans-Jochen Vogel auf 72 Haft-
linge angewendet.”

2. Verfassungsschutzrecht und Komple-
mentargesetze

Als Reaktion auf die Anschlage vom 11.
September 2001 wurden von der Bundes-
regierung bereits am 19. September 2011
ein ,Erstes Sicherheitspaket® und am 8.
November 2001 das ,Zweite Sicherheits-
paket®, der Entwurf fir ein Gesetz zur Be-
kdmpfung des internationalen Terroris-
mus, von der Bundesregierung und den
Koalitionsfraktionen zeitgleich[!] in den
Bundestag und Bundesrat tGibermittelt (,Ot-

und Jan-Carl Raspe (Croissant).
6 BGBI. 11977, 1877.

7 Ph. H. Schulte, Terrorismus und Anti-Terroris-
mus-Gesetzgebung, Eine rechtssoziologische
Analyse, 2008, S. 139, unter Hinweis auf die
Mitteilung des Presseamtes der BReg, S. 74.

8 Gegenstand war die Schaffung eines § 129b
StGB, durch den die Erstreckung der §§ 129,
129a StGB auf auslandische Vereinigungen
ermdglicht werden sollte. Die entsprechende
Anderung des StGB erfolgte mit dem 34.
StrAndG vom 22. August 2002.



to-Katalog“).® Diese Regelungen hatten
u. a. die Erweiterung geheimdienstlicher
Kompetenzen des Bundesamtes fur Ver-
fassungsschutz (BfV), des Militarischen
Abschirmdienstes (MAD) und des Bundes-
nachrichtendienstes (BND; Art. 1 bis 3 des
Terrorismusbekampfungsgesetzes) und
die Verbesserung des Datenaustausches
zwischen den Sicherheitsbehérden zum
Gegenstand. Die Vorfeldaufklarung er-
streckt sich nunmehr nach § 3 Abs. 1 Nr. 4
BVerfSchG auch auf vdlkerverstandi-
gungswidrige Bestrebungen. Befugniser-
weiterungen zur Informationsgewinnung
bei Finanz- und Postdienstleistern, Luft-
verkehrsunternehmen und Telekommuni-
kationsanbietern enthalten die neuen Re-
gelungen des § 8 Abs. 5 bis 8 BVerfSchG.
Der ,kleine Lauschangriff‘ zur Eigensiche-
rung verdeckter Ermittler wird durch § 9
Abs. 2 BVerfSchG ebenso legalisiert wie
der Einsatz des IMSI-Catchers nach § 9
Abs. 4 BVerfSchG und § 5 MADG. Die er-
weiterten Mdoglichkeiten zur Gewinnung
und Verwertung personenbezogener Da-
ten ergeben sich u. a. aus der Einfiihrung
von Ausweispapieren mit biometrischen
Daten sowohl fiir Bundesbiirger als auch
die hier lebenden Auslander (§ 4 Abs. 3
PassG, § 1 Abs. 4 PAuswG, §§ 5 Abs. 4
und 6, 39 Abs. 1 AuslG) und aus der fortan
in beschranktem Umfange bestehenden
Méoglichkeit, auch Sozialdaten fir die Ras-
terfahndung zu verwenden (vgl. § 68 Abs.
3 SGB X). Bestandteil des Sicherheitspa-
ketes ist weiterhin eine Verscharfung des
Auslanderrechts (vgl. die Regelungen zur
zwingenden Versagung des Asylantrages
und der Regel- sowie der Ermessensaus-
weisung, §§ 8 Abs. 1 Nr. 5, 47 Abs. 2, 46
Nr. 1 AuslG, die erweiterten Méglichkeiten
der Herkunftsbestimmung durch eine
Sprachanalyse, § 41 Abs. 2 AuslG und an-
dere der Identitatsbestimmung dienende
MaRnahmen, § 41 Abs. 4 und 5 AusIG).
SchlieBlich ist der Kreis jener Personen,
die wegen beruflicher Tatigkeiten in sen-
siblen Bereichen einer umfassenderen Si-
cherheitsiberprifung unterliegen, deutlich
erweitert worden (vgl. § 1 SUG).

9 BT- Drs. 14/7727; 14/7754 und BT-Drs. 14/7386
(neu).

3. Entwicklung der Zusammenarbeit von
Sicherheitsbehoérden

a) Grundsatz einer Aufgabentrennung
von Sicherheitsbehdrden

Im Hinblick auf die sicherheitsbehdrdliche
Zusammenarbeit fuhrt die skizzierte
Rechtsentwicklung zu einem Verlust an
Trennscharfe der bis in die 70er Jahre noch
deutlicher abgrenzbaren Aufgaben von
Staatsanwaltschaft (§§ 81 ff. StPO), Polizei
(Abwehr von konkreten Gefahren von den
in Art. 73 Nr. 10, Buchstabe b GG genann-
ten Rechtsgutern) und Verfassungsschutz
(Aufklarung im Vorfeld konkreter polizeity-
pischer Gefahren und strafprozessualer
Verdachtslagen). Eine besondere Aufmerk-
samkeit hat die Zusammenarbeit der Ver-
fassungsschutzbehérden mit den Ubrigen
staatlichen Funktionstrédgern bereits im Zu-
sammenhang mit den Abhd&raktionen im
Stammheimer Geféngnis und des Physi-
kers Traube erfahren.’® Im Schrifttum wur-
de die Lésung der mit der Zusammenarbeit
von Verfassungsschutzbehérde und ande-
ren staatlichen Stellen verwobenen Rechts-
probleme bereits damals nicht selten in ei-
ner rigiden, konsequenten Abschottung der
Verfassungsschitzer gesehen, deren
Durchbrechung nur durch spezielle Er-
machtigungen gerechtfertigt werden kon-
ne." Die Datenschutzgesetze der 80ziger
Jahre, also bereits vor der (vollstdndigen)
Rezeption der bundesverfassungsgerichtli-
chen Entdeckung des Rechtes auf informa-
tionelle Selbstbestimmung als Bestandteil
des allgemeinen Persdnlichkeitsschutzes
aus Art. 2 Abs. 1i. V. mit Art. 1 Abs. 1 GG
(RiS) im Volkszahlungs-Urteil vom 15. De-
zember 19832, weisen bereits in diese
Richtung.™

10 Der ,Fall Traube” fihrte bekanntermafen 1978
zum Rucktritt des Bundesministers des Innern
Maihofer, nachdem die Wochenzeitschrift
~Spiegel” die vom Minister gebilligten Aktivitaten
unter der Uberschrift ,Verfassungsschutz bricht
Verfassung“ veroffentlicht hatte.

11 Stern, Das Staatsrecht der Bundesrepublik
Deutschland, Band |, 2. Aufl. 1984, 6 VI 3 c),
S. 228, m. w. Nachw.

12 BVerfGE 65, 1 ff. (1 BVR 209/83).

13 Die mit der Volkzahlungs-Entscheidung eng
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b) Gemeinsames Terrorismusabwehr-
zentrum (GTAZ)

Die nach den Anschldgen vom 11. Sep-
tember 2001 institutionalisierten Infor-
mations- und Analyseboards und das
Gemeinsame Terrorismusabwehrzentrum
(GTAZ) — mit insgesamt 40 eingebunde-
nen Behdrden von Bund und Landern (ne-
ben BfV und BKA alle LKA und LfV, BDN,
MAD, Bundespolizei, ZKA, BAMF und
GBA) und einer polizeilichen Informations-
und Analysestelle (PIAS) sowie einer
nachrichtendienstlichen Informations- und
Analysestelle (NIAS) — bilden den unab-
weisbaren tatséchlichen Beleg fur die star-
ker als in der Vergangenheit erfolgende
Vernetzung der Sicherheitsbehérden und
einen gesteigerten Austausch relevanter,
den internationalen Terrorismus betreffen-
den Informationen. Die Zusammenarbeit
der beteiligten, auf einer Liegenschaft in
verschiedenen Gebduden untergebrach-
ten Behdrden erfolgt in Kooperationsforen
und Arbeitsgruppen. Dabei haben die Ver-
bindungsbeamten Zugriff auf das relevan-
te Informationsaufkommen ihrer Entsen-
debehdrden, wodurch im Prinzip die
vollstandige Kenntnis der insgesamt ver-
fugbaren Daten auf aktuellem Stand bei
allen beteiligten Sicherheitsbehérden er-
moglicht wird." Durch raumliche Behor-
denseparierung wird zu verdeutlichen ver-
sucht, dass es sich bei der GTAZ nicht um
eine Behodrde sui generis mit gegenuber
den fachgesetzlichen Regelungen kompe-
tenzerweiternden Wirkungen fir die Mitar-
beiter der kooperierenden Sicherheitsbe-
hérden handeln soll.*®

verwobene rechtsdogmatische Entwicklung der
Elemente des APR (und der spéater in Art. 13
Abs. 3 bis 5 GG verankerten Schranken) wird
durch Einschatzungen im Zusammenhang mit
dem Fall Traube besonders deutlich. Maunz, in:
Ders./Dirig (Hrsg.), Grundgesetz-Kommentar,
1982, Art. 87 Rdnr. 62 nahm noch an, dass die
bei Traube praktizierte Methode nur wegen
Verletzung des Art. 13 GG verfassungswidrig
gewesen sei. Siehe dazu auch Lisken, NJW
1982, 1481 (1484).

14 Droste, Handbuch des Verfassungsschutz-
rechts, 2007, S. 581.

15 Ebda., S. 582.

c) Antiterrordatei

Mit der sog. Antiterrordatei ist im Rahmen
der modernen Antiterrorgesetzgebung eine
gemeinsame erweiterte Index-Datei errich-
tet worden,’® mit Hinweisen auf die bei
den Sicherheitsbehdrden vorhandenen
personenbezogenen Daten Uber die Zuge-
hoérigkeit zu terroristischen Vereinigungen,
Waffenbesitz, Telekommunikations- und In-
ternetdaten, Bankverbindungen und
Schliefacher, Schul- und Berufsausbil-
dung, Familienstand und Religionszugeho-
rigkeit, Verlust von Ausweispapieren und
Reisebewegungen sowie bekannte Aufent-
halte an terroristisch einschldgigen Orten
zum Beispiel mit Ausbildungslagern. Das
abgestufte System der Antiterrordatei un-
terscheidet zwischen Grunddaten und er-
weiterten Grunddaten (§ 3 Abs. 1 Nr. 1 AT-
DG) sowie zwischen offener, beschrankter
und verdeckter Speicherung (§ 4 ATDG).
Die praktizierte Unterscheidung von offener
und verdeckter Speicherung durch die be-
teiligten Sicherheitsbehérden bedeutet,
dass nur bei offener Speicherung die Such-
anfrage einen positiven ,Treffer* auf den
angelegten Datensatz gibt. Bei verdeckter
Speicherung erhélt die Anfragebehdrde
demgegeniber eine Negativauskunft; aller-
dings erlangt die speichernde Stelle Kennt-
nis von der Anfrage und kann autonom
Uber eine Kontaktaufnahme mit der anfra-
genden Stelle und andere MalRnahmen
entscheiden. Sofern Polizeibehdrden ,of-
fen, Verfassungsschutzbehérden ,ver-
deckt speichern, kann vermutet werden,
dass eine derartige unterschiedliche Praxis
weniger datenschutzrechtlichen Aspekten
dient, sondern eher dem nachrichtendienst-
lichen Quellenschutz. Projektbezogene
Volltextdateien runden das Bild aktuell ge-
setzlich geregelter Kooperationsmaf3nah-
men der Sicherheitsbehérden ab.'” Mit
Blick auf die nunmehr (im November 2011)
in neuer Qualitat festgestellte Bedrohung
durch ,braunen® Terror und die nachvoll-

16 Fn 3.

17 Vgl. z. B. Art. 3 des Gesetzesentwurfs zur
Errichtung gemeinsamer Dateien von Polizeibe-
hérden und Nachrichtendiensten des Bundes
und der Lander (Gemeinsame-Dateien-Gesetz),
BT-Drs. 16/2950, § 9a BND-Gesetz.



ziehbare Forderung nach Ubergreifenden
und zentralbehérdlich verwalteten Dateien
nach dem Vorbild des ATDG ist der Hinweis
auf die grundgesetzliche Legitimation des
Bundeskriminalpolizeiamtes fur die Be-
kdmpfung bislang nur des internationalen
Terrorismus nach Art. 73 Abs. 1 Nr. 9a GG
sachgerecht (vgl. auch § 1 ATDG): Eine
weitere — durch erneute Verfassungsergan-
zung abgesicherte — Konzentration polizei-
licher Befugnisse beim BKA zur wirksame-
ren Bekdmpfung auch des rechten Terrors
bedingt den gleichzeitigen Verlust féderal-
staatlicher polizeilicher Kompetenzen, fihrt
m. a. W. zu einer weiteren ,Zentralisierung“
der bundesdeutschen Sicherheitsarchitek-
tur.

lll. Verfassungsrechtliche Rahmenbe-
dingungen fiir den Sicherheitsgesetz-
geber

1. Verfassungsgrundsétze und ein-
schldgige Grundrechte

Erst die Kenntnis der Mdéglichkeiten um-
fassender Verarbeitung von Daten auch
mit personalem Bezug und die Sensibili-
sierung des Tragers von Freiheitsgrund-
rechten in deren Abwehrfunktion fir die
grundrechtliche Relevanz dieser Vorgan-
ge schafft ein (subjektiv) spiirbares Span-
nungsverhaltnis zwischen zielorientiertem
und insoweit optimiertem Verwaltungshan-
deln und damit zugleich der staatlichen
Erfillung grundrechtlicher Schutzpflichten
einerseits und der freiheitssichernden
Funktion von Grundrechten im Verhéltnis
zum Staat andererseits. Dieses Span-
nungsverhaltnis folgt objektivrechtlich aus
der Bindung der Sicherheitsgesetzgebung
von Bund und Landern (einschlieRlich der
exekutiven Normsetzung) und ebenso des
Gesetzesvollzuges an die freiheitlichste
Verfassung, die es bislang auf deutschem
Boden gegeben hat (Art. 20 Abs. 3, Art. 1
Abs. 3 GG): Neben den Kompetenznor-
men des Grundgesetzes (Art. 70 ff. GG)
und den aus dem Rechtsstaatsprinzip des
Art. 20 Abs. 3 abzuleitenden Grundsétzen
der Normenklarheit, Bestimmtheit und
VerhéltnismaRigkeit beanspruchen die
Grundrechte strikte Beachtung. Im Zu-

sammenhang mit den modernen Sicher-
heitsgesetzen spielen namentlich die
Grundrechte aus Art. 1 Abs. 1 GG (Men-
schenwiirde), Art. 2 Abs. 2 GG (Leben,
kérperliche Unversehrtheit und Freiheit),
Art. 2 Abs. 1i. V. mit Art. 1 Abs. 1 GG (das
allgemeine Persénlichkeitsrecht in seinen
Ausformungen als Recht auf informatio-
nelle Selbstbestimmung und als Grund-
recht auf Gewahrleistung der Integritét in-
formationstechnischer Systeme), Art. 10
GG (Telekommunikationsgeheimnis) und
Art. 13 GG (Unverletzlichkeit der Woh-
nung) die zentrale Rolle. In Art. 11 Abs. 3
der Brandenburgischen Verfassung veran-
kert ist das sog. Trennungsgebot, wonach
dem Verfassungsschutz keine polizeili-
chen Befugnisse zustehen. Zudem darf
die Verfassungsschutzbehérde ,die Poli-
zei auch nicht im Wege der Amtshilfe um
MaRnahmen ersuchen, zu denen [sie]
selbst nicht befugt ist.“ (Art. 11 Abs. 3 Satz
3 BbgLV)

2. Vom Volkszahlungsurteil bis zur On-
line-Durchsuchungs-Entscheidung des
BVerfG

a) Das Volkszahlungsurteil — die Erfin-
dung des ,,bereichsspezifischen Geset-
zes“

Die Verfassungsrechtsentwicklung seit den
70ziger Jahren lasst sich — grosso modo —
folgendermafien beschreiben: Auf der
Grundlage alterer bundesverfassungsge-
richtlicher und bundesverwaltungsgerichtli-
cher Rechtsprechung wurde auch der Aus-
tausch personenbezogener Daten zwischen
Sicherheitsbehérden bis in die frihen 80zi-
ger Jahre als Problem der Amtshilfe be-
schrieben, fur die in Art. 35 GG eine hinrei-
chende formelle gesetzliche Grundlage
existieren sollte.’”®* Dementsprechend wurde
es auch nicht als problematisch angesehen,
wenn der Grundsatz einer umfassenden ge-
genseitigen Unterrichtung der Sicherheitsbe-
hoérden seinen Niederschlag in zahlreichen
Richtlinien und Erlassen der Innenverwaltun-

18 Evers, in: Bundesministerium des Innern
(Hrsg.), Verfassungsschutz und Rechtsstaat,
1981, Verfassungsschutz und Polizei, S. 72.
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gen fand.” Im Anschluss an das Volkszah-
lungsurteil®® des BVerfG glaubte der Gesetz-
geber zunéchst, den aus der besonderen
Grundrechtsrelevanz der Erhebung u. s. w.
personenbezogener Daten folgenden ver-
fassungsgerichtlichen Anforderungen durch
— gesetzliche — Regelungen im Bundesda-
tenschutzgesetz (vgl. § 10 BDSG) und in den
Landesdatenschutzgesetzen entsprechen
zu kénnen. Da diese Vorschriften aber nicht
.oereichsspezifische® Regelungen i. S. der
Volkszahlungs-Entscheidung sein kénnen,
setzte sich in den Folgejahren die Erkenntnis
durch, dass es der gesetzgeberischen Rege-
lung auf die unterschiedlichen System- und
Sozialbereiche zugeschnittener und hinrei-
chend préaziser (eben fur den jeweiligen Re-
gelungsbereich ,spezifischer®) Eingriffsbe-
fugnisnormen bedarf.!

b) Dogmatisches Fundament fiir die An-
forderungen des RiS als Teil des APR

Diese Konsequenz der ,Erfindung” des RiS
lasst sich am Malstab der fundamentalen
Bundesverfassungsprinzipien  folgender-
malen begrinden: Das allgemeine, im
Gewaltenteilungsgrundsatz des Art. 20
Abs. 2 GG und zugleich in der demokrati-
schen Komponente der Staatsfundamen-
talnorm wurzelnde Gebot der Wesentlich-
keitsrechtsprechung, wonach ,wesentliche*
Entscheidungen, zu denen Grundrechts-
einschrankungen zahlen, einer gesetzge-
berischen Entscheidung bedurfen, wird
durch eine erweiternde — zweite — Grundre-
gel erganzt, die folgendermalfien umschrie-
ben werden kann: Je wesentlicher der
Grundrechtseingriff (also je hochwertiger
das Grundrecht und je intensiver der
Grundrechtseingriff), umso genauer — spe-
zifischer — muss der Gesetzgeber die Ein-
griffsvoraussetzungen und die Rechtsset-
zungsbefugnis regeln. Diese Regel kann
einerseits durch den Parlamentsvorbehalt

19 Ebda., m. w. Nachw.
20 BVerfGE 65, 1 ff. — Volksz&hlung.

21 Eine ausfuhrliche Darstellung der Entwicklung
des RiS siehe bei Stern, Das Staatsrecht der
Bundesrepublik Deutschland, Bd. IV/1, Die
einzelnen Grundrechte, 2006, S. 230 ff,,

§99 VI1.

— das formell-gesetzliche Regelungserfor-
dernis i. S. einer Delegationssperre — noch
geschéarft werden (z. B. Art. 104 Abs. 1
GG), andererseits im Hinblick auf fir den
Gesetzgeber unvorhersehbare Sachver-
halte?? und Eingriffsmodalitdten an ihre
Grenzen stol3en.

Standort und Schrankensystematik der In-
dividualgrundrechte geben Auskunft Uber
die Wertigkeit des Freiheitsrechts im Gefi-
ge der bundesverfassungsrechtlichen Ord-
nung. Die Platzierung des RiS als Teil des
APR in Art. 2 Abs. 1 i. V. mit Art. 1 Abs. 1
GG ist dementsprechend ein erster deutli-
cher Hinweis auf das besondere Gewicht,
das diesem Grundrecht durch das BVerfG
beigelegt wird; durch die Nahe zur (Begrin-
dungsreserve der) Menschenwirdegaran-
tie des Art. 1 Abs. 1 GG dréngt es sich m. a.
W. auf, dass die Einschrankbarkeit des
Freiheitsrechts von weiteren Anforderun-
gen als lediglich der Existenz einer ein-
schlagigen materiell-gesetzlichen Rege-
lung abhdngig gemacht wird. Mit Blick auf
den Standort des RIS im Geflige des
Grundrechtsteils der Bundesverfassung
scheinen gewichtige Eingriffe von vornher-
ein nur zur Abwehr von Gefahren fur hoch-
wertige Schutzglter in Betracht zu kom-
men.

c) Gesteigerte verfassungsrechtliche
Anforderungen fiir die Weitergabe per-
sonenbezogener Daten zum Abgleich
mit anderen Daten der Empfangsbehor-
de

Im Ubrigen ist seither klargestellt, dass auch
die Sammlung nicht-anonymisierter Daten
auf Vorrat oder ohne konkrete Zweckbin-
dung unzuléssig ist. Hinsichtlich der Daten
kann nicht zwischen wichtigen und ver-
meintlich belanglosen Daten unterschieden
werden.? Weiterhin ist geklart, dass nicht
nur die erstmalige Datenerhebung, sondern
auch die Speicherung, Nutzung und Weiter-

22 Siehe hierzu z. B. BVerfG, NJW 1989, 3269
(Warnung vor jugendgefahrdenden Sekten
— Bhaghwan) und NJW 2002, 2626 (Osho).

23 BVerfGE 65, 1, 45 (deutlich): Es gibt ,kein
belangloses Datum®; siehe weitere Einzelheiten
zur Differenzierbarkeit personenbezogener
Daten bei Stern, ebda., S. 233/234, § 99 VI 2.



gabe von Daten als jeweils eigensténdiger
Eingriff in das Recht auf informationelle
Selbstbestimmung als Unterfall des allge-
meinen Personlichkeitsrechts des Art. 2 Abs.
1i0. V. mit Art. 1 Abs. 1 GG zu qualifizieren
ist.2* Gerade im Falle der Datenweitergabe
ist der Betroffene in seinem status negativus
betroffen, so dass die jeweilige Form der Da-
tenerhebung (z. B. durch einen Informanten)
keinen Unterschied macht.?® Eine im Ver-
gleich zur erstmaligen Erhebung von Einzel-
daten gesteigerte Eingriffsintensitéat erlangt
deren Speicherung und Weitergabe zum ei-
nen durch die Steigerung der Wahrschein-
lichkeit, Gegenstand einer sicherheitsbe-
hérdlichen Uberwachung zu werden, zum
anderen durch den im Vergleich zu der Da-
ten Ubermittelnden Behérde verédnderten
Focus der empfangenden Behérde und den
unter Umstanden neuen Verarbeitungs-
zweck.?® Der veradnderte Blickwinkel der
Empfangsbehdérde auf die personenbezoge-
nen Daten und die Kombinationsmdoglichkei-
ten mit anderen Daten laufen dem Grund-
satz der Zweckbindung der (erstmaligen)
Datenerhebung zuwider; ein rechtmaRiger,
dem Grundsatz der Zweckbindung zuwider-
laufender Eingriff bedarf zwingend einer
eigensténdigen gesetzlichen Grundlage.
Diese muss gerade im Falle der Spontan-
Ubermittlung polizeilicher Daten an die Ver-
fassungsschutzbehérde durch tatbestandli-
che Begrenzungen auf den Schutzzweck
nur hochwertiger Schutzgiter der gegen-
Uber der erstmaligen Einzeldatenerhebung

24 In diesem Sinne fuhrt Stern, ebda., S. 237,
§ 99 VI 2.c) aus: ,Eingriffe in geschitzte Daten
erfolgen ... in der Regel nicht nach dem
klassischen Muster der Eingriffslehre in
Grundrechtspositionen ..., sondern nehmen im
Rahmen des Datenschutzes spezifische
Formen an. Daten werden ,erhoben®, ,verarbei-
tet” (= ,gespeichert”, ,verandert”, ,ubermittelt”,
Lgesperrt‘, ,geléscht”), ,genutzt* (= ,verwen-
det®), ,weitergegeben®, ,eingesehen®, ,abgeru-
fen®, ,veroffentlicht”. Diese Begriffe ... bilden
das Arsenal des insoweit spezifischen Eingriffs,
gegen den das Grundrecht schiitzen soll, sofern
der Betroffene, d. h. die Person, auf die sich die
Daten beziehen, nicht einwilligt.”

25 So im Prinzip bereits Lisken, NJW 1982, 1481
(1483/1484).

26 Ahnlich bereits Roggan/Bergemann, NJW 2007,
876 (877/878) zu den in der Antiterrordatei
gespeicherten Daten.

gesteigerten Eingriffsintensitdt Rechnung
tragen.

d) Vorlaufiger Endpunkt der praventi-
onsstaatlichen Ausformung von Ein-
griffsbefugnissen: die Befugnis zu
kombinierten / additiven Grundrechts-
eingriffen, einschlieBlich der heimlichen
Infiltration informationstechnischer
Systeme und der Zusammenfiihrung ge-
wonnener Daten in gemeinsamen und
»offenen“ [Projekt-] Volltextdateien der
Sicherheitsbehérden

Der bundesverfassungsgerichtliche Grund-
gedanke zu der Notwendigkeit und zu den
modernen inhaltlichen Auspragungen des
allgemeinen Persénlichkeitsrechts ist so
simpel wie richtig: Der in der Konzeption
der Bundesverfassung angelegte Schutz
der unverwechselbaren Identitédt des Men-
schen ist ,allgemein® und erstreckt sich da-
mit auf alle Lebensbereiche, wobei, wie
bereits angedeutet, der Verweis auf die N&-
he zur Menschenwirde die konstitutive Be-
deutung dieses individuellen Schutzes ver-
starkt. Als Konsequenz des gerichtlich
gewahlten ,breiten Ansatzes bei der Be-
schreibung des sachlichen Schutzberei-
ches folgt zum einen die Notwendigkeit, die
grundrechtlichen  Schutzwirkungen des
APR im Hinblick auf moderne und schutz-
wuirdige Entwicklungen des menschlichen
Daseins (zunehmende Relevanz perso-
nenbezogener Daten, Stichwort: ,[gen]gla-
serner Mensch®; PC mit unzahlbaren per-
sbnlichen Daten) in ,luckenschlieRender
Funktion® (in Bezug auf die klassischen
positiv-rechtlichen Auspragungen des Per-
sonlichkeitsschutzes durch Art. 10 und 13
GG) anzupassen und zu erweitern. Zum
anderen erfolgt eine Differenzierung der
Eingriffe danach, ob in Lebensvorgange
eingegriffen wird, die aufgrund einer deutli-
cheren Néhe zum Kernbereich des Grund-
rechts eines verstarkten — bis hin zum
absoluten — Schutzes bedurfen (Art. 19
Abs. 2 GG, gedanklicher Ansatz auch der
sog. Sphéarentheorie?). Schwerwiegende

27 Dazu BVerfGE 199, 1, 29 — Esra und BVerfG,
Urt. v. 27. 2. 2008, 1 BvR 370/07 — Online-
Durchsuchung: ,Zur Entfaltung der Persénlich-
keit im Kernbereich privater Lebensgestaltung
gehort die Méglichkeit, innere Vorgénge wie
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Eingriffe in die persénlichen Daten des Ein-
zelnen sind daher nur unter engsten Vor-
aussetzungen zulassig; fur die Online-
Durchsuchung des PC und damit zugleich
fur das vom RiS unterscheidbare Grund-
recht auf Gewahrleistung der Integritat in-
formationstechnischer Systeme (ebenfalls
als Bestandteil des APR aus Art. 2 Abs. 1
i. V. mit Art. 1 Abs. 1 GG, sog. ,IT-Grund-
recht*) préazisiert das BVerfG diesen
(Abwagungs-)Befund dahin, dass die Er-
hebung kernbereichsrelevanter Daten,
soweit informationstechnisch und ermitt-
lungstechnisch moglich[!], zu unterbleiben
hat; bei faktischer Insuffizienz des Kern-
bereichsschutzes hat der Gesetzgeber
durch eine geeignete prozedurale Umhe-
gung des Grundrechtsschutzes (z. B. die
richterliche Durchsicht der erhobenen Da-
ten®) sicherzustellen, dass die ,Kernbe-
reichsverletzung“[!] und deren Auswirkun-
gen fur die Personlichkeit und Entfaltung
des Betroffenen so gering wie mdglich
bleiben.®

Die Abwé&gung diesseits des Kernbe-
reichs-Eingriffs wird vom BVerfG dahin
vorgenommen, dass die heimliche Infiltra-
tion des informationstechnischen Systems
verfassungsrechtlich nur zuléssig ist,
-wenn tatsachliche Anhaltspunkte einer
konkreten Gefahr fiir ein berragend wich-
tiges Rechtsgut bestehen. Uberragend
wichtig sind Leib, Leben und Freiheit der
Person oder solche Giiter der Allgemein-
heit, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder die
Grundlagen der Existenz der Menschen
berihrt. Die Manahme kann schon dann
gerechtfertigt sein, wenn sich noch nicht
mit hinreichender Wahrscheinlichkeit fest-
stellen lasst, dass die Gefahr in ndherer

Empfindungen und Gefiihle sowie Uberlegun-
gen, Ansichten und Erlebnisse hdochstpersonli-
cher Art ohne die Angst zum Ausdruck zu
bringen, dass staatliche Stellen dies Gberwa-
chen.” (Hervorhebung n. i. O.)

28 Die ansatzweise Ubertragung der Schrankenan-
forderungen aus Art. 10 Abs. 2 GG und Art. 13
Abs. 3 und 4 GG durch das BVerfG ist mit Blick
auf die vergleichsweise hohe Intensitat des
durch die heimliche Infiltration bewirkten
Eingriffs nachvollziehbar.

29 BVerfG, Urt. v. 27. 2. 2008, 1 BvR 370/07
— Online-Durchsuchung; Rdnrn. 280 ff.

Zukunft eintritt, sofern bestimmte Tatsa-
chen auf eine im Einzelfall durch bestimm-
te Personen drohende Gefahr fir das
Uberragend wichtige Rechtsgut hin-
weisen.”® Die Erkenntnisse der Online-
Durchsuchung wiederum werden mit an-
deren (sensiblen) personenbezogenen
Daten auch in Volltext(Projekt-)Dateien mit
weiteren Zugriffs- und Verwertungsoptio-
nen nach MalRgabe des BKA-Gesetzes,
des BVerfSchG, des ATDG und des BNDG
zusammengefihrt.

3. Konsequenzen und offene Fragen

a) Kompensationsversuche fiir die fest-
gestellte Kernbereichsinsuffizienz

Dieser Befund ist in mehrfacher Hinsicht
bedeutsam: Erstens scheint das Gericht ei-
ne zumindest partielle Insuffizienz des
Kernbereichsschutzes von Teilen des APR
zu akzeptieren. Im Nachgang wird der
Schutz des Kerns privater Lebensgestal-
tung z. B. vom BKA-Gesetzgeber weiter
dahin relativiert, dass die ermittelnden Be-
amte kernbereichsrelevante Daten sichten
darfen (§ 20k Abs. 7 BKA-Gesetz); ob der-
artige Eingriffsbefugnisse — unter der Pré-
misse der sich prinzipiell andeutenden
Relativierung des ,Menschenwirde“-Kerns
— mit Blick auf den mdglichen effektiven
Zugewinn an Sicherheit einerseits, die em-
pirischen Erkenntnisse zur fehlenden Wir-
kung der einfachgesetzlichen Kompensa-
tionsinstrumente (z. B. Richtervorbehalt)
andererseits dauerhaft verfassungsrecht-
lich Bestand haben kénnen, darf zumindest
angezweifelt werden. In der Begriindungs-
reserve des Art. 1 Abs. 1 GG fir Teile des
APR liegt demnach nicht nur ein qualitati-
ver Zugewinn fir das Paradigma freier
Selbstbestimmung. In der bundesverfas-
sungsgerichtlichen  Umschreibung des
Grundrechts auch durch den unantastba-
ren, als objektive Wertentscheidung be-
schriebenen obersten Wert Menschenwdr-
de liegt zugleich ein — durch denkbare
Relativierungen verwirklichtes — Risiko fur
die in ihrer Absolutheit gewéhrleistete Men-
schenwiirdegarantie selbst: Besser ware

30 Ebda., LS 2.



daher insoweit ein dogmatisches Gefiige
des APR, in dessen Rahmen auf Elemente
des Art. 1 Abs. 1 GG verzichtet wird, womit
zugleich eine jedenfalls prinzipielle Abwag-
barkeit mit anderen hochwertigen Schutz-
gltern klargestellt wére. Der Kernbereich
koénnte bei der im Zuge der Anordnung von
EingriffsmaRnahmen erforderlichen Abwa-
gung mit Lebensgefahren und Bedrohun-
gen fur den Bestand des Staates im Wege
einer Substraktionsmethode beschrieben
werden.

b) Materielle Begrenzungen schwerwie-
gender Dateneingriffe

Zweitens ergibt sich aus den gerichtlichen
Abwagungen eine Sperre fur gleichermallen
schwerwiegende Dateneingriffe zum Schut-
ze anderer als der genannten Schutzguter.
Eine Erweiterung der Eingriffsbefugnisse
zur Bekdmpfung allgemeiner Kriminalitats-
felder ist nicht zu erwarten, da die bundes-
verfassungsgerichtliche Entscheidung zur
Online-Durchsuchung trotz der auch allge-
mein zunehmenden Bedrohungen gerade
durch die sog. Internet-Kriminalitat eine ex-
zeptionelle Begrenzung derartiger Datenein-
griffe zum Schutze hoéchster Rechtsglter
dekretiert.

Im Ubrigen unterliegen auch die umfas-
sende (sonstige) Datenerhebung zu einer
einzelnen Person und ebenfalls die Daten-
weitergabe zum Zwecke eines Abgleichs
mit anderen bei der Empfangerbehorde
bereits gespeicherten personenbezoge-
nen Daten jedenfalls tendenziell gestei-
gerten, Gber das Ubliche Anforderungspro-
fildes RiS hinausgehenden Anforderungen,
und zwar unabhangig davon, ob diese Da-
tenweitergabe als Spontanibermittlung
oder auf Ersuchen erfolgt. Diese gestei-
gerten Anforderungen kdnnen (derzeit
wohl) auch durch die Schaffung wirksa-
mer[!] prozeduraler Erfordernisse und L6-
schungspflichten zur effektiven Grund-
rechtssicherung erfiillt werden, wie durch
die Rechtsprechung des BVerfG und die-
ser jedenfalls im Ansatz folgend durch die
einschlagigen Vorschriften des BKA-Ge-
setzes (z. B. § 20 k BKA-Gesetz fir die
Online-Durchsuchung) verdeutlicht wird.
Zu der Frage, ob der Gesetzgeber den

verfassungsgerichtlichen Anforderungen
moglicherweise (auch) durch eine Typisie-
rung einschlagiger Tatbestdnde Rechnung
tragen kann, und ob es umgekehrt ausrei-
chen kann, bundesverfassungsgerichtli-
che Leitsatze in Gesetzesform zu giel3en,
hat sich das Gericht bislang nicht geau-
Rert.

Fir die Frage nach den Anforderungen an
die Dateniibermittlung von der Polizei- an
die Verfassungsschutzbehérde sind diese
Erkenntnisse u. a. deshalb von Bedeutung,
weil aus dem skizzierten immensen An-
wachsen der (teilweise heimlichen und ad-
ditiven®) Kontroll- und Uberwachungsbe-
fugnisse und den technischen Innovationen,
die eine deutlich gréRere Verfligbarkeit der
gespeicherten personenbezogenen Daten
und deren Abgleich mit anderen Daten aus
veranderter Perspektive erméglichen, weil
m. a. W. die in diesen Entwicklungen und
Konzeptionen liegende zunehmende Ein-
griffsintensitdt zur Beachtung noch nicht
abschliefend geklarter verfassungsrechtli-
cher Anforderungen zwingt: Die von der
Polizeibehérde erhobenen und an die Ver-
fassungsschutzbehérde Ubermittelten per-
sonenbezogenen Daten werden unter den
Voraussetzungen des § 2 ATDG in der ge-
meinsamen Antiterrordatei von Polizeibe-
hérden und Nachrichtendiensten von Bund
und Landern gespeichert. Dies gilt der Lo-
gik des Praventionsstaates folgend sogar
fur Daten Gber sog. Kontaktpersonen, also
fur Personen aus dem Umfeld vermeintlich
geféhrlicher Personen also (i. S. des § 2 Nr.
3 ATDG), sofern sich tatsachliche Anhalts-
punkte dafur ergeben, dass die Kenntnis
der Daten fur die Aufklarung oder Bekdmp-
fung des internationalen Terrorismus mit
Bezug zur Bundesrepublik Deutschland er-
forderlich ist. Ein in dieser Qualitat ,perso-
nalisierter Gefahrenbegriff* bietet aus der
liberal-freiheitlichen Grundrechtsperspekti-
ve ebenso Anlass zur Kritik wie die mit Blick
auf katastrophale Bedrohungsszenarien
erfolgende Verlagerung von Eingriffsbefug-
nissen zur Gefahrenabwehr in das Vorfeld
einer tatsdchlichen Gefahr (die ,Gefahr-
Gefahr®). Verfassungsrechtlich absolut un-

31 Siehe dazu BVerfG v. 12. 4. 2005 — 2 BVR
581/01 (GPS), Rdnrn. 60 ff.
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zuldssig sind bislang verdachtslose Daten-
eingriffe in die Rechtssphéare des Einzelnen,
gewissermalien die Gefahrerforschung ,ins
Blaue hinein*;® erkennbar bereitet die
Schaffung verfassungskonformer Eingriffs-
tatbestdnde — was bedeutet ,Erforderlich-
keit“? — besondere Schwierigkeiten.®

Auf dem Boden der bisherigen verfas-
sungs- und polizeirechtlichen Dogmatik
sind bereits diese angedeuteten, durch
grundrechtliche Kollisions- und Gemenge-
lagen geprégten Féalle kaum noch befriedi-
gend I6ésbar. Dies gilt umso mehr fir jene
bekannten Fallgestaltungen, in denen der
Opferschutz zu Lasten des Opfers wegen
der Absolutheit der Menschenwirdegaran-
tie einer Abwagung von vornherein entzo-
gen ist.* Auch die Weiterentwicklung der
Schutzpflichtendogmatik durfte keinen Aus-
weg aus dem Dilemma bieten, deren prak-
tische Umsetzung im Ubrigen stets, gewis-
sermallen wesensimmanent, mit einem
Verlust freiheitlicher Abwehrrechte der ver-
schiedenen Grundrechtstrager einhergeht.
Zu der bereits angedeuteten Problematik
additiver Grundrechtseingriffe hat das
BVerfG immerhin bereits Stellung bezogen
und diese, jedenfalls prinzipiell und an ei-
nem § 100c Abs. 1 Nr. 1 Buchstabe b StPO
betreffenden Fall (Beweiserhebung unter
Einsatz des Global Positioning System
[GPS] und die anschlieBende Verwertung
der gewonnenen Erkenntnisse) fiir zuléssig
gehalten: Der durch den Einsatz moderner,
insbesondere dem Betroffenen verborge-
ner Ermittlungsmethoden und am Mal3stab
der Grundrechte einer Rechtfertigung zu-
gangliche Eingriff zwingt die Strafverfol-
gungsbehdérden ,mit Rucksicht auf das dem
“additiven” Grundrechtseingriff innewoh-
nende Gefahrdungspotential besondere
Anforderungen an das Verfahren zu

32 Bereits BVerfGE 30, 1, 22; auch E 115, 320,
354 ff. und vor allem E 120, 274, 326 ff.

33 Siehe hierzu auch BVerfG-K, NVwZ 2007, 688.

34 Zu den absoluten Grenzen der ,verachtlichen
Behandlung®, ,Rechtlos-Erklarung* und
,de-facto-Rechtlos-Stellung® und zum Schutz
des ,forum internum® als dem Ort freier
Selbstzwecksetzung siehe statt aller und m.
zahlr. w. Nachw. Enders, in: Stern / Becker
(Hrsg.), Grundrechte-Kommentar, 2010, Art. 1,
Rdnrn. 61 ff.

beachten.”® Den Gesetzgeber — auch den
Landesgesetzgeber — trifft nach den weite-
ren Feststellungen eine Beobachtungs-
pflicht hinsichtlich der bestehenden ver-
fahrensrechtlichen Vorkehrungen: Diese
mussen mit Blick auf kiinftigen (technische
und sonstige) Entwicklungen geeignet
sein, den Grundrechtsschutz des Einzel-
nen effektiv zu sichern. Das Gericht weist
ferner auf die Notwendigkeit hin, unkoordi-
nierte Ermittlungsmafnahmen verschiede-
ner Behorden verlasslich zu verhindern.®

IV. Zum Bedeutungsgehalt des Tren-
nungsgebotes und der Gefahrenabwehr
als ,,einheitlicher” Staatsaufgabe

1. Bundesgesetzliche Pflichten und Zu-
stindigkeitsfragen

Die Landesverfassungsschutzbehorde ist
bundesgesetzlichnach § 1 Abs. 1i. V.mit § 2
Satz 1 ATDG zur Einspeisung von perso-
nenbezogenen Daten in die gemeinsamen
Dateien verpflichtet; die Rechtspflicht zur
Weitergabe der personenbezogenen Daten
durch die Landespolizeibehdrde folgt aus
der Erforderlichkeit fir die — bundesgesetz-
lichim BVerfSchG und z. B.in §§ 1, 2 ATDG
und landesgesetzlich im BbgVerfSchG (vgl.
§§ 14, 19 BbgVerfSchG¥) verankerte —
pflichtige Aufgabenerfiillung durch die Ver-
fassungsschutzbehérde.

Es entspricht dabei der grundgesetzlichen
Kompetenzordnung, dass die behérdliche
Zustandigkeit fur die Feststellung der ATDG-
Relevanz des jeweiligen Datums bei
der Landesverfassungsschutzbehdrde liegt.
Hieran &ndert auch die durch Art. 73 Abs. 1
Nr. 9a GG (wohl auch an untypischer Stelle)
geregelte Verwaltungskompetenz zuguns-
ten des Bundes nichts®, da die grundgesetz-

35 BVerfG, Urt. v. 12. April 2005, 2 BvR 581/01, LS
1 und 2. Grundlegend zur Effektuierung des
Grundrechtsschutzes durch verfahrensrechtli-
che Umhegung: BVerfGE 53, 30 — Muhlheim-
Karlich-Beschluss v. 20. Dezember 1979.

36 Ebda., Rdnr. 64 und LS 3.
37 Einzelheiten hierzu siehe unten V. 2.

38 Sofern aus der systematischen Stellung des
Art. 73 Abs. 1 Nr. 9a GG allein auf die Regelung
einer Gesetzgebungszustandigkeit geschlossen
wird, dirfte z. B. das BKA-Gesetz bereits



lichen Zustandigkeitsregelungen bekannt-
lich — mit einigen benannten Ausnahmen
(Doppelzustandigkeiten in Art. 91a und Art.
91b GG) — nach der Logik des ,entweder ...
oder” konzipiert sind; tertium non datur.*® Es
entspricht weiterhin der landesstaatlichen
Kompetenzordnung und dem sachlichen Er-
fordernis zur Vermeidung von unklaren und/
oder parallelen Zusténdigkeiten, dass die
Feststellung Uber die ,Erforderlichkeit* der
Datentbermittlung zur Aufgabenerfillung
der Landesverfassungsschutzbehérde in
den Verantwortungsbereich der Gbermitteln-
den Behorde fallt. Mit der Vermengung der
Kompetenzen ginge ein nicht zuldssiger
Verlust klarer politischer Verantwortlichkei-
ten einher.” Die vielfaltigen modernen Ana-
lysemoglichkeiten — wie z. B. der staatliche
Einsatz von Modifikationen der Spahsoft-
ware Carrier IQ — zwingen bereits aus
rechtspolitischen Griinden auch bei Maf3-
nahmen der Datenbeschaffung und -Verar-
beitung uneingeschrankt zu klaren Zustén-
digkeitsregelungen.

2. Bundesverfassungsrang des Tren-
nungsgebotes?

In rechtlicher Hinsicht fordert auch das sog.
Trennungsgebot Beachtung, durch das die
Repitition einer ,Geheimen Staatspolizei® im
bundesrepublikanischen Rechtsstaat abso-
lut verboten wird. Zu den rechtlichen Grund-
lagen fir die Kooperation von Sicherheitsbe-
hérden zur Erfillung der einheitlichen
Staatsaufgabe ,Schutz der freiheitlich de-
mokratischen Grundordnung, des Bestan-
des und der Sicherheit des Bundes und der

formell verfassungswidrig sein.

39 Allerdings hat Poscher im Rahmen der
Anhérungen zum BKA-Gesetzentwurf darauf
hingewiesen, dass faktisch — auch infolge des
unprazisen Terrorismusbegriffs wegen des in
den Fallen des ,Staatsgrenzen uberschreiten-
den T.” stets auch landertbergreifenden
Sachverhaltes ein allgemeines Zugriffsrecht des
BKA begriindet werde; Deutscher Bundestag,
Rechtsausschuss, Ausschussprotokoll zur
Beratung tber die BKA-Novelle, Nr. 14, S. 332.

40 Aus diesem Grunde haben Bund und Lander
ihre Aufgaben im Anschluss an die Entfiihrung
von Hans-Martin Schleyer (1978) wieder klar
abgegrenzt, nachdem auch durch unklare
Zustandigkeiten zwei Hinweise auf das Versteck
des Entfuhrten ,verloren“ gegangen waren.

Lander” z&hlen m. a. W. der in Art. 35 Abs. 1
GG bundesverfassungsrechtlich verankerte
Grundsatz der Amtshilfe und, in einem
Spannungsverhéltnis zu diesem, das — lan-
desverfassungsrechtlich (bereits wegen Art.
31 GG ohne entscheidende Bedeutung fur
den Bundesgesetzgeber) in Art. 11 Abs. 3
BbgLV festgeschriebene — historisch be-
dingte Trennungsgebot. Wahrend die
Staatsaufgabe selbst und der Verfassungs-
grundsatz der Amtshilfe die Pflicht des Ge-
setzgebers konstituieren, den Verfassungs-
schutz so zu organisieren, dass die in
diesem Bereich tatigen staatlichen Stellen
alle zur Aufgabenerfillung erforderlichen
Informationen erlangen, setzt das Tren-
nungsgebot nicht nur der organisatorischen
Zusammenfihrung von Polizei- und Verfas-
sungsschutzbehérden, sondern bereits de-
ren Zusammenarbeit Grenzen.

Teile des Schrifttums legen dem Trennungs-
gebot einen bundesverfassungsrechtlichen
Rang bei, indem Art. 87 Abs. 1 Satz 2 GG,
teilweise i. V. mit Art. 73 Abs. 1 Nr. 10 GG
und das Rechtsstaatsprinzip als dessen
Grundlagen qualifiziert werden.* Das

41 Lerche, in: Maunz/Dirig, GG, Loseblattsamm-
lung, 8. Aufl. (Stand: Febr. 2004), Art. 87,
Rdnrn. 142 f.; Jarass/Pieroth, GG, 7. Aufl. 2004,
Art. 87; ausfuhrlich in diesem Sinne auch jingst
Stubenrauch, Gemeinsame Verbunddateien von
Polizei und Nachrichtendiensten, 2009, S. 27
(34 f., 37): ,Macht der Bundesgesetzgeber von
der ihm in Art. 73 Abs. 1 Nr. 10 GG eingerdum-
ten Gesetzgebungskompetenz fir die
unterschiedlichen Aufgabenbereiche Gebrauch,
so muss er quasi parallel zu dieser Gesetzge-
bungskompetenz ... auch unterschiedliche
Zentralstellen einrichten. Genauso wenig wie
der Gesetzgeber sich Uber die von der
Verfassung in Art. 73 Abs. 1 Nr. 10, 87 Abs. 1
Satz 2 GG vorgegebene spezifische Aufgaben-
verteilung hinwegsetzen darf, darf er die die
Aufgaben wahrnehmenden Behérden
organisatorisch vermengen (34). ... Das
Trennungsgebot folgt aus Art. 73 Abs. 1 Nr. 10,
87 Abs. 1 Satz 2 GG und dem Rechtsstaatsprin-
zip. Aus letzterem folgt insbesondere liber das
Homogenitétsprinzip des Art. 28 Abs. 1 Satz 1,
Abs. 3 GG dessen verfassungsrechtliche
Verbindlichkeit auch fur die Bundeslander, ...“
Der Versuch diese Auffassung auch durch
teleologisch Erwagungen zu stitzen (S. 34 f.)
gelingt bereits im Ansatz nicht, da die Grundan-
nahme, Polizei und Verfassungsschutz
verfolgten unterschiedliche Aufgaben und
Zwecke, nicht Uberzeugen kann: In seinem
grundlegenden Beitrag formuliert zu Recht
(bereits 1981) Evers, Fn 18, S. 65 (66), die
Polizeien von Bund und Landern und die Amter
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BVerfG hat zu dieser — tiber den Materien
bezogenen Regelungsansatz der Verfas-
sungsvorschrift hinausgehenden — behor-
denbezogenen Norminterpretation bislang
nicht Stellung genommen.*? In der jingeren
Rechtsprechung des BVerfG sollen sich An-
klange daflr finden lassen, das Trennungs-
gebot als Auspragung des Rechtsstaatsprin-
zips zu interpretieren.® Am Ende wird der
Befund ,eines besonderen Organisations-
prinzips, dem sich die demokratischen Kraf-
te Ubereinstimmend verpflichtet fihlen® nicht
bestritten.*

3. Inhaltlicher Kern des Trennungsge-
botes

In organisatorischer Hinsicht gebietet das
Trennungsgebot demgemal’ die rdumlich-
sachliche Trennung von Verfassungsschutz
und Polizei (,Abschottung®); auch die organi-
satorische Angliederung eines Nachrichten-
dienstes an eine Polizeidienststelle ist unter-
sagt. Bundesgesetzlich wird durch § 8 Abs. 3
BVerfSchG die organisatorische Zweigleisig-
keit in funktioneller und kompetenzieller Hin-
sicht dahin erganzt, dass den Verfassungs-
schutzbehdrden polizeiliche Befugnisse (und
Weisungsbefugnisse) nicht zustehen; die
Verfassungsschutzbehérde ,darf die Polizei
auch nicht im Wege der Amtshilfe um Mal3-
nahmen ersuchen, zu denen [sie] selbst
nicht befugt ist.“ Die Verfassungsschutzbe-
hérde kann nachrichtendienstliche Mittel i. S.

fur Verfassungsschutz begegneten sich in der
Aufgabe, den Bestand des Bundes und der
Lénder, ihre Sicherheit und ihre fdGO zu
schitzen. In diesem Sinne auch Grépl, Die
Nachrichtendienste im Regelwerk der
deutschen Sicherheitsverwaltung, 1993,

S. 303 ff.

42 Offen gelassen in BVerfGE 97, 198 (217).
Bereits aus dem Plural, der Mehrzahl, der
Aufgabenibertragungsoptionen des Art. 87 Abs.
1 Satz 2 GG wird gefolgert, dass die genannten
Polizei- und Verfassungsschutzaufgaben
verschiedenen (Bundes-)Behdrden Gibertragen
werden missen; siehe hierzu Nehm, NJW
2004, 3289 (3290), mit ausfuhrlicher Diskussion
vom ,Polizeibrief v. 14. 4. 1949 bis zur
Einrichtung der GTAZ und zahlr. w. Nachw.
Grundlegend zur Gesamtproblematik Evers,

Fn 1, S. 65 ff.

43 Nehm, ebda., S. 3291, unter Hinweis auf
BVerfG 97, 198 (217); 100, 313 (370).

44 Nehm, ebda., S. 3292.

des § 8 Abs. 2 BVerfSchG, nicht aber mit
Zwang durchsetzbare Mal3nahmen im Vor-
feld konkreter polizeitypischer Gefahren und
strafprozessualer Verdachtslagen einset-
zen.® Die Brandenburgische Verfassung
greift, wie bereits angedeutet, in Art. 11
Abs. 3 LV das bundesrechtliche Trennungs-
gebot auf und regelt dieses mit identischem
Regelungskern.

4. Grundsatz der Spontaniibermittiung
von Informationen als funktionelle
Kehrseite des Trennungsgebotes — kein
Dispens von den verfassungsrechtli-
chen Anforderungen des RiS

Das Erfordernis einer umfassenden infor-
mationellen Zusammenarbeit von Nachrich-
tendiensten, Polizei und Staatsanwaltschaf-
ten wird wenig Uberraschend und unter
Hinweis auch auf die ,einheitliche®, d. h. alle
Gefahrenabwehrbehdrden gleichermalen
verpflichtende Aufgabe zur Abwehr terroris-
tischer und sonstiger Bedrohungen gele-
gentlich auch als die funktionelle Kehrseite
des Trennungsgebotes beschrieben.® Fir
den Verfassungsschutz gelte gegeniber
den Staatsanwaltschaften und den unter ih-
rer Sachleitung stehenden Polizeien der
Grundsatz der Spontaniibermittlung von In-
formationen zur Verhinderung und Verfol-
gung von Staatsschutzdelikten, wobei, ab-
geleitet aus dem Zusammenspiel von
Offizialmaxime und Legalitatsprinzip, fir die
Subsumtion der jeweiligen Erkenntnisse un-
ter die einschlagigen Straftatbestande allein
die Rechtsauffassung der Staatsanwalt-
schaft mafRgeblich sei.*” Die axiomatische
Annahme einer einheitlichen auf Abwehr
von Gefahren insbesondere durch terroristi-
sche Bedrohungen gerichteten Staatsauf-
gabe fuhrt nur auf den ersten Blick zu der
Annahme eines umfassenden und voraus-
setzungslosen, zwischen beteiligten Behor-
den beiderseitigen Austausches von perso-
nenbezogenen Daten als Kompensation fur
die organisatorische, funktionelle und infor-
mationelle Behérdentrennung.

Bei ndherem Hinsehen wird deutlich, dass

45 Gusy, DVBI. 1991, 1288.
46 Nehm, NJW 2004, 3289 (3294).
47 Ebda.



die prinzipielle Notwendigkeit von Datenaus-
tausch den Verzicht auf die verfassungs-
rechtlich erforderliche jeweilige Zuweisung
von Kompetenzen und an materielle Vor-
aussetzungen geknipfte Befugnisse nicht
zu rechtfertigen vermag. Ohne das Erforder-
nis aufgabenspezifischer Zuweisungserfor-
dernisse wére bereits die in Art. 35 Abs. 1
GG konstituierte Amtshilfe partiell sinnwid-
rig. Ausgangspunkt fur die informationelle
Zusammenarbeit von Polizei- und Verfas-
sungsschutzbehérde ist demnach die zu-
nachst organisatorische, funktionelle und
auch informationelle Gewaltentrennung, die
sich letztlich aus den Prinzipien der Gesetz-
méaRigkeit der Verwaltung und dem Rechts-
staatsprinzip der Art. 19 und 20 GG ableiten
lasst: In der durch einfachgesetzliche ,be-
reichsspezifische* Befugnisnormen zu Tage
tretenden Konstituierung, Zuordnung und
Begrenzung der realen Machtfaktoren liegt
demnach nicht lediglich eine reine Zustan-
digkeitsverteilung. Auch diese Befugnisnor-
men sind daher Ausdruck der aus allgemei-
nen Verfassungsprinzipien abzuleitenden
erforderlichen Begrenzungen staatlicher
Gewalt. Daher unterliegt es — inzwischen ei-
nigermaf3en unstreitig — keinerlei Zweifeln,
dass die Erhebung und Weitergabe perso-
nenbezogener Daten nur auf gesetzlicher
Grundlage erfolgen darf, fir deren bereichs-
spezifische Ausformung gesetzliche Spiel-
rdume innerhalb der skizzierten verfas-
sungsrechtlichen Grenzen bestehen.

Insgesamt I&sst sich festhalten, dass das im
Trennungsgrundsatz angelegte Organisati-
onsprinzip im bundesverfassungsgerichtli-
chen Diskurs bislang nicht eine dem aus
dem RiS und dem IT-Grundrecht ableitbaren
Grundrechtsschutz vergleichbare Rolle ge-
spielt hat. Gleichwohl ist feststellbar, dass
auch und gerade in den modernen sicher-
heitsrechtlichen Vorschriften zu gemeinsa-
men Dateien (insbesondere des BKA-Ge-
setzes, des BND-Gesetzes und des ATDG)
dem Trennungsgrundsatz dienende ,Sicher-
heitspuffer* angelegt sind: Als Vorausset-
zung fur die Eingabe personenbezogener
Daten in die gemeinsame Datei gelten die
jeweiligen
gunsten der an der Zusammenarbeit betei-
ligten Behdrden mit folgenden weiteren Ein-
schrankungen: Die Eingabe ist nur zulassig,

Ubermittlungsvorschriften  zu-

wenn die Ubermittelnde Behérde diese Da-
ten auch als eigene Dateien speichern darf.
Sie ist weiterhin nur dann zuldssig, wenn die
Daten allen an der projektbezogenen Zu-
sammenarbeit teilnehmenden Behdrden
Ubermittelt werden diirfen. Demnach dirften
z. B. die aufgrund einer MaRnahme nach
§ 100a StPO ermittelten Daten nur unter der
Voraussetzung eingespeichert werden, so-
fern nach § 14 Abs. 1 bis 3 BbgVerfSchG
tatsachliche Anhaltspunkte dafiir bestehen,
dass jemand eine der in § 3 des Artikel-
10-Gesetzes genannten Straftaten plant,
begeht oder begangen hat (vgl. § 14 Abs. 4
BbgVerfSchG). Es bleibt abzuwarten, wie
die bundesverfassungsgerichtliche Beurtei-
lung dieser aktuellen Sicherheitsarchitektur
in toto ausfallt.*

V. Bundesrechtliche Verpflichtung des
Landesgesetzgebers zur Regelung ei-
ner zur Aufgabenerfiillung fahigen Lan-
desverfassungsschutzbehorde

Wie bereits angedeutet, verpflichtet die im
Hinblick auf die Ziele einheitliche, in Bezug
auf die Wahl der Mittel teilweise inkongru-
ente Staatsaufgabe des Schutzes der frei-
heitlich demokratischen Grundordnung und
des Bestandes und der Sicherheit von
Bund und Landern den Gesetzgeber bun-
desverfassungsunmittelbar zur Regelung
eines funktionsfahigen Instrumentariums.
Dieser Regelungspflicht entspricht der
Bundesgesetzgeber zum einen durch die
einschlagigen Vorschriften des BVerfSchG:
Nach § 1 Abs. 2 BVerfSchG sind Bund und
Lander in Angelegenheiten des Verfas-
sungsschutzes zur Zusammenarbeit ver-
pflichtet. § 2 Abs. 2 BVerfSchG verpflichtet
die Lander zur Unterhaltung von (funktio-
nierenden) Verfassungsschutzbehdrden.
Die Erfillung des verfassungsschutzbe-

48 Das BVerfG wird auch zu beurteilen haben, ob
mit den erheblichen Kompetenzerweiterungen
zugunsten des BKA diese Behdrde nicht zu
einer ,mit den Landespolizeien [zumindest
partiell] konkurrierende Bundespolizei
ausgebaut® wird und ,damit [ihr] Geprage als
Polizei mit begrenzten Aufgaben [verliert]“. So
die Formulierung des Gerichts im Zusammen-
hang mit der Ubertragung polizeilicher
Aufgaben auf den Bundesgrenzschutz, (BVerfG,
NVwZ 1998, 495 ff,, LS 2).
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hordlichen Aufgabenspektrums ist durch
§ 3 BVerfSchG verbindlich vorgegeben. Es
besteht m. a. W. die bundesgesetzlich ver-
ankerte Rechtspflicht der Lander, Verfas-
sungsschutzbehérden so zu organisieren,
personell und sachlich und mit jenen Infor-
mationsgewinnungsmaglichkeiten auszu-
statten, die zur Erfiillung der bundesrecht-
lich vorgegebenen Aufgaben notwendig
sind. Zum anderen sind auch die modernen
Sicherheitsgesetze Ausdruck dieser konsti-
tutionell verankerten legislatorischen Auf-
gabe, die schlieRlich in die grundrechtliche
Schutzpflichtendogmatik eingepasst wer-
den kénnen.

Uberschneidungsbereiche bei den Zielen
polizeilicher und verfassungsschutzbe-
hordlicher Tatigkeit ergeben sich im Ubri-
gen bereits aus der einheitlichen Aufgabe
der Abwehr von Gefahren fiir hochwertige
Schutzguter der 6ffentlichen Sicherheit. In
einem frihen Stadium der Gefahrenerfor-
schung wird eine Zusténdigkeit auch der
Polizeibehdérde bei einem nur geringen
Grad der Wahrscheinlichkeit des Gefahren-
eintritts begriindet, mithin bei einem Gefah-
renverdacht, ohne dass objektiv eine kon-
krete Gefahr vorliegt.*® Auch durch diese
Kongruenzbereiche werden die Grundséat-
ze einer organisatorischen, funktionellen
und informationellen Trennung und die For-
derung nach klaren und abgrenzbaren (Be-
hérden)Zustandigkeiten nicht ad absurdum
geflhrt.

VI. Zur landesrechtlichen Umsetzung
der bundesgesetzlichen Vorgaben

1. Vorbemerkung zum unterschiedli-
chen Regelungsniveau in den Landern

Der Blick in die Verfassungsschutzgesetze
der Lander (deren Organisationsstruktur,
Stellenpldne und Haushaltsgesetze) ver-
deutlicht, dass die bundesgesetzlich in § 2
Abs. 2 BVerfSchG geregelte Pflicht der
Lander zur Einrichtung und Unterhaltung
funktionsfahiger Verfassungsschutzbehor-

49 Evers, Fn 18, S. 67 (zur damaligen Auffassung
i. d. Rspr., 1981; m. a. W.: liegt nach heutigen
Erkenntnissen eine Gefahr vor, obwohl eine
objektive Gefahr noch nicht erkennbar ist?)

den auf unterschiedlichem Niveau erfillt
wird. Dies gilt auch und insbesondere flr
die verfassungsschutzbehérdlichen Ein-
griffsbefugnisse: So wird zum Beispiel der
Einsatz des IMSI-Catchers bislang nicht
(von Anfang an, d. h. seit Bestehen der
technischen Méglichkeiten) durch alle Lan-
desgesetzgeber ermdglicht.°

Ob und inwieweit aus diesen unterschied-
lichen landesgesetzgeberischen Einschat-
zungen ein Sicherheitsproblem entsteht
oder vertieft wird, ist in erster Linie ein Pro-
blem der Rechtstatsachen. Aus verfas-
sungsrechtlicher Perspektive sind die
landesspezifischen Bewertungen der Ge-
fahrenlage und der geeigneten Mittel zur
Erhaltung der Sicherheit eine zulassige
Konsequenz des féderalen Staatsaufbaus
auch auf dem Gebiet der Gefahrenabwehr.
Umgekehrt kann von Kritikern weiterge-
hender Eingriffsbefugnisse nicht deshalb
auf eine prinzipiell mangelnde Eignung der
Erhebung und Weitergabe personenbezo-
gener Daten in zunehmendem Umfange
geschlossen werden, weil in der Vergan-
genheit bei entsprechender Auswertung
vorhandener Daten Terroranschldge hat-
ten verhindert und menschliche Opfer hat-
ten vermieden werden kénnen.®' Landes-
rechtliche Disparitaten sollten durch das
Landergrenzen Uberschreitende Zusam-
menwirken der Sicherheitsbehdrden einen

50 Der Einsatz des IMSI-Catchers war zundchst
(2007) nur in Bayern, Hamburg, Niedersachsen
und Nordrhein-Westfalen zulassig. Richtigerwei-
se sieht der aktuelle Entwurf zur Anderung des
§ 33b Abs. 6 BbgPolG nunmehr die prinzipielle
richterliche Anordnungsbefugnis mit typisierten
Ausnahmetatbestanden fir die Annahme von
Gefahr in Verzug vor. Zu der sachgerechten
tatbestandlichen Erstreckung auf Félle der
Abwehr einer ,gemeinen Gefahr* kann sich der
Gesetzgeber offenbar aus politischen Erwégun-
gen nicht entschliefen. Méglicherweise kénnte
insoweit der Hinweis im Entwurf der speziellen
Gesetzesbegriindung auf ein dem Art. 13 Abs. 7
GG entsprechendes Begriffsverstandnis im
Rahmen der parlamentarischen Befassung
Abhilfe schaffen.

5

-

Dies gilt bereits fur die Anfange der Anti-Terro-
rismusgesetzgebung (nicht ausgewertete
Hinweise auf den Entfihrungsort von Hans-
Martin Schleyer). Auch gab es zahlreiche
Hinweis auf den Terrorakt ,9/11%, deren
zutreffende Analyse die Katastrophe mdglicher-
weise hatte verhindern kénnen. Siehe
Einzelheiten hierzu bei Ph. H. Schulte, Fn 7.



informatorischen Ausgleich erfahren. Dies
andert allerdings nichts an der staatsrecht-
lichen Verantwortlichkeit des einzelnen
Landesgesetzgebers flur entstehende Si-
cherheitsliicken infolge unzureichender
Regelungen.

2. Zur brandenburgischen Rechtslage
am Beispiel der Spontaniibermittlung
personenbezogener Daten zwischen
Polizei- und Verfassungsschutzbehorde

a) Gesetzeslage

Neben der Ubermittlung von Daten auf Er-
suchen einer Sicherheitsbehérde gibt es
das Instrument der Spontanibermittiung.
Dabei stellt sich die Frage, in welchem Um-
fange die bei einer Behdrde verflgbaren
Informationen an eine andere Behérde wei-
tergegeben werden missen bzw. dirfen.
Das Spannungsverhéltnis zwischen den
sicherheitsbehérdlichen Interessen an ei-
ner moéglichst umfassenden undifferenzier-
ten Weitergabe von personenbezogenen
Daten und dem freiheitsbewahrenden
Schutz des RIS tritt am Beispiel der Spon-
tanUbermittiung verflgbarer polizeilicher
Daten an die Verfassungsschutzbehérde
deutlich zu Tage: Da eine Verfassungs-
schutzbehoérde im Vorfeld konkreter Gefah-
ren ermittelt, verfiigt sie geradezu aus der
Natur der Sache heraus Uber Datensétze,
die in Ermangelung eines Anfangsver-
dachts aus polizeilicher Perspektive (noch)
keine Relevanz haben kénnen. Dement-
sprechend kénnen Informationen fir die
Verfassungsschutzbehérde von Interesse
sein, die nach § 47 Abs. 2 Satz 1 Nr. 3 Bbg-
PolG (bei der Polizei) zu I16schen sind, weil
,oei der zu bestimmten Terminen vorzuneh-
menden Priifung oder aus Anlass einer Ein-
zelfallbearbeitung festgestellt wird, dass
die Daten fur die Erfilllung der Aufgaben
der speichernden Stelle nicht mehr erfor-
derlich sind.“ Weiterhin sind Daten in den
polizeigesetzlich spezifisch geregelten Fal-
len und dann zu Iéschen, wenn die Spei-
cherung nicht zulassig war (§ 47 Abs. 2
Satz 1 Nrn. 1 und 2 BbgPolG). Zur Uber-
mittlung von Informationen an die Verfas-
sungsschutzbehérde regelt § 14 Bbg Verf-
SchG auszugsweise:

,(1) Die Behorden, Betriebe und Einrich-
tungen des Landes sowie die der Aufsicht
des Landes Brandenburg unterstehenden
juristischen Personen des 6ffentlichen
Rechts unterrichten von sich aus die Ver-
fassungsschutzbehérde Uber die ihnen
bekannt gewordenen Tatsachen ein-
schlieRlich personenbezogener Daten,
die sicherheitsgefdhrdende oder geheim-
dienstliche Téatigkeiten fir eine fremde
Macht oder Bestrebungen im Geltungs-
bereich dieses Gesetzes erkennen las-
sen, die durch Anwendung von Gewalt
oder darauf gerichtete Vorbereitungs-
handlungen gegen die in § 3 Abs. 1 Nr. 1,
3 und 4 genannten Schutzgiter gerichtet
sind.

(2) Die Staatsanwaltschaften und, vor-
behaltlich der staatsanwaltschaftlichen
Sachleitungsbefugnis, die Polizei Uber-
mitteln darUber hinaus von sich aus der
Verfassungsschutzbehérde auch alle an-
deren ihnen bekanntgewordenen Infor-
mationen einschlieRlich personenbezo-
gener Daten Uber Bestrebungen nach
§ 3 Abs. 1, wenn tatséchliche Anhalts-
punkte dafiir bestehen, dass die Uber-
mittlung fir die Erfillung der Aufgaben
der Verfassungsschutzbehdérde erforder-
lichist. ...

(4) Die Ubermittlung personenbezogener
Daten, die aufgrund einer MalRnahme
nach § 100 a der Strafprozessordnung
bekanntgeworden sind, ist nach den Vor-
schriften der Absatze 1 bis 3 nur zulas-
sig, wenn tatséchliche Anhaltspunkte da-
fir bestehen, dass jemand eine der in
§ 3 des Artikel 10-Gesetzes genannten
Straftaten plant, begeht oder begangen
hat. Auf die dabei Ubermittelten Kennt-
nisse und Unterlagen finden § 4 Abs. 1
Satz 2 und 3 und § 4 Abs. 2 Satz 2 des
Artikel 10-Gesetzes entsprechende An-
wendung. Die Ubermittlung personenbe-
zogener Daten, die aufgrund anderer
strafprozessualer MaRnahmen bekannt-
geworden sind, ist zuldssig, wenn tat-
sachliche Anhaltspunkte fiir Bestrebun-
gen oder Téatigkeiten nach § 3 Abs. 1
bestehen. Sie dirfen nur zur Erforschung
dieser Bestrebungen oder Téatigkeiten
genutzt werden ..."
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Zum Schutze des allgemeinen Personlich-
keitsrechts regelt § 19 BbgVerfSchG ergén-
zend Ubermittlungsverbote:

,Die Ubermittlung nach den Vorschriften

dieses Abschnittes unterbleibt, wenn

1. eine Prifung durch die Ubermittelnde
Stelle ergibt, dass die Information zu
I6schen oder fir die empfangende
Stelle nicht mehr erforderlich ist,

2. fur die Ubermittelnde Stelle erkennbar
ist, dass unter Bericksichtigung der Art
der Information und ihrer Erhebung die
schutzwrdigen Interessen der betroffe-
nen Person das 6ffentliche Interesse an
der Ubermittlung tGiberwiegen, wovon in
der Regel auszugehen ist, wenn die
Information die engere Persénlichkeits-
sphéare der betroffenen Person berihrt,

3. Uberwiegende Sicherheitsinteressen
dies erfordern ...*

b) Exemplarische Analyse der einfach-
gesetzlichen Rechtslage zur Spontanii-
bermittlung personenbezogener Daten
von der Polizei- an die Verfassungs-
schutzbehérde

Zunachst ist darauf hinzuweisen, dass es
dem Gesetzgeber prinzipiell freisteht, be-
reichsspezifische Vorschriften Uber die
Weitergabe personenbezogener Daten in
verschiedenen Gesetzen zu regeln. Zwar
liegt die Annahme nahe, dass der Gesetz-
geber ,allgemeinere”, d. h. die fur alle tb-
rigen Behorden geltenden Regelungen im
Verfassungsschutzgesetz vornimmt, wah-
rend bereichsspezifische Erweiterungen
oder Begrenzungen im jeweiligen Fachge-
setz — hier dem Polizeigesetz — angesie-
delt werden. Diese Systematik ist aller-
dings nicht zwingend, wie § 14 Abs. 2
BbgVerfSchG belegt; der brandenburgi-
sche Gesetzgeber hat mithin eine andere
Systematisierung gewahlt: Wahrend die
polizeigesetzlichen Regelungen der §§ 41,
43 BbgPolG allgemeine Grundlagen der
Datentbermittlung fur die Polizeibehorde
zum Gegenstand haben, wird das insoweit
bestehende Austauschverhaltnis von Poli-
zei- und Verfassungsschutzbehdérde spe-
ziell durch die verfassungsschutzgesetzli-
chen Bestimmungen geregelt. Dieser
Befund wird ausdricklich durch § 41

Abs. 1 Satz 2 Nr. 1 BbgPolG bestétigt, der
auf die Mdglichkeit von bereichsspezifi-
schen Spezialvorschriften verweist.

Die Analyse der einfachgesetzlichen lan-
desrechtlichen Befugnisnormen zur Spon-
tantbermittlung (auch) personenbezoge-
ner Daten von der Polizei- an die
Verfassungsschutzbehérde ergibt im Ubri-
gen den folgenden Befund: § 14 Abs. 2
BbgVerfSchG normiert als Spezialvor-
schrift zu der an alle Ubrigen Behérden
des Landes gerichteten Regelung des
§ 14 Abs. 1 die Pflicht der Staatsanwalt-
schaften und der Polizei zur Spontaniber-
mittlung ihrer Erkenntnisse — einschliel-
lich personenbezogener Daten — Uber
Bestrebungen, die gegen die freiheitlich
demokratische Grundordnung, den Be-
stand oder die Sicherheit des Bundes
oder eines Landes oder gegen eines der
weiteren in § 3 BbgVerfSchG genannten
Rechtsgiter gerichtet sind. Durch § 14
Abs. 4 BbgVerfSchG erfolgt einfachge-
setzlich die aus dem Prinzip der funktio-
nellen und informationellen Trennung von
Polizei- und Verfassungsschutzbehoérde
herzuleitende Begrenzung der Ubermitt-
lung spezifisch gewonnener Daten (§ 100a
StPO, § 4 Artikel-10-Gesetz). Wahrend
§ 14 Abs. 2 BbgVerfSchG die Ubermittlung
von Daten vom Vorliegen tatséchlicher An-
haltspunkte daftir abhdngig macht, dass
deren Ubermittlung fur die Erfullung der
Aufgaben der Verfassungsschutzbehdrde
erforderlich ist, wird in § 19 ein Ubermitt-
lungsverbot auch fir den Fall konstituiert,
dass nach Prufung durch die Ubermitteln-
de Stelle die Information zu I8schen ist.
Die Frage, in welchen Fallen die (perso-
nenbezogenen) Daten durch die Polizeibe-
hérde zu I6schen sind, ist allerdings inso-
weit unbeachtlich, als sich bereits aus
Systematik und Regelungszweck des § 14
Abs. 2 BbgVerfSchG dessen Spezialitat im
Verhaltnis zu § 19 Nr. 1 BbgVerfSchG er-
gibt: Der in § 14 Abs. 2 BbgVerfSchG gere-
gelte Tatbestand erscheint sinnwidrig oder
zumindest unsystematisch, sofern die An-
nahme zugrunde gelegt wird, dass die Poli-
zeibehérde ein prinzipielles Ubermittlungs-
verbot personenbezogener Daten im Falle
der — spateren — Léschung durch die Poli-
zeibehorde selbst trifft. Die speziellere, sich



explizit nur an die Strafverfolgungsbehér-
den richtende Regelung des § 14 Abs. 2
BbgVerfSchG liefe in diesem Falle leer. Mit
anderen Worten kommt der Frage, ob die
bei der Polizeibehérde vorhandene Infor-
mation zu Iéschen ist, unter den Vorausset-
zungen des § 14 Abs. 2 BbgVerfSchG kei-
ne eigenstdndige Bedeutung zu; das
Datum kann bei Vorliegen dieser Voraus-
setzungen nicht zu I8schen sein: Sofern
nicht durch § 19 Nr.1 BbgVerfSchG ein ei-
gener, von § 14 Abs. 2 BbgVerfSchG ab-
weichender — deutlich erweiterter — Erfor-
derlichkeitsmafstab angelegt wird, muss
es um Informationen Uber Bestrebungen
nach § 3 Abs. 1 BbgVerfSchG gehen, bei
denen das Ubermittlungserfordernis auf
tatsdchliche Anhaltspunkte (fur die Erfor-
derlichkeit der verfassungsschutzbehérdli-
chen Aufgabenerfiillung) gestitzt werden
kann. Eine Differenzierung zwischen ver-
schiedenen, qualitativ unterschiedlichen
Erforderlichkeitsmafistdben — innerhalb ei-
nes einzelnen Landesgesetzes, hier des
BbgVerfSchG oder auch verschiedener lan-
desrechtlicher Sicherheitsgesetze: BbgVerf-
SchG und BbgPolG - Iasst sich nicht
herleiten. Das Ubermittlungsverbot des
§ 19 Nr. 1 BbgVerfSchG betrifft demnach
Daten, deren Ubermittiung nach MaRgabe
eines einheitlichen Malstabes der §§ 14
Abs. 2, 19 Nr. 1 BbgVerfSchG und zugleich
nach § 47 Abs. 2 Satz 1 Nr. 3 BbgPolG fur
die Erfullung der Aufgaben der speichern-
den Stelle nicht mehr erforderlich sind.

Die Verfassungsschutzbehdérde ist insoweit
auf allgemeine — offentliche — Erkenntnis-
quellen zuriickgeworfen.

Durch die Regelungen der §§ 14 und 19
BVerfSchG wird bei diesem Normversténd-
nis den materiellen Anforderungen des RiS
nach einer bereichsspezifischen Ermachti-
gungsgrundlage mit hinreichend prazisen
tatbestandlichen  Anforderungen  zum
Schutze (am MaBstab des RiS) beachtli-
cher Schutzgiiter entsprochen, das frei-
heitssichernde organisatorisch-funktionelle
und informationelle Trennungsgebot nicht
verletzt (jedenfalls nicht, solange arrondie-
rende bundesrechtliche Regelungen aulier
Betracht bleiben) und damit zugleich eine
klare (politische) Behdrdenverantwortung
ermdglicht. Mit Blick auf die (derzeit ein-

fachgesetzlich) gebotene Erfillung der wei-
tergehenden verfassungsschutzbehdrdli-
chen Rechtspflichten aus dem BVerfSchG
und weiteren Sicherheitsgesetzen des
Bundes (ATDG u. a.) muss innerhalb der
Polizeibehoérde sichergestellt werden, dass
eine sachgerechte Beurteilung der ,Erfor-
derlichkeit” von Datentransfers an die Ver-
fassungsschutzbehdérde erfolgt.

Demnach liegt de lege lata ein schlissiges
landesrechtliches Regelungskonzept vor,
das dem organisatorischen, funktionellen
und informationellen Trennungsgebot, auch
in dessen landesverfassungsrechtlicher
Ausformung des Art. 11 Abs. 3 LV, nicht zu-
widerlauft. Die landesrechtliche Begrenzung
der zulassigen Ubermittlung von personen-
bezogenen Daten auf die in § 3 BbgVertf-
SchG genannten Schutzglter entspricht im
Wesentlichen sowohl der bisherigen bun-
desverfassungsgerichtlichen Rechtspre-
chung zu Eingriffen in die Unterbestandteile
des APR aus Art. 2 Abs. 1. V. mit Art. 1 Abs.
1 GG, als auch den bundesverfassungs-
schutzgesetzlichen Vorgaben und den in an-
deren Landesverfassungsschutzgesetzen
vorgenommenen Abwagungen.

VII. Anmerkung zum Schluss

Die sog. ,Sicherheitsarchitektur der Bun-
desrepublik Deutschland hat durch die mo-
dernen Sicherheitsgesetze, insbesondere
die Antiterrordatei / das Gemeinsame-Da-
teien-Gesetz%? und die BKA-Gesetzesno-
velle vom 31. Dezember 2008% unbestreit-
bar eine deutlich ,praventionsstaatliche*
Ausrichtung erfahren, die im Ubrigen um-

52 Artikel 1 des Gesetzes zur Errichtung
gemeinsamer Dateien von Polizeibehdrden und
Nachrichtendiensten des Bundes und der
Laénder (Gemeinsame-Dateien-Gesetz), Gesetz
zur Errichtung einer standardisierten zentralen
Antiterrordatei von Polizeibehérden und
Nachrichtendiensten von Bund und Léndern
(Antiterrordateigesetz — ATDG) vom 1. 12. 2006,
BT-Drs. 16/2950, BGBI. | 2006, 3409.

53 BGBI. 1 2008, 3083 ff. (31. Dezember 2008).
Weiterhin sind durch das Terrorismusbekamp-
fungsgesetz (TBEG), BGBI. | 2007, 2,
erhebliche Modifikationen der bisherigen
LJ#Architektur erfolgt.

54 Begriff nach Huster/Rudolph, Vom Rechtsstaat
zum Préventionsstaat (2008).
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fassend den Gegenstand aktueller bundes-
verfassungsgerichtlicher Kontrollverfahren
bilden.% Der vielerorts geauerten Befirch-
tung, dass der Praventionsstaat den
Rechtsstaat durch in groRer Zahl kompilier-
te Kompetenzen bei Bundesbehdrden und
durch eine schleichende Uminterpretation
des Gefahrenbegriffs (hin zu einem in das
Gefahrenvorfeld verlagerten personalisier-
ten und Gefahr-Gefahren-Begriff) aushéh-
le, dass m. a. W. die grundrechtlichen sub-
jektiven Gewahrleistungen insbesondere
des Allgemeinen Persoénlichkeitsrechts aus
Art. 2 Abs. 1i. V. mit Art. 1 Abs. 1 GG, je-
denfalls im Hinblick auf das informationelle
Selbstbestimmungsrecht, zunehmend und
unter Inkaufnahme einer strukturellen und
verfestigten Kernbereichsinsuffizienz ent-

55 Eine kurzfristige Entscheidung des BVerfG in
diesen Verfahren ist nicht zu erwarten. Es ist
erkennbar, dass die verfassungsgerichtliche
Beurteilung erst erfolgen wird, sobald fir das
hohe Gericht vorbewertete Rechtstatsachen in
ausreichendem Maf3e durch fachgerichtliche
Urteile zugénglich sind.

leert wiirden, ist — auf dem Boden der bis-
herigen Dogmatik — durch eine stringente
Guterabwagung zu begegnen, wie sie das
BVerfG in der Online-Durchsuchungsent-
scheidung fur das IT-Grundrecht vorge-
nommen hat.

Ob die durch die neuen zahlreichen bun-
desbehdrdlichen Eingriffsbefugnisse be-
wirkten erheblichen Verschiebungen in der
foderalen Kompetenzordnung Bestand ha-
ben kénnen, wird eine weitere zentrale Fra-
ge der anhangigen bundesverfassungsge-
richtlichen Verfahren sein. Indirekt wird das
Gericht zum sicherheitsrechtlichen Ge-
samtkonzept Stellung zu nehmen haben,
das Modllers in einer Anhdrung des Innen-
ausschusses zur BKA-Novelle so beschrie-
ben hat: ,Das unausgesprochene Organi-
sationskonzept dieses Gesetzes ist: Wir
geben eigentlich einmal allen Behérden,
die wir haben, alle Kompetenzen, die wir
kennen, und dann sehen wir weiter.“

56 Innenausschuss, Ausschussprotokoll vom 15. 9.
2008, S. 21.
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