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Pokémon Go oder Runningman -
Was soll’s sein?

Ein fiir viele Menschen wichtiger Aspekt
der polizeilichen Arbeit ist die sichtbare
Prisenz der Polizei im offentlichen Raum.
Diese fithrt einerseits zu einer praktischen
Ansprechbarkeit der Polizisten und ver-
mittelt andererseits das Gefiihl, dass der
Rechtsstaat in der Lage ist, sein Gewalt-
monopol effektiv durchzusetzen. Diese
Form der Polizeiarbeit wird insbesonde-
re durch Beamte im Rahmen von Ansit-
zen der biirgernahen Polizei symbolisiert,
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die in unterschiedlichen Bundeslindern
verschiedene Auspragungen kennen.! Mit
der immer grofleren Bedeutung von so-
zialen Medien und der Verlagerung eines
Grof3teils der zwischenmenschlichen In-
teraktion in diese Kommunikationsmedi-
en stellt sich die Frage, ob und wenn ja in
welcher Form diese polizeiliche Biirgerar-
beit in den digitalen Raum hineingetragen
werden soll und kann. Als Ansatzpunkte
konnten hierbei die Vorgehensweise der
Polizeien in anderen Lindern angesehen
werden.

Polizeiaktivitdten in den sozialen
Medien anderer Lander

So existiert seit September 2016 in den
Niederlanden eine WhatsApp-Gruppe fiir
Spieler von Pokémon Go - einer Gaming
Application fiir Smartphones - gestartet
von einem niederlandischen Polizisten,
wahrend im Mai dieses Jahres Tanzvideos
zur sogenannten ,,Runningmanchallenge®
von Polizeien in den Niederlanden, Grof3-
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britannien, Australien und anderen sich
viral in den sozialen Medien verbreitet ha-
ben. Diese Beispiele mdgen auf den ersten
Blick wie Spielereien klingen, sind aber
ernst gemeint — und zwar im Sinne ernst-
hafter Polizeiarbeit im Rahmen eines digi-
talen Ansatzes von ,,community policing®
Die Pokémon-Gruppe hilft neben der Su-
che nach knuddeligen Monstern nidmlich
auch bei der Suche nach ungewoéhnlichen
Beobachtungen oder Vorkommnissen, die
an die Polizei iiber die Whatsapp-Gruppe
weitergeleitet werden kénnen.

»Runningmanchallenge* der neuseelandi-
schen Polizei

Die Tanzvideos erhohen die Sichtbar-
keit von Polizeien, etwa durch Medienbe-
richte und der Generierung von Tausen-
den Klicks durch soziale Mediennutzer,
die vermutlich sonst wenig Kontakt mit
Polizisten/-innen im digitalen oder nicht-
digitalen Raum haben diirften. Wieviel
davon wire in Deutschland machbar -
oder auch nur denkbar?

Bei der deutschen Polizei liber-
wiegt die Skepsis gegeniiber
sozialen Medien

In personlichen Gesprichen mit Polizis-
ten horen wir dazu haufig skeptische bis
kritische Reaktionen. Das gilt, wenn auch
in geringerem Mafle, ebenfalls fiir die
Nutzung sozialer Medien allgemein.

In vorliegendem Beitrag wollen wir diese
zaghafte Anndherung an eine umfangrei-
chere Nutzung sozialer Medien in deut-
schen Polizeien niher beleuchten. Die
Zuriickhaltung in der Mediennutzung
hat durchaus gute Griinde, die im recht-
lichen wie sozialen Umfeld heutiger Poli-
zeiarbeit zu finden sind und zu Unsicher-
heiten im Umgang mit Polizeiarbeit nicht
nur auf sozialen Medien, sondern héiufig
auch dem digitalen Raum allgemein fith-
ren. Deshalb pladieren wir fiir eine grund-
legende, umfangreichere und offenere
gesellschaftliche Debatte iiber diese Rah-
menbedingungen - sowie eine klare Po-

sitionierung von Polizeien iiber ihre Rol-
le im digitalen Raum. Was will und was
kann Polizei leisten und in welcher Form?
Welche Bedingungen miissen dafiir ge-
schaffen werden - rechtlich, sozial und
polizeiintern?

Soziale Medien sind mehr als

nur ein ,Medium*

Eine haufige Aussage rund um digita-
le Themen ist, dass es sich letztlich nur
um eine neue Erscheinungsform klas-
sischer Medien handelt. Der gedankli-
che Hintergrund dieser Aussage ist, den
digitalen Raum als ein rein technisches
Werkzeug zu betrachten — wie beispiels-
weise eine Schreibmaschine oder auch ei-
ne andere Form von Fernsehen. Dies mag
durchaus fiir die Anfangsphase des digita-
lisierten Zeitalters gelten, als die Interak-
tion zwischen Mensch und Maschine im
Vordergrund stand.? Spitestens aber mit
der massenhaften Etablierung sogenann-
ter ,,sozialer Medien™ hat sich dieses Ver-
hiltnis jedoch zu einer Mensch-Mensch-
Interaktion hin gewandelt.” Bereits die
Definition sozialer Medien lasst diesen
Umstand erkennen; als solche konnen
ndmlich alle ,,onlinebasierten Programme
unabhingig von der ausfithrenden Hard-
ware, die eine Kommunikation oder In-
teraktion zwischen Nutzern ermdéglicht®,
verstanden werden.

Haufig wird der Begrift soziale Medien als
Synonym fiir soziale Netzwerke oder noch
allgemeiner fiir das ,Web 2.0 oder den
noch unscharferen Begriff der ,,Neuen Me-
dien verwendet. Diese Verwendung weist
jedoch sprachliche wie inhaltliche Schwa-
chen und Unschirfen auf. So werden ins-
besondere soziale Netzwerke haufig als
Metadefinition fiir die unterschiedlichs-
ten Programmarten genutzt - von On-
linespielen iiber Instant-Messenger bis zu
Videoplattformen. Dabei erfordern nicht
alle diese Programme per se eine langfris-
tige soziale Vernetzung oder Interaktion,
wie sie eigentlich bereits begrifflich die so-
zialen Netzwerke auszeichnen. Daher er-
scheint es im Sinne einer polizeilichen
Grundlagendiskussion sinnvoller, den Me-
taebenen-Begriff der ,,sozialen Medien® zu
verwenden. Zudem weist diese Definiti-
on bereits begrifflich auf den Umfang die-
ser Programme hin: sei es die Moglichkeit,
Bilder oder auch Videos ins Netz zu stel-
len - z. B. iiber Instagram oder auch Snap-

chat -, sich einfach nur mit anderen Men-
schen auszutauschen, beispielsweise {iber
WhatsApp, Twitter oder Facebook, oder
aber auch in virtuellen Spielewelten mit-
einander zu spielen. Der Begriff ,soziale
Medien® ist deshalb schwierig zu definie-
ren, da er verschiedenste Dienste bezeich-
nen kann - von kollaborativen Projekten
(z. B. Wikipedia) tiber die genannten sozi-
alen Netzwerke (z. B. Facebook, LinkedIn)
und Blogs (z. B. tumblr, Twitter) bis hin zu
inhaltsbasierten Foto- und Videogemein-
schaften (Instagram, Youtube) und virtuel-
len sozialen Welten oder Spielwelten - z. B.
World of Warcraft, Second Life, Habbo Ho-
tel —.* Ein Unterscheidungsmerkmal sozi-
aler Medien von anderen Medienformen
ist, dass Nutzer Selbstgestaltungsmoglich-
keiten erhalten, die in fritheren Iterationen
internetbasierter Informations- und Kom-
munikationsmedien nicht gegeben wa-
ren. Die Vielfalt der Moglichkeiten scheint
kaum Grenzen zu kennen.

Der durch die sozialen Medien geprag-
te digitale Raum hat dabei grundsitzlich
auch Ahnlichkeiten mit dem Straflenver-
kehr. Auch hier treffen Menschen unter-
schiedlichsten Geschlechts, Alters und
Interessen tagtiglich aufeinander, ohne
dass sich die Menschen in den allermeis-
ten Fillen kennen. Dies geschieht letztlich
auch im digitalen Raum - jedoch mit ei-
nem wesentlichen Unterschied, dass im
digitalen Raum das tagtégliche Vorbeige-
hen oder Vorbeifahren durch einen Blick
auf etwaige Postings, Kommentare, Pro-
file oder upgeloadede Medien wie Bilder
und Videos erfolgt. Dabei finden auch di-
rekte Kommunikationen und Interakti-
onen zwischen einzelnen Nutzern oder
Nutzern und Organisationen statt. Die-
ser Raum hat sich also zu einer Form von
Offentlichem Raum entwickelt, in dem
Menschen unterschiedlichsten Alters, Ge-
schlechts, Herkunft und Interessen mitei-
nander interagieren, wobei dies teilweise
anonym, teilweise zwischen einander Be-
kannten stattfindet.

Gemiafl der aktuellsten ARD/ZDF-On-
linestudie (2016) sind die dabei meist-
genutzte Form sozialer Medien Ins-
tant-Messaging-Dienste wie WhatsApp,
Telegram oder auch Kik. Insgesamt 68
Prozent aller Internetnutzer verwenden
diese zumindest selten. Immerhin 41 Pro-
zent aller Internetnutzer (25 Millionen
Menschen) verwenden soziale Netzwer-

der kriminalist 1-2/2017 Bund Deutscher Kriminalbeamter



Soziale Medien - Anbruch eines neuen Zeitalters polizeilicher Arbeit?

ke (z.B. Facebook), gefolgt von Fotodi-
ensten wie Instagram (11 Prozent, 7 Mil-
lionen Menschen) und Twitter (6 Prozent,
4 Millionen Menschen) min. wochent-
lich. Die grofite Gruppe der Nutzer be-
steht hierbei aus den 14- bis 29-Jdhrigen,
von denen fast dreiviertel tiglich auf Ins-
tant-Messaging und fast die Halfte taglich
auf soziale Netzwerke zugreifen. Einen
nicht zu unterschédtzenden Anteil an den
sozialen Medien haben jedoch auch un-
terschiedlichste Formen virtueller Spie-
lewelten und Onlinegames. Alleine in
Deutschland spielen und kommunizieren
gegenwirtig 26,4 Millionen Menschen in
und iiber diese digitalen Spiele, wobei das
durchschnittliche Nutzungsalter 34 Jahre
betragt.’

Neben den ,traditionellen® internatio-
nalen Diensten wie Twitter, Facebook,
Youtube, WhatsApp, LinkedIn oder In-
stagram gibt es auch spezifisch deutsche
Angebote (z.B. jappy.de, stayfriends.de
oder wer-kennt-wen.net). Allerdings fal-
len die Gebrauchszahlen hier eher gering
aus.® Zudem verstarkt sich in den letzten
Jahren eine Tendenz weg von den grofien
sozialen Netzwerken wie Facebook zu an-
deren Plattformen wie Instagram, Snap-
chat oder auch Kik (Koch & Frees 2016).
Zurzeit tiberwiegen in Deutschland also
nach wie vor die grofien ,traditionellen®
sozialen Medienplattformen. Dabei ver-
bringen Menschen in Deutschland mitt-
lerweile anndahernd doppelt so viel Zeit in
diesem Raum der sozialen Medien (167
Minuten) wie vergleichsweise im physi-
schen Straflenverkehr (81 Minuten).”
Unabhéngig von Schwankungen inner-
halb einzelner Erhebungen und Studien
kann festgehalten werden, dass soziale Me-
dien fiir eine grofle Anzahl an Menschen
einen integralen Bestandteil der eigenen
Lebensgestaltung — nicht nur der Freizeit
- darstellen. Die Interaktionen, die hier-
durch téglich generiert werden, sind ver-
mutlich in Milliarden zu zdhlen. Wenn es
sich beim digitalen Raum dann auch um
einen definierten 6ffentlichen Raum han-
delt, erscheint die Frage nahe liegend, wel-
che Rolle die Polizei in diesem 6ffentlichen
digitalen Leben eigentlich einnehmen soll.

Der polizeiliche Blick auf den
digitalen Raum ...

In den klassischen bundesweiten Konzep-
tionen der Polizeiarbeit fallen der Polizei

zwei grofle Aufgabengebiete zu: die Ver-
folgung von Straftaten und die Abwehr
von Gefahren. Diese sind aber den Poli-
zeien im typischen Fall nur subsidiér zu-
gewiesen. Origindr zustindig sind die
Staatsanwaltschaften und die jeweiligen
Gefahrenabwehrbehorden - zumeist die
Ordnungsamter bzw. -behérden. Im Rah-
men eines gesellschaftlichen Aushand-
lungs- und Abstimmungsprozesses zwi-
schen diesen Akteuren hat sich aber der
Konsens entwickelt, dass die Polizei in
den meisten Fillen das Personal fiir die
Aufgabenwahrnehmung der einzelnen In-
stitutionen stellt. Den Polizeien sind dann
in den Lindern und auf Bundesebene zu-
dem noch andere unterschiedliche Aufga-
ben zugewiesen, beispielhaft die Durch-
setzung des Versammlungsrechtes oder
die Verhiitung von Straftaten (Kriminali-
tatsverhiitung).

Dabei hitte diese Diskussion auch anders
verlaufen koénnen, wie unter anderem die
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immer wieder aufkeimende Debatte um
die Verkehrsraumiiberwachung des ru-
henden Raumes, die (kostenfreie) Ge-
wihrleistung von Sicherheit bei Grofiver-
anstaltungen wie Fuflballspielen® oder die
Durchsetzung zivilrechtlicher Anspriiche
- bspw. im Rahmen digitaler Urheber-
rechtsverletzungen z. B. Filesharing’- ge-
zeigt haben. Interessanterweise erfolgte
aber bisher eine solche grundlegende Dis-
kussion iiber die Aufgabenwahrnehmung
der Polizei in dem sich neu gebildeten 6f-
fentlichen digitalen Raum jedoch - wenn
tiberhaupt - nur in rudimentarer Form

Dabei hat die Polizei selbst auch erst in
den letzten Jahren vermehrt versucht, die-
sen digitalen Raum zu besetzen. Bis da-
hin war der polizeiliche Blick eher auf di-
gitale Angriftshandlungen gegen digitale
Systeme — wie z. B. Hacking-Angriffe auf
Onlinebanking oder kritische Infrastruk-
turen - gerichtet. Diese Delikte wer-
den heute unter dem Begriff Cybercrime
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im engeren Sinne erfasst. Erste polizeili-
che Reaktionen auf diese Deliktsformen
existieren bereits seit Mitte der 90er-Jah-
re. Bereits im Jahr 1998 wurde durch die
Innenministerkonferenz dem BKA eine
Zentralstellenfunktion fiir Kriminalitat
im Zusammenhang mit digitalen Medien
zugewiesen. Etwa 10 Jahre spiter setzte in
der Polizei der Trend ein, spezifische Cy-
bercrime-Dezernate und -Kommissaria-
te zu bilden, fiir die auch IT-Informatiker
angestellt werden - in den Medien setzte
sich fiir diese Beamten der Begriff der Cy-
bercops durch.

Im Gegenzug begann aber erst seit 2010
eine intensivere Auseinandersetzung der
Polizei mit der Frage, wie sie der alltig-
lichen Kriminalitat in und iiber sozialen
Medien begegnen und wie sie diese fiir
polizeiliche Zwecke nutzen soll." In die-
sen Diskussionen geht es meistens um Cy-
bercrime im weiteren Sinne, also Delikte,
die mithilfe von digitalen Medien began-
gen werden. Heutzutage kann jedoch bei
fast allen Delikten ein Bezug zu digita-
len Hilfsmitteln hergestellt werden - sei
es eine Beleidigung tiber WhatsApp, ei-
ne Absprache fiir eine Sachbeschadigung
in Form von Graffiti {iber Instagram oder
auch das illegale Anschauen eines Kino-
films dber entsprechende Plattformen
(Streaming). Diese Beispiele zeigen, dass
der Begriff Cybercrime eine Art expo-
nentielle Ausweitung auf annihernd alle
polizeilichen Aspekte im digitalen Raum
erlebt hat, aber der Begriff - zumindest
innerhalb der Sicherheitsbehérden - noch
weitestgehend im engeren Sinne verstan-
den wird.

Wie kann alltagliche digitale
Polizeiarbeit eigentlich aussehen?
Die bisherigen sicherheitspolitischen Dis-
kussionen verliefen dabei vornehmlich an
der Trennlinie, wie digitalen Straftaten be-
gegnet und insbesondere aufgeklirt wer-
den konnen. Dies zeigt sich unter ande-
rem an der Diskussion zur Einfithrung
der Vorratsdatenspeicherung, aber auch
aktuell an der Diskussion zur Bekimp-
fung des Darknet."! Es erfolgte aber we-
niger eine Diskussion, wie eine alltdgliche
digitale Polizeiarbeit eigentlich aussehen
kann und welche institutionellen Auswir-
kungen hieraus entstehen. Dabei existie-
ren bundesweit bereits gute Ansitze: so
werden soziale Medien durchaus mit zu-

nehmender Breite eingesetzt, etwa fiir

Aufklirungskampagnen, Offentlichkeits-

arbeit (Imagekampagnen) oder auch ver-

mehrt zur Mitarbeiterrekrutierung.'

Hierbei fehlen jedoch — zumindest in der

wissenschaftlichen Erérterung — die the-

oretischen Reflexionen der polizeilichen

Arbeit.

o Welche Bedeutung auf das Sicherheits-
empfinden der Nutzer hat eigentlich
eine fehlende oder auch vorhandene
(sichtbare) digitale Polizeiprasenz?

« Kann diese auch zu einer Form von
Normenkontrolle und Normenbildung
im digitalen Raum eingesetzt werden?

o Welche Auswirkungen auf die polizeili-
che Institution und den Polizisten als
Individuum hat die dienstliche
Nutzung?

o Welche Form von polizeilicher
Medienkompetenz benétigt ein Polizist
fir ein sicheres Bewegen im digitalen
Raum?

« Wie kdnnen die Zustindigkeiten bei
einer digitalen Polizeiprdsenz bzw. bei
der Anwendung spezifischer landespoli-
zeilicher Gesetze zwischen den einzelnen
Landespolizeien vorgenommen werden?

Digitale Polizei - Eine rein
nationale Thematik?

Die Nutzung digitaler Medien ist da-
bei keine Herausforderung, der nur die
deutsche Polizei gegeniiber steht. Welt-
weit stehen Polizeibehdrden vor der inte-
ressanten Situation, dass sowohl die Her-
ausforderungen als auch die Risiken - bis
auf einige Rahmenbedingungen - globa-
lisiert sind. Traditionell erkennen Straftd-
ter solche Moglichkeiten sehr viel schnel-
ler und nutzen auch die Moglichkeiten
dieses grenzenlosen Raumes sehr viel fle-
xibler. Ein Beispiel hierfiir ist z. B. der se-
xuelle Missbrauch von Kindern iiber den
digitalen Raum."” Heutzutage kann ein
Téter in Australien sitzen und unter der
Voraussetzung der Uberwindung der ein-
zigen greitbaren Hiirden — der sprachli-
chen Fahigkeiten - gleichzeitig Kinder in
Australien, England, den USA, Deutsch-
land oder Norwegen bspw. iiber Program-
me wie Skype oder Kik sexuell missbrau-
chen. Diesen Umstand nutzen Téter auch
ganz selbstverstandlich aus. Die Nichtre-
gierungsorganisation (NGO) Terres des
Hommes erstellte im Jahr 2012 ein tau-
schend echt aussehendes kiinstlich-digi-

tales zwolfjahriges Méadchen ,,Sweety“ —
einen sog. Avatar. Diese Figur - die im
digitalen Raum nur schwer von einem
echten Kind unterschieden werden konn-
te — bot sich auf einschlagigen philippi-
nischen Foren fiir einen sexuellen Miss-
brauch vor einer Webcam an. Insgesamt
gingen innerhalb von 10 Wochen 20.000
Personen auf dieses Angebot ein, wovon
1.000 Personen aus insgesamt 72 Landern
an die dortigen Ermittlungspersonen wei-
tergeleitet wurden." Tdter nutzen diesen
Raum also bereits in einer globalen Art
und Weise.

Eine Operation wie die von Terres des
Hommes hitten sicherlich einige Men-
schen auch von der Polizei erwartet. Der
Polizei wiirden bei solchen Operatio-
nen jedoch hohe Hiirden gegeniiberste-
hen: Zustandigkeiten, rechtliche Rahmen
oder auch Fragen personeller wie finan-
zieller Ressourcen. Dies liegt unter ande-
rem daran, dass die bisherige polizeiliche
Betrachtung des digitalen Raums - nicht
nur aus dem Blickwinkel der deutschen
Polizei - typischerweise darauf basiert,
dass versucht wird, die polizeilichen Er-
fahrungswerte, Einsatzkonzeptionen und
Selbstreflexion der bisherigen polizeili-
chen Arbeit aus dem ,,physischen analo-
gen Raum auf den virtuellen zu iibertra-
gen. Dies zeigt sich letztlich insbesondere
bei der Nutzung sozialer Medien, die die-
sen Raum erst zu einer solchen Interakti-
onssphdre haben werden lassen.

Polizeiliche Erfahrungen mit
sozialen Medien in anderen
Landern

Bei der Uberwindung dieser Betrachtung
und Anpassung der digitalen Polizeiarbeit
gehen die Polizeibehérden unterschiedli-
che Wege.

Eine Befragung der International Associ-
ation of Chief of Police (IACP) aus dem
Jahr 2015 gibt beispielsweise ein gutes
Bild iber die Herausforderungen und
Hiirden der polizeilichen Nutzung sozia-
ler Medien von Polizeien in den USA mit
langjahrigen und umfangreichen Erfah-
rungen. Von den 553 befragten Polizeien
verwendeten 96,4 Prozent soziale Medi-
en, mit Schwerpunkt auf Facebook (92,4
Prozent), Twitter (71,2 Prozent) und You-
tube (40,0 Prozent). Auf den positiven
Seiten stehen Erfolge in der Aufklarung
von Verbrechen (85,5 Prozent der Behor-
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den gaben an, dass soziale Medien da-
zu beitrugen) und der Verbesserung der
Beziehungen mit Biirgern (83,5 Prozent).
Daneben stehen jedoch auch Bedenken,
allen voran die Sicherheit eigener Mitar-
beiter und Accounts, das Auftauchen von
Accounts, die falschlicherweise behaup-
ten, Polizeiaccounts zu sein und Schwie-
rigkeiten, mit den kontinuierlichen tech-
nischen Verdnderungen Schritt zu halten.
Als weniger problematisch wurden die
Verfiigbarkeit von Medientrainings und
rechtliche Herausforderungen betrachtet.

Betrachtung der polizeilichen
Nutzung sozialer Medien in
Deutschland

Eine Betrachtung der polizeilichen Nut-
zung sozialer Medien in Deutschland
zeigt auf, wie anders das Akzeptanzni-
veau oder zumindest die Verwendungs-
dichte ist. Die erste Erhebung des Com-
posite-Forschungsprojektes kam fiir das
Jahr 2012 auf lediglich 19 Auftritte deut-
scher Polizeien in sozialen Medien.”” Das
Somep-Forschungsprojekt kam fiir das
Jahr 2014 auf immerhin bereits 87 offi-
zielle Auftritte.!® Pluragraph - eine On-
lineplattform zur Auswertung von sozi-
alen Medien-Accounts - kommt zu dem
Ergebnis, dass gegenwirtig insgesamt 98
Auftritte von deutschsprachigen Polizei-
behérden in sozialen Medien existieren.
Hiervon sind acht Auftritte von Behérden
aus der Schweiz oder Osterreich, sodass
bereinigt 90 deutsche Polizeiinstitutio-
nen eigene Accounts betreiben."” Mit dem
Facebook-Account der Polizei des Bun-
deslandes Saarland vom 13. Juli 2016 sind
seit diesem Jahr immerhin alle Polizeien
der Lander und des Bundes mit mindes-
tens einem Social-Media-Account im di-
gitalen Raum vertreten.

Eine Befragung in Sachsen-Anhalt an 375
Polizisten/-innen macht weiterhin deut-
lich, dass die Akzeptanz sozialer Medi-
en teilweise vom Ausmafl der eigenen
Nutzungserfahrung und vom jeweiligen
Verwendungszweck abhéngen.”® Die all-
gemeinen Fragen, ob soziale Medien als
relevant und niitzlich fir die polizeiliche
Arbeit zu betrachten seien, beantworteten
Polizisten mit beruflicher Nutzungserfah-
rung wesentlich positiver als solche oh-
ne. Des Weiteren wurde die Verwendung
fir Informationsgewinnung, Erbitten von
Hinweisen aus der Offentlichkeit oder die

Benachrichtigung iiber Notfille sinnvol-
ler erachtet als etwa fiir die Gewinnung
von Nachwuchs oder den Kontakt/Dialog
mit Biirgern. Nicht alle Formen der Ver-
wendung scheinen demnach gleicherma-
Ben akzeptiert.

Allgemein lassen sich drei verschiedene

Verwendungsweisen sozialer Medien un-

terscheiden:

« Informationsgewinnung
(z. B. Erbitten von Hinweisen bei Er-
mittlungen oder durch Monitoring von
sozialen Medien wihrend Krisen oder
zur Einschatzung von Situationen),

« Informationsvermittlung,

(z. B. im Rahmen von Aufklarungs-
kampagnen oder in Form von Hinwei-
sen wihrend Gefahrensituationen/
Krisen),

o Beziehungsbildung/PR, wobei sich die
ersten beiden als ,,instrumentelle Zwe-
cke®, die letztere als ,,relationale Ver-
wendung® bezeichnen lassen."

Wihrend die instrumentelle Nutzung in

Deutschland inzwischen durchaus akzep-

tiert und etabliert ist, steckt — nach eige-

nen Beobachtungen - die Nutzung sozia-
ler Medien fiir Beziehungsbildung und PR
noch eher in den Kinderschuhen. Bezie-
hungsbildung und PR kann hier breitge-
fasst werden und reicht international von

Mitarbeiterrekrutierung iiber Werbevide-

0s? bis hin zu den bekannten Youtube-

Videos von singenden Polizisten in den

USA oder Russland.?! Instrumentelle und

besonders die relationale Nutzung ste-
hen dabei im Zeichen einer sogenannten
»birgernahen Polizei; ein Konzept, das
vor allem im anglikanischen Raum unter
dem Begriff ,community policing® stark
vertreten ist und fiir das soziale Medien
sehr gezielt strategisch eingesetzt werden.

Hallo, kann ich lhnen was per
WhatsApp senden? - Brauchen wir
bilirgernahe ,digitale Polizei- und
Kriminalbeamte“?

In Deutschland ist das Konzept des ,,digi-
tal community policing“ noch nicht fla-
chendeckend institutionell verankert.
Hierunter wird letztlich die Ubertragung
von Ansitzen einer biirgernahen und an-
sprechbaren individuellen Polizeiarbeit
auf lokalem Niveau in digitale Medien (In-
ternet, soziale Medien) verstanden. Dieses
Community Policing wird dabei nicht pri-
mar getragen von der polizeilichen Institu-
tion als solches, sondern von den einzelnen
engagierten Polizeibeamten, die die Sor-
gen und Néte einer Gemeinde kennen und
somit das Sicherheitsgefiihl durch Prasenz
und die Ansprechbarkeit der Menschen
vor Ort erh6ht. Das Hauptaugenmerk liegt
dabei meist auf Verbrechenspréivention,
wobei unter Umstanden auch die prakti-
sche Strafverfolgung verbessert wird, da
der Polizeibeamte im Bestfall die Men-
schen vor Ort kennt und durch das aufge-
baute Vertrauensverhiltnis einen hoheren
Informationspool erhalten kann.
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Neben raumlich bezogenen Abgrenzun-
gen der Zustindigkeit fiir spezifische
Gebiete, existiert im Community Poli-
cing ebenfalls — teilweise auch ergédnzend
zur raumlichen - eine fachliche Abgren-
zung. So kann es sein, dass ein Beamter
beispielsweise fiir Pravention an Grund-
schulen oder Gymnasien zustindig ist.
Entsprechend kann ein Polizeibeamter
hier tiber die fir die jeweilige Zielgrup-
pe affinen sozialen Medien ein Ansprech-
partner sein. Ein gutes Beispiel hierfir
existierte bis vor Kurzem in den Nieder-
landen. In dem bei Kindern und Jugend-
lichen beliebten Spiel ,,Habbo Hotel* hatte
die niederldandische Polizei aufgrund von
Cybergrooming® Fillen, die iiber das Pro-
gramm initiiert wurden, einen Polizeibe-
amten mit einem eigenen Avatar® als An-
sprechpartner fir die Kinder installiert.
Er sollte letztlich dort Priventionsarbeit
betreiben, wo sich die Kinder auch auf-
halten.?* Diese Form des Community Po-
licing ist in anderen Landern eine gelebte
Form digitaler Polizeiarbeit, unter ande-
rem in Grof3britannien mit Accounts ein-
zelner Polizisten auf Vine” oder die be-
reits oben genannte Pokémon-Gruppe
in den Niederlanden. Diese Entwicklung
geht auch auf den Trend einer Verschie-
bung von Erwartungen gegeniiber der Po-
lizei ein. Anstelle von Biirgern sehen sich
viele zunehmend als Kunden mit den ent-
sprechenden Anspriichen von schnellem,
personlich angepasstem Rund-um-die-
Uhr-Service.?

Entsprechend nahe liegend ist es, Grund-
konzeptionen fiir einen raumlichen oder
inhaltlich abgrenzbaren Bereich zustindi-
gen Polizeibeamten auch in Deutschland
in die sozialen Medien zu transportie-
ren. Bis Anfang Oktober war in Deutsch-
land kein einziges Beispiel eines Polizis-
ten bekannt, der dienstlich angewiesen
als Polizist erkennbar einen individu-
ellen Account zur Kommunikation mit
dem Biirger nutzte. Dies hat sich inzwi-
schen durch die Strategie 2020 der Polizei
des Landes Niedersachsen gewandelt. Ein
Bestandteil dieser Strategie ist die Etab-
lierung personifizierter Sozialer-Medien-
Accounts fiir Polizeibeamte zur dienstli-
chen Kommunikation mit dem Biirger.
Seit dem 6. 10. 2016 ist auch in Deutsch-
land mit dem Leiter der Polizeiinspektion
in Leer (Emden) - Polizeidirektor Johan-
nes Lier - der erste Community-Policing-

Account - hier iiber Twitter — freigeschal-
tet worden.”

Haben groBes Interesse an
personifizierten Polizeiangeboten
im digitalen Raum

Dabei stellt sich nattirlich die Frage, inwie-
fern der Biirger Interesse an einem solchen
Angebot hitte bzw. wie die Akzeptanz von
Polizeien im digitalen Raum als solches
aussieht. Wie eine Befragung in 2014 durch
Accenture von 4.000 Personen in acht Lan-
dern aufzeigt, wiren immerhin 80 Prozent
der deutschen Befragten bereit, Strafta-
ten online bei der Polizei zu melden. Ins-
gesamt erwarteten zudem 67 Prozent, dass
die Polizei digitale Medien nutzt. 68 Pro-
zent glauben, dass digitale Technologien
die Polizeiarbeit effektiver machen. Diese
Zahlen sind jedoch im Vergleich zu 81 Pro-
zent bzw. 92 Prozent etwa in Spanien oder
80 Prozent bzw. 83 Prozent in den Nieder-
landen eher niedrig. Dies mag auch zu-
sammenhédngen mit den stirkeren Beden-
ken deutscher Biirger gegeniiber staatlicher
Uberwachung:*® 68 Prozent der Befragten
in Deutschland lehnen Uberwachung des
Internet und von Mobiltelefonen ab, ver-
glichen mit lediglich 44 Prozent in Frank-
reich und Grof3britannien. Die Balance
zu finden zwischen notwendiger oder gar
»birgernaher® polizeilicher Prasenz im di-
gitalen Raum und als bedrohlich oder zu-
dringlich empfundener Uberwachung, ist
demnach keine triviale Aufgabe.

Griinde fiir die zaghafte
Anndherung an digitales
Community Policing in
Deutschland - das Legalitats-
prinzip als Hemmnis

Obwohl soziale Medien als eine individu-
elle Kommunikationsplattform zwischen
Polizeibeamten und Biirgern als attrakti-
ve Moglichkeit einer effektiveren Polizei-
arbeit erscheinen, ist es doch hinterfra-
genswert, warum die deutschen Polizeien
diese Moglichkeiten — zumindest im in-
ternationaler Vergleich — nur in einge-
schrinktem Mafle nutzen.

Eine der offensichtlichsten Hemmnis-
se konnte in dem nutzbaren Rechtsrah-
men in Deutschland liegen. Neben prin-
zipiellen Datenschutzbedenken bei der
Nutzung sozialer Medien als Kommuni-
kationsplattform oder in Form einer Fan-
page sowie einer anhaltenden Debatte

zur Nutzung im Rahmen von Offentlich-
keitsfahndungen, muss insbesondere die
Uberforderung durch Uberflutung mit
strafrechtlich relevanten Inhalten genannt
werden. Der Polizeiaufbau in Deutsch-
land ist letztlich so konstruiert, dass
Schwankungen im Anzeigeverhalten bzw.
im Hellfeld mit dem vorhandenen Per-
sonal und Ressourcen bearbeitet werden
konnen. Eine tatsachlich effektive Auf-
hellung des Dunkelfeldes in einer proak-
tiven Form war jedoch nie fiir die Polizei
im physischen Raum vorgesehen (ebd.).
Straftaten im digitalen Raum koénnen aber
durch Polizisten, die beispielsweise selbst
eine Onlinestreife vornehmen, proaktiv
entdeckt und ermittelt werden.
Sofern man aktuelle Dunkelfeldstudien
zu Cybercrime-Delikten als Maf3stab an-
legt, kénnen die Deliktzahlen, die aus sol-
chen Streifenhandlungen erwachsen, von
immenser Natur sein. Das Grundproblem
hierbei ist die Giiltigkeit des sogenannten
Legalitdtsprinzips - einer Kombination
aus der Verpflichtung zur Verfolgung von
Straftaten nach §§ 152 Abs. 2, 160 Abs. 1
und 163 Abs. 1 Satz 1 StPO und gleichzei-
tig des Unter-Strafe-Stellens des Nichtver-
folgens gem. § 258a StGB - nach dem fak-
tisch jeder Polizist verfolgbaren Straftaten
nachgehen muss und sein Ermessen ge-
gen Null reduziert ist. Eine Méglichkeit, ei-
ne Gewichtung vorzunehmen, hat der ein-
zelne Polizist demnach nicht. Wenn also
ein Polizeibeamter in einem Forum gegen
Kinderpornografie vorgehen will, dabei
aber tiber Beleidigungen, Volksverhetzun-
gen oder Urheberrechtsverletzungen stofit,
so kann er faktisch eigenstindig keine Ge-
wichtung vornehmen, ohne sich selbst in
die Gefahr einer Straftat zu begeben. Da-
bei stellt sich dann aber auch die Frage, wie
weit der Polizist eigentlich auf dem Forum
zuriickrecherchieren miisste — soweit, bis
die Verjahrungen greifen? Aber selbst die
Feststellung der Verjiahrung obliegt nicht
der Polizei, sondern der Staatsanwaltschaft.
Diese Umstinde bilden einen Deliktsraum
von Abermillionen potenziellen Straftaten,
der vom Umfang her faktisch nicht durch
die Sicherheitsbehérden zu handhaben ist.
Diese Konstellation stellt sich auch gedank-
lich, wenn ein einzelner Polizist als An-
sprechpartner fiir den Biirger soziale Me-
dien nutzt.
» Muss die Polizei sicherstellen, dass je-
derzeit rund um die Uhr z. B. eine
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Anzeige tiber den Account erfolgen
kann?

o Wenn nicht, wie kann dies dann mit
dem Legalitatsprinzip in Einklang ge-
bracht werden, das keine Form-
vorschriften fiir Anzeigen kennt?

Bereits im Jahr 2008 hat das Bundesver-

fassungsgericht in der Entscheidung zur

Onlinedurchsuchung auch wichtige Eck-

pfeiler fiir die jetzige digitale Polizeiarbeit

gesetzt. Im Rahmen dieser Entscheidung
hat das Gericht das Internet in einen 6f-
fentlichen und einen nichtéffentlichen

Bereich in Bezug auf polizeiliche Ein-

griffshandlungen unterteilt.”

Demnach wire das Internet immer dann

offentlich, wenn der Zugang zu den Pos-

tings und dem User Generated Content
ohne jede Zugangskontrolle z. B. tiber ei-
ne einfache Google-Suche erfolgen kann.

Den Sicherheitsbehorden kommt hierbei

insbesondere das Konzept des ,digitalen

Narzissmus® entgegen, nachdem sich Nut-

zer Anerkennung und Selbstbestitigung

durch die Selbstprasentation im digitalen

Raum holen. Dieser Umstand fithrt wie-

derum dazu, dass es Menschen wichtig ist,

dass ihre Accounts offen sind, um mogli-
che Zugriffszahlen zu erhéhen. Informa-
tionen aus solchen offentlichen Kandlen
konnen durch die Verlagerung des Lebens
in den digitalen Raum wichtige, wenn
nicht sogar essenzielle Informationen fiir
die Polizei beinhalten. Eine aktuelle Ent-
wicklung ist hier auch die Nutzung von

Open Source Intelligence (OSINT) zur au-

tomatischen Informationssuche in sozia-

len Medien. Soweit OSINT nur auf die 6f-
fentlichen Informationen in den sozialen

Medien zuriickgreift, ist es eine Technik,

die auf Grundlage des o. g. BVerfG-Urteils

prinzipiell durch die Sicherheitsbehdrden
genutzt werden diirfte.

Nicht offentlich wéren Bereiche im In-

ternet hingegen dann, wenn die Bereiche

z. B. nur durch eine Anmeldung oder erst

nach einer Freundschaftsanfrage fiir den

Polizisten einsehbar wiren. Gleichzei-

tig hat das Bundesverfassungsgericht im

Rahmen des juristischen Deals zur Fra-

ge der Praxistauglichkeit rechtlicher An-

wendungen einige Aussagen getroffen, die
auch auf das Legalitéitsprinzip tibertragen
werden konnen. So stellte das BVerfG fest,
dass trotz einer Uberlastung der Gerichte
und einer gewissen Praxisuntauglichkeit
der bisherigen Regelungen ,,das Recht die

Praxis bestimmt und nicht die Praxis das
Recht (RN 120)“ dass aber, wenn eine of-
fensichtlich massive Diskrepanz zwischen
Recht und Praxis besteht ,der Gesetzge-
ber der Fehlentwicklung durch geeignete
Mafinahmen entgegenwirken (muss) (...
RN 121) Ubertragen auf das Legalitits-
prinzip im digitalen Raum kénnte dies ei-
ne Grundlage fiir eine anzustrebende Re-
form darstellen.®

Foderative Polizeistruktur muss
sich im digitalen Raum neu
orientieren

Zusitzlich kommt hinzu, dass auch die
Giiltigkeit eines nationalen Strafrechtes
in einem im Prinzip nur iiber sprachliche
Grenzen definierten digitalen Raum auch
zu hinterfragen ist. Dies zeigt sich auch
daran, dass bereits die Definition und Ab-
grenzbarkeit von Zustdndigkeiten gefah-
renabwehrrechtlicher Natur nach den je-
weiligen Polizeigesetzen Polizeibehorden
durchaus vor Probleme stellen kénnen.
Eine der Auswirkungen dieser Thema-
tik ist es, dass spezialgesetzliche Rechts-
grundlagen zur Gefahrenabwehr im di-
gitalen Bereich eher selten angewandt
werden. Wenn ein Biirger auf einem Dorf
in Bayern einen Polizisten in Uniform an-
spricht, kann er davon ausgehen, dass dies
ein Polizist seines Landes ist, der sowohl
sachlich wie auch o6rtlich zustindig ist. Im
digitalen Raum hingegen verwischen die-
se Grenzen. Hier kommt es zu der Situa-
tion, dass der Biirger erkennen muss, an
welchen Polizisten er sich eigentlich wen-
det. Dies kann auch verdeutlicht werden
an der Thematik der Onlineanzeige. In
vielen Bundeslindern besteht die Mog-
lichkeit, online {iber sogenannte Internet-
wachen Anzeigen oder Hinweise an die
Polizei zu vermitteln.”’ Dabei muss prin-
zipiell der Anzeigende wissen, wo der Tat-
ort war, was insbesondere im Bereich der
digitalen Straftaten problematisch sein
kann - ein System, das zumindest nicht
als kundenfreundlich bezeichnet werden
kann. Andere Lander gehen hier andere
Wege. So gibt es in Frankreich eine zen-
trale Internetstelle, bei der Biirger alle De-
likte melden kénnen. Diese Stelle verteilt
dann entsprechend nach den Zustindig-
keiten. Diese Vorgehensweise mag sicher-
lich auch dem Umstand geschuldet sein,
dass die franzosische Polizei zentralistisch
aufgestellt ist, verdeutlicht aber doch, dass

sich vor allem die féderative Polizeistruk-
tur im digitalen Raum neu orientieren
muss.

Welche Form der Medien-
kompetenz wird zukiinftig von
Polizisten erwartet? — Medienstars
in den Reihen der Polizei?

Aber auch ohne die rechtlichen Prob-
lemzonen missen noch weitere Aspek-
te Beriicksichtigung finden. Insbesonde-
re muss hinterfragt werden, welche Form
der Medienkompetenz vor den Herausfor-
derungen einer zukiinftigen digitalen Po-
lizeiarbeit von jungen Polizisten erwartet
werden muss. Hier muss dann folgerich-
tig auch gefragt werden, ob davon aus-
gegangen werden kann, dass die jetzigen
Studenten diese Form der Medienkompe-
tenz kraft ihres Aufwachsens im digitalen
Raum per se erworben haben oder ob es
nicht notwendig erscheint, einerseits eine
polizeiliche Medienkompetenz zu definie-
ren - die als polizeiliche Grundlagenfi-
higkeit durch jeden Polizisten beherrscht
werden sollte - und andererseits diese
Medienkompetenz auch institutionell in
den Polizeiakademien und -hochschulen
zu vermitteln. Entsprechende Diskussio-
nen werden bereits im Bereich der Leh-
rerausbildung oder auch dem Journalis-
musstudium gefithrt. Auch wenn es jetzt
noch unrealistisch erscheint, so ist es doch
nicht ausgeschlossen, dass in der Zukunft
die digitale Polizeiarbeit einer der tagli-
chen Hauptaufgaben der Polizisten wird
und vor allem auch die digitale Kommu-
nikation mit dem Biirger zu einer Grund-
lagenfahigkeit avanciert und von den Biir-
gern auch erwartet wird.

Dieser Aspekt fithrt aber auch zu einer
eher selten angesprochenen, aber ggf. fiir
einige Behdrden suspekten Thematik. Bis-
her kommuniziert die Polizei in sozialen
Medien nur iiber Accounts von Instituti-
onen - in denen die einzelnen twittern-
den Polizisten prinzipiell kaum sicht-
bar in Erscheinung treten. Das Polizisten
- auch aus den unteren Laufbahngrup-
pen - dienstlich und fiir Biirger erkenn-
bar tiber soziale Medien kommunizieren,
ist nicht vorgesehen. In englischsprachi-
gen Liandern ist es nicht untypisch, dass
Polizisten vier- bis fiinfstellige Follower-
zahlen haben. Es ist durchaus normal,
dass sich unter diesen Followern auch ei-
ne Vielzahl an Journalisten, Politikern,
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aber auch Wissenschaftlern befinden. Al-
leine diese Anzahl verleiht den Polizisten
einen gewissen Einfluss, sodass Aussagen
und Handlungen tiber den Account in ei-
nem besonderen Fokus der Offentlich-
keit stehen. Dies gilt nicht nur fiir dienst-
liche Accounts. Bereits jetzt gibt es mit
der sichsischen Polizeikommissarin und
erfolgreichen Kraftsportlerin Adrienne
K. eine deutsche Polizistin, die fiir ihren
privaten Instagram Account 351.000 Fol-
lower hat.*> Zum Vergleich - die Polizei
Miinchen hat auf dem insgesamt mitglie-
derstirksten deutschen Polizeiaccount bei
Twitter nur 263.000 Follower.” Selbst Au-
flerungen, die sonst zur Privatsphire ei-
nes Polizisten in seiner Freizeit zdhlen
wiirden, bekommen iiber die Reichweite
sozialer Medienkanile eine ganz neue Be-
deutung. Bereits ein ungliicklicher Kom-
mentar iiber eine nicht gewollte Verset-
zung, Aufgabeniibertragung oder auch zu
einer politischen Situation kann so in ei-
nen medialen und politischen Raum aus-
strahlen. Wie das Beispiel der Polizistin
Adrienne K. zudem zeigt, muss die Polizei
sich auch darauf vorbereiten, eine Form
von Medienstars in den eigenen Reihen
heranzuziehen. Die Polizeiinstitutionen
miissen sich auf solche Entwicklungen
tiber kurz oder lang einstellen.

Fehlender gesellschaftlicher,
rechtlicher und polizeiinterner
Diskurs - Polizei muss Sicht-
barkeit, Ansprechbarkeit und
Biirgerndhe auch in den digitalen
Raum hineintragen

Bedeuten die dargestellten Hindernis-
se und Herausforderungen im Umkehr-
schluss, dass die Polizei eine Diskussion
iiber eine biirgernahe Polizeiarbeit im di-
gitalen Raum - im Sinne eines Communi-
ty Policing — scheuen sollte? Wir denken
nicht - eher im Gegenteil! Denn eine sol-
che Diskussion ist auch fiir das Selbstver-
stindnis der Polizei grundlegend.

Fiir den analogen Raum erscheint es na-
he liegend, dass die physisch sichtbare
Prisenz eine massive Bedeutung fiir das
Sicherheitsgefiihl der Menschen haben
kann, vor allem im Sinne einer General-
pravention zur Verhiitung von Krimina-
litat. Gleichzeitig entdeckt die Polizei im
Rahmen von Streifenaktivitdten — sei es im
Auto, auf dem Rad oder Pferd oder klas-
sisch zu Fuf$ — auch selbststdndig Krimi-

-

nalitdt — deckt also proaktiv einen kleinen
Teil des Dunkelfeldes auf - und ist auch
letztlich fiir den Biirger im Notfall ein An-
sprechpartner vor Ort. Dieser offentliche
Raum in Deutschland ohne Polizei wiir-
de einen ganzlich anderen Ansatz der Kri-
minalitatsverhiitung, -bekimpfung und
der generellen Gefahrenabwehr bedeuten
als dieser jetzt gegeben ist. Gleichzeitig
vermitteln Eltern hdufig auch ihren Kin-
dern, dass diese bei kritischen Situationen
— auch bei der Konfrontation mit Strafta-
ten und Straftitern — direkt Polizisten auf
der Strafle ansprechen und um Hilfe bit-
ten konnen. Warum sollte dies im digita-
len Raum anders sein? Insbesondere, da
digitale Straftaten wie Hatespeech, Cyber-
grooming, Cybermobbing oder auch Cy-
berstalking, mit denen nicht nur Kinder
und Jugendliche, sondern alle Nutzer im
digitalen Raum konfrontiert werden, in
den letzten Jahren an Bedeutung zuneh-
men.

Hierbei ist eine digitale Prasenz nicht
per se gleichbedeutend mit einer Uber-
wachungsfunktion. Die Uberwachung
im digitalen Raum wird ja vornehmlich
in Verbindung gebracht mit einer nicht
sichtbaren Uberwachung, in der der Staat
verdeckt agiert. Somit sind auch die Ab-
wehrfunktionen gegen eine unberechtigte
Uberwachung eher gering. Andererseits
kann auch eine absolute massive Form
der sichtbaren Priasenz von Polizeibeam-
ten aus unterschiedlichen Funktionsbe-
reichen ein Uberwachungsgefithl auslo-
sen. Erst wenn diese Prisenz {iber einem
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gewissen Schwellenwert liegt, entstehen
Uberwachungsingste in der Bevolkerung.
Beides ist aber nicht gleichbedeutend mit
einer Ansprechbarkeit von sichtbaren Po-
lizisten in sozialen Medien — wie wieder-
um die 67 Prozent, die eine stirke digitale
Polizei wiinschen (Accenture 2014) — an-
deuten.

Entsprechend relevant erscheint es, dass
die Polizeien in Deutschland einen Weg
finden, diese Sichtbarkeit, Ansprechbar-
keit und Biirgerndhe auch in den digita-
len Raum hineinzutragen. Um es den Po-
lizeien aber zu erméglichen, flexibel und
mit kreativen Ansétzen an diesem Raum
heranzugehen, bedarf es einer eigenen
und gesellschaftlichen Selbstreflexion der
polizeilichen Aufgaben und Struktur fiir
den digitalen Raum. Gleichzeitig muss
die Politik Rahmenbedingungen schaffen,
die ein flexibles Vorgehen ermoglichen
— wobei insbesondere das fir den digi-
talen Raum vollig unpraktikable Legali-
tatsprinzip eine Reform erstrebenswert
macht. Daneben steht die Frage im Raum,
wie Zustidndigkeiten tatséchlich praktisch
und fir den Biirger nachvollziehbar im
digitalen Raum geregelt werden konnen,
oder ob die Entwicklung nicht doch in die
Richtung einer Art bundesweit zustindi-
gen Polizei gehen wird, insbesondere, um
diesen Zustandigkeitsproblemen begeg-
nen zu kénnen.

Wenn die Polizeien sich diesem Raum
jedoch nicht entsprechend anpassen,
wird der Bedarf der Menschen an eine
Form von Normenkontrolle im digitalen
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Raum langfristig durch andere Instituti-
onen oder gar durch Einzelmenschen ab-
gedeckt. Bereits jetzt sind entsprechende
Entwicklungen insbesondere im Bereich
des digitalen Vigilantismus zu beobach-
ten - z. B. durch Hacking-Kollektive wie
Anonymous sie symbolisiert - aber auch
durch die immer stirkere Einbindung
von groflen Internetfirmen wie Facebook,
Google und Twitter in die Bekdmpfung
von strafbaren Inhalten wie Volksverhet-
zung, die eine Form der Verlagerungen
der Aufgaben des Rechtstaates in den zi-
vilen Bereich nahelegt.**

Umso wichtiger erscheint es, dass der
Rechtstaat den Biirgern im digitalen
Raum sichtbare individuelle Ansprech-
partner bietet und damit das Gewaltmo-
nopol verdeutlicht. Sonst wird es fiir die
deutsche Polizei in der Zukunft schwer,
eine eigene klar umrissene und von Biir-
gern akzeptierte Rolle im digitalen Raum
einzunehmen. <
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