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Vorwort

Vorwort der Vorsitzenden

Kinder und Jugendliche wachsen in einer Welt auf, in
der digitale Medien allgegenwartig sind. Soziale Medien,
digitale Plattformen und zunehmend auch Anwendun-
gen kinstlicher Intelligenz pragen ihre Informations-
umgebungen, ihre Freizeitgestaltung, ihre sozialen
Beziehungen, ihre Lernprozesse und insgesamt ihre
gesellschaftliche Teilhabe. Gleichzeitig entstehen neue
Gefahren und Risiken. Kinder und Jugendliche sehen
verstérende oder manipulative Inhalte, geraten in
Kontakt mit Gbergriffigen Personen, werden in Mob-
bing oder in riskante Challenges hineingezogen,
werden zu K&ufen und Abos verleitet oder entwickeln
suchtartige Nutzungsmuster. Algorithmische Systeme
beeinflussen Informations- und Meinungsbildungspro-
zesse. Generative Kl erdffnet Chancen fiir Lernen und
Innovation, wirft zugleich jedoch grundlegende Fragen
nach Transparenz, Verantwortung, Datenschutz, (para-)
sozialen Interaktionen und dem Schutz junger Men-
schen auf.

Die digitale Welt ist fir Kinder und Jugendliche kein
Nebenschauplatz, sondern selbstverstandlicher Teil
ihres Aufwachsens. Ihre Rechte auf Schutz, Teilhabe und
Befahigung gelten online ebenso wie offline. Ihnen
Geltung zu verschaffen, ist eine gemeinsame Aufgabe
von Familien, Bildungseinrichtungen, Wirtschaft,
Politik und Gesellschaft. Diese Verantwortung lasst sich
weder an die Technik delegieren noch auf einzelne
Schultern verlagern. Kinder- und Jugendschutz muss
deshalb von Beginn an mitgedacht werden — nicht als
Bremse der Innovation, sondern als Bedingung dafur,
dass digitale Entwicklung dem Wohl junger Menschen
tatsachlich dient. Vor diesem Hintergrund und geman
dem Kaoalitionsvertrag fir die 21. Legislaturperiode hat
das Bundesministerium fir Bildung, Familie, Senioren,
Frauen und Jugend die Expertenkommission ,,Kinder-
und Jugendschutz in der digitalen Welt" eingesetzt. Ihr
Auftrag ist es, die Risiken, Herausforderungen und
Chancen digitaler Technologien fur Kinder und Jugend-
liche zu analysieren und konkrete Handlungsempfeh-
lungen fur einen zukunftsorientierten Umgang mit
ihnen zu entwickeln.

Die Kommission war sich von Beginn an einig, dass die
Debatte nicht auf die Frage reduziert werden darf, wie
Risiken begrenzt werden kénnen. Ein zeitgemafer
Kinder- und Jugendschutz umfasst mehr als blof3en
Schutz. Er schlie3t die Befahigung junger Menschen zur
selbstbestimmten Nutzung digitaler Technologien
ebenso ein wie ihre aktive Teilhabe an einer digitalen
Gesellschaft. Schutz, Beféhigung und Teilhabe sind
keine konkurrierenden Ziele. Diese Trias bildet die
gemeinsame Grundlage fur ein gelingendes Aufwachsen
im digitalen Zeitalter.

Die Diskussionen der vergangenen Jahre, Monate und
Wochen haben stark zugenommen und an Qualitét
gewonnen. Zahlreiche gesellschaftliche und politische
Akteurinnen und Akteure auf allen Ebenen haben teils
widerstreitende Ideen und Positionen eingebracht.
Diese Debatten haben mindestens zwei Aspekte aufge-
zeigt: (1) Der Bedarf an einer ausgewogenen Starkung
des Kinder- und Jugendschutzes in der digitalen Welt ist
so gro3 wie noch nie. (2) Die Herausforderungen sind zu
komplex, um sie mit einfachen Antworten zu bewalti-
gen. Weder ein unkritischer Technikoptimismus noch
eine Politik der Verbote allein werden den Beduirfnissen
von Kindern und Jugendlichen gerecht. Notwendig ist
vielmehr eine ausgewogene Strategie, die Risiken
wirksam begrenzt, Chancen eréffnet und die Rechte
junger Menschen konsequent in den Mittelpunkt stellt.

Die Handlungsempfehlungen der Expertenkommission
richten sich an Politik, Verwaltung, Sicherheitsbehdrden
und Polizei, Bildungsinstitutionen, Kinder- und Jugend-
hilfe, Wissenschaft, Wirtschaft, Zivilgesellschaft und
nicht zuletzt an Kinder und Jugendliche selbst sowie
deren Eltern. Ihr gemeinsames Ziel besteht darin,
digitale Lebenswelten so zu gestalten, dass junge
Menschen sicher aufwachsen, ihre Potenziale entfalten
und selbstbestimmt an gesellschaftlichen Entwicklun-
gen teilhaben kénnen.
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Unser Dank gilt allen Mitgliedern der Kommission fur
ihre engagierte, konstruktive und vertrauensvolle
Zusammenarbeit in den letzten zwolf Monaten. Die
Vielfalt der fachlichen Perspektiven aus Wissenschaft,
Praxis, Verwaltung und Zivilgesellschaft hat wesentlich
dazu beigetragen, die komplexen Herausforderungen
des Kinder- und Jugendschutzes in der digitalen Welt
differenziert zu analysieren und tragfdhige Empfehlun-
gen zu entwickeln.

Ein herzliches Dankeschdn gilt auch den mehreren
Hundert Expertinnen und Experten, die in Hearings,
bilateralen Gespréchen, durch schriftliche Stellung-
nahmen und wertvolle Hinweise ihr Wissen und ihre
Expertise mit uns geteilt haben.

Besonders hervorzuheben sind die Kinder und Jugend-
lichen. Ihre Perspektiven und Vorschlage sind durch
eine bundesweite, von der Stiftung Digitale Chancen
ausgerichtete und fachlich begleitete Workshopreihe
sowie durch Diskussionsrunden und weitere Gespra-
che kontinuierlich in die Arbeit der Kommission
eingeflossen.

Hilfreich war fur die Kommission, mit PD — Berater der
offentlichen Hand GmbH — einen Foresight-Prozess
durchzuftihren. So konnten mégliche zukinftige
Entwicklungen friihzeitig bericksichtigt und die
Handlungsempfehlungen vorausschauend und robust
ausgestaltet werden.

Fir den vertrauensvollen Austausch danken wir
auBerdem den beratenden Mitgliedern unserer Kom-
mission aus den Landern, Ministerien und Beauftragten
der Bundesregierung sowie den Organisationen und
Gremien, die sich vorgelagert oder parallel mit dem
Kinder- und Jugendschutz in der digitalen Welt beschéf-
tigt haben. Besonders zu erwahnen sind dabei der
Deutsche Ethikrat und das Special Panel on Child Safety
Online der Europaischen Kommission.

Ein besonderer Dank gilt dariiber hinaus der Geschéfts-
stelle, die uns das Bundesministerium fur Bildung,
Familie, Senioren, Frauen und Jugend zur Verfligung
gestellt hat. Durch ihre fachliche Expertise und Verlass-
lichkeit haben die Mitarbeiterinnen und Mitarbeiter
der Geschéftsstelle maRgeblich zum Gelingen dieses

Berichts beigetragen. Wir danken ausdricklich

Chris Piallat fiir die kontinuierliche Koordinierung der
Kommissionsarbeit, Claire Kersting fur die exzellente
inhaltliche und redaktionelle Arbeit sowie Patricia
Kluge und Magdalena Gande fur die Organisation der
Sitzungen. Ohne deren Engagement und Professionali-
tat ware die Erarbeitung der vorliegenden Ergebnisse in
dieser Qualitét und in diesem Umfang nicht mdglich
gewesen. Auch danken wir den Mitarbeiterinnen und
Mitarbeitern des Fachreferats 614 ,Jugendschutzgesetz,
Kinder- und Jugendmedienschutz, Aufwachsen digital”
im Bundesministerin fur Bildung, Familie, Senioren,
Frauen und Jugend, deren Expertise und Beratung
besonders wertvoll waren.

Und nicht zuletzt gilt unser Dank Ministerin Karin
Prien fir ihr Vertrauen in unsere fachliche Arbeit.

Die digitale Transformation wird die Lebenswelten
junger Menschen in den kommenden Jahren gegentiber
dem Status quo tiefgreifend verdndern. Ob daraus mehr
Chancengerechtigkeit, mehr gesellschaftliche Teilhabe
und mehr individuelle Entfaltungsmdglichkeiten
entstehen, ist keine technologische Frage. Es ist eine
gesellschaftliche und politische Gestaltungsaufgabe.
Dieser Bericht soll dazu beitragen, dass Deutschland
diese Aufgabe entschlossen, verantwortungsvoll und im
Interesse der jungen Generation wahrnimmt.

Olaf Kéller und Nadine Schén
Vorsitzende der Expertenkommission
»Kinder- und Jugendschutz in der digitalen Welt*

Berlin, im September 2026
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Auftrag und Grundlage

Die Unabhangige Expertenkommission ,,Kinder- und Jugendschutz in der digitalen Welt* legt mit diesem Bericht
das Ergebnis eines rund einjéhrigen, gestuften Arbeitsprozesses vor.

Grundlage der Kommission ist der Auftrag des Koalitionsvertrags fur die 21. Legislaturperiode:

»Wir wollen sicherstellen, dass sich Kinder und Jugendliche in der digitalen Welt sicher bewegen kénnen. Dazu werden
wir eine Expertenkommission einsetzen, um eine Strategie ,Kinder- und Jugendschutz in der digitalen Welt* zu erarbei-
ten und die Umsetzung ressort- und ebeneniibergreifend zu begleiten. Insbesondere Eltern sollen durch gezielte
Wissensvermittlung gestdrkt werden. Plattformbetreiber und Anbieter werden wir in die Pflicht nehmen, den digitalen
Kinder- und Jugendschutz wirksam umzusetzen. Wir setzen uns fiir verpflichtende Altersverifikationen und sichere
Voreinstellungen fiir Kinder und Jugendliche bei digitalen Endgerdten und Angeboten ein.”

Koalitionsvertrag der 21. Legislaturperiode

Auf dieser Grundlage setzte das Bundesministerium fur
Bildung, Familie, Senioren, Frauen und Jugend
(BMBFSFJ) die Kommission ein. Sie wurde im Septem-
ber 2025 von Bundesministerin Karin Prien berufen,
um entsprechend dem Koalitionsvertrag Handlungs-
empfehlungen und eine Strategie fur den digitalen
Kinder- und Jugendschutz zu erarbeiten. Ihr Auftrag
war es, wissenschaftliche Erkenntnisse, rechtliche
Rahmenbedingungen und Erfahrungen aus der Praxis
in konkrete, adressatengerechte Handlungsempfehlun-
gen zu Ubersetzen.

Dabei sollte sich die Kommission an vier Schwerpunkt-
themen ausrichten:

e mehr Sicherheit in der digitalen Welt, inshesondere
mit Blick auf verp ichtende Altersveri kationen und
sichere Voreinstellungen fur Kinder und Jugendliche;

e die gesundheitlichen und psychischen Auswirkun-
gen der Mediennutzung sowie der Gestaltung von
Online-Plattformen;

e die neuen Herausforderungen im Zusammenhang
mit kiinstlicher Intelligenz;

e die ebenen- und ressortubergreifende Starkung der
Medienkompetenz von Kindern, Jugendlichen, Eltern
und Fachkraften.

Diese Aufgabe verlangte mehr als eine erneute Beschrei-
bung der Chancen und Risiken digitaler Medien. Die
Kommission musste unterschiedliche Entwicklungen in
ihrem Zusammenhang betrachten: den Schutz vor
Gefahren und Ubergriffen ebenso wie die gesundheit-
lichen Folgen von Mediennutzung und Plattformgestal-
tung, die latente Schwachung demokratischer Normen,
offentlicher Debattenkultur und gesellschaftlichen
Zusammenhalts, die rasch wachsende Bedeutung
kanstlicher Intelligenz und die Frage, wie Kinder,
Jugendliche, Eltern und Fachkrafte die erforderlichen
Medien- und Digitalkompetenzen erwerben kdnnen.
Zugleich war zu klaren, welche Verantwortung Anbieter,
staatliche Stellen, Bildungseinrichtungen, Hilfesysteme
und Familien tragen und auf welcher Ebene gehandelt
werden muss — in den Kommunen, den Landern, im
Bund oder in der Européischen Union.

Leitstern des modernen Kinder- und Jugendmedien-
schutzes ist die UN-Kinderrechtskonvention, insbeson-
dere ihre Allgemeine Bemerkung Nummer 25 zu den
Rechten des Kindes im digitalen Umfeld. Bei allen
Malinahmen der Bereitstellung, Regulierung, Gestal-
tung und Nutzung des digitalen Umfelds ist das Wohl
eines jeden Kindes vorrangig zu bericksichtigen.
Maf3stab der Empfehlungen sind daher die Rechte und
das Wohl des einzelnen Kindes, nicht die Logik be-
stehender Zustédndigkeiten. Handlungsleitend war stets
die Trias aus Schutz, Befahigung und Teilhabe: Kinder
und Jugendliche sollen vor entwicklungsbeeintrachti-
genden Strukturen, rechtswidrigen Inhalten und
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Ubergriffen geschiitzt werden. Sie sollen Wissen,
Urteilsfahigkeit und Handlungskompetenz erwerben,
um digitale Angebote selbstbestimmt und verantwor-
tungsvoll zu nutzen. Und sie sollen an den Bildungs-,
Kommunikations- und Gestaltungsmaglichkeiten der
digitalen Welt teilhaben kénnen.

Die Kommission hat von Beginn an vom Kind aus und
unter der Pramisse der ,,geschiitzten Teilhabe* gedacht

und die Sicht der Heranwachsenden systematisch
einbezogen. Sie arbeitete unabhangig und evidenzba-
siert. Wo belastbare Forschungsergebnisse vorliegen,
stitzen sich die Empfehlungen auf gesicherte Erkennt-
nisse. Wo die Wissensgrundlage noch begrenzt ist —ins-
besondere bei neuen Anwendungen kinstlicher
Intelligenz —, ordnet die Kommission begriindete
Risiken vorausschauend ein und orientiert sich am
Vorsorgeprinzip.

Zusammensetzung der Kommission

Die Kommission war interdisziplinar besetzt und
umfasste 18 Mitglieder — darunter zwei Co-Vorsitzen-
de —aus Wissenschaft und Praxis. Vertreten waren
unter anderem die Rechtswissenschaft, die Medizin
und Kinder- und Jugendpsychiatrie, die Psychologie,
die Kriminologie, die Pddagogik und Bildungsfor-
schung, die Medienpédagogik sowie die Ethik der
Informationstechnologie. Ergénzt wurde diese wissen-
schaftliche Expertise durch Leitungen zentraler
Einrichtungen des Kinder- und Jugendmedienschutzes
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und der Aufsicht. Diese breite fachliche Aufstellung war
Voraussetzung dafir, die vielschichtigen Fragestellun-
gen des Auftrags in ihrem Zusammenhang bearbeiten
zu kdnnen.
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Tabelle 1: Mitglieder der Kommission

Mitglied

Nadine Schon

Prof. Dr. Olaf Koller

Prof. Dr. Yvonne Anders

Prof. Dr. Dr. h. c. Sabine Andresen

Dr. Annika Baumann

Prof. Dr. Reinhard Berner
Dr. Susanne Eggert

Dr. Marc Jan Eumann

Prof. Dr. Jorg M. Fegert
Stefan Glaser
Sebastian Gutknecht

Dr. Michael Hubmann

Dr. Claudia Lampert

Prof. Dr. Marc Liesching
Prof. Dr. Thomas-Gabriel Ridiger
Prof. Dr. Rolf Schwartmann

Prof. Dr. Judith Simon

Prof. Dr. Klaus Zierer

Funktion und Institution (Auswahl)

Co-Vorsitzende der Kommission; ehemalige Bundestagsabgeordnete, Jugend-, Bildungs- und
Digitalpolitikerin (Rechtswissenschaft)

Co-Vorsitzender der Kommission; Geschéftsfiihrender Wissenschaftlicher Direktor des
Leibniz-Instituts fir die Padagogik der Naturwissenschaften und Mathematik (IPN), Kiel

(Psychologie)

Professorin fiir Psychologie mit dem Schwerpunkt Bildung und Entwicklung am DIPF |
Leibniz-Institut fur Bildungsforschung und Bildungsinformation, Frankfurt am Main

Professorin fir Familienforschung und Sozialp&dagogik, Goethe-Universitat Frankfurt am
Main; Prasidentin des Deutschen Kinderschutzbunds

Leiterin der Forschungsgruppe ,Wohlbefinden in der digitalen Welt", Weizenbaum-Institut,

Berlin

Direktor der Klinik und Poliklinik fur Kinder- und Jugendmedizin, Universitatsklinikum

Carl Gustav Carus, Dresden

Direktorin des JFF — Institut fir Medienpé&dagogik in Forschung und Praxis, Minchen

Direktor der Medienanstalt Rheinland-Pfalz und Mitglied der Kommission fir

Jugendmedienschutz

Arztlicher Direktor der Kinder- und Jugendpsychiatrie/Psychosomatik und Psychotherapie,
Universitatsklinikum Ulm; Président der Europdischen Gesellschaft fir Kinder- und

Jugendpsychiatrie

Leiter von jugendschutz.net

Direktor der Bundeszentrale fiir Kinder- und Jugendmedienschutz (BzKJ)

Président des Berufsverbands der Kinder- und Jugendéarzt*innen e.V.; Facharzt fir Kinder-
und Jugendmedizin/Schwerpunkt Neuropédiatrie

Senior Researcher (Mediensozialisation und Gesundheitskommunikation), Leibniz-Institut
fur Medienforschung/Hans-Bredow-Institut, Hamburg

Professor fir Medienrecht und Medientheorie, Hochschule fiir Technik, Wirtschaft und

Kultur (HTWK) Leipzig

Leiter des Instituts fur Cyberkriminologie, Hochschule der Polizei des Landes Brandenburg

Leiter der KoIner Forschungsstelle fiir Medienrecht, Technische Hochschule Kéln;
Vorsitzender der Gesellschaft fir Datenschutz und Datensicherheit (GDD) e. V.

Lehrstuhl ,Ethik in der Informationstechnologie®, Universitdt Hamburg

Ordinarius fuir Schulpadagogik, Universitat Augsburg

Die Arbeit der Kommission war als partizipativer
Prozess angelegt. Als Beobachtende waren Vertreterin-
nen und Vertreter der Lander (Kultusministerkonferenz,
Jugend- und Familienministerkonferenz sowie Rund-
funkkommission) und der Bundesressorts (Bundesmi-
nisterium des Innern, Bundesministerium fur Gesund-
heit, Bundesministerium fr Digitales und
Staatsmodernisierung sowie Bundesministerium der
Justiz und fur Verbraucherschutz) eingebunden. Eben-
falls beteiligt waren die Unabh&ngige Bundesbeauftrag-
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te gegen sexuellen Missbrauch von Kindern und
Jugendlichen, der Beauftragte der Bundesregierung fir
Kultur und Medien, die Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit sowie der
Beauftragte der Bundesregierung fur Sucht- und
Drogenfragen. Diese Einbindung erwies sich Uiber den
gesamten Prozess als konstruktiv und produktiv.
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Arbeitsweise und Arbeitsphasen

Die Kommission nahm am 30. September 2025 ihre
Arbeit auf und tagte anschlieBend etwa alle zwei
Monate im Plenum. Zwischen den Plenarsitzungen
arbeiteten themenbezogene Arbeitsgruppen. Die
Beratungen fanden vertraulich statt, um einen offenen,
ergebnisorientierten Austausch zu ermdglichen. Die
Empfehlungen entstanden in einem gestuften Vorge-
hen mit zwei Arbeitsphasen.

Erste Phase (Oktober 2025 bis Februar 2026): In drei
Arbeitsgruppen erstellte die Kommission eine umfas-
sende Bestandsaufnahme — zur Mediennutzung und
Gefédhrdungslage, zur Medienkompetenz sowie zu den
rechtlichen Rahmenbedingungen und deren Durchset-
zung. Die am 20. April 2026 veroffentlichte Bestands-
aufnahme beschreibt in drei Teilen die digitalen
Lebenswelten, Teilhabechancen und Geféahrdungslagen
von Kindern und Jugendlichen, die Strukturen der
Medienbildung, Prévention und p&dagogischen Praxis
sowie den rechtlichen Rahmen und dessen Durchset-
zung. Sie enthielt bewusst noch keine Empfehlungen.
Ihr Zweck war es, eine gemeinsame, wissenschaftlich
gesicherte Grundlage zu schaffen und sichtbar zu
machen, was bekannt ist, wo wirksame Strukturen
bestehen, an welchen Stellen Wissen fehlt und weshalb
vorhandene Instrumente ihre Wirkung haufig nur
teilweise entfalten.
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Zweite Phase (ab Méarz 2026): Auf dieser Grundlage —
und unter Einbezug der Ergebnisse der Kinder- und
Jugendbeteiligung, der Expertenhearings und des
Foresight-Prozesses — erarbeitete die Kommission ihre
Handlungsempfehlungen. Vier Themenfelder standen
dabei im Mittelpunkt: der strukturelle und technische
Kinder- und Jugendmedienschutz einschlief3lich der
Plattformverantwortung; Medienkompetenz und
Préavention entlang der Bildungsbiografie; Eltern,
Familie und frithe Sozialisation im digitalen Raum;
Kinder- und Jugendhilfe, Beratung, medizinische und
psychologische Hilfe und Intervention. Inhaltliche
Vorfestlegungen gab es zu Beginn dieser Phase nicht.

Die daraus hervorgegangenen 56 Handlungsempfeh-
lungen Gbersetzen die Befunde der Bestandsaufnahme
in konkrete Schritte und benennen die Akteurinnen
und Akteure, die sie gehen mussen. Sie sind nicht als
Sammlung unabhéngiger Einzelmafnahmen zu
verstehen, sondern als zusammenhéangendes Ganzes:
Einige adressieren akute Schutzliicken und lassen sich
kurzfristig angehen, andere setzen Gesetzgebung, ein
gemeinsames Vorgehen von Bund und L&ndern oder
europdische Regelungen voraus, wieder andere zielen
auf den langfristigen Aufbau von Kompetenzen, Struk-
turen und Wissen. Erschlossen werden sie aus zwei
Perspektiven — entlang der Lebensphasen von Kindern
und Jugendlichen sowie entlang der verantwortlichen
Akteurinnen und Akteure. Die Empfehlungen wurden
am 24.Juni 2026 an Bundesministerin Karin Prien
Ubergeben.
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Beteiligung, Anhorungen
und strategische Vorausschau

Um fachliche Tiefe, praktische Erfahrung und die
Perspektive der Betroffenen zusammenzufihren und
die Legitimation der Empfehlungen zu starken, erganz-
te die Kommission ihre Arbeit um drei begleitende
Formate: eine Kinder- und Jugendbeteiligung, Exper-
tenhearings sowie einen Prozess der strategischen
Vorausschau.

Kinder- und
Jugendbeteiligung

Da die Sicht der Heranwachsenden unmittelbar in die
Arbeit einflieBen sollte, fanden von Februar bis Mai
2026 bundesweit sechs Vor-Ort-Workshops statt —in
Merseburg (Sachsen-Anhalt), Aichach-Friedberg
(Bayern), St. Wendel (Saarland), Schneverdingen (Nie-
dersachsen), Potsdam (Brandenburg), Koblenz (Rhein-
land-Pfalz) und Berlin. Vorausgegangen war ein Auftakt
in Berlin im November 2025. Sie richteten sich an
Jugendliche im Alter von etwa zwdlf bis 17 Jahren und
wurden in Zusammenarbeit mit Einrichtungen der
offenen Jugendarbeit durchgefuihrt. Dabei wurden die
Qualitatsstandards des BMBFSFJ fiir die Beteiligung von
Kindern und Jugendlichen ebenso berticksichtigt wie
das sogenannte Lundy-Modell fur Kinderpartizipation.
Der Prozess setzte damit Artikel 12 der UN-Kinder-
rechtskonvention um und verstand die jungen Men-
schen als Expertinnen und Experten in eigener Sache.
Umsetzung und Auswertung verantwortete die Stiftung
Digitale Chancen im Rahmen des Projekts ,Kinderrech-
te.digital®
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In den Workshops reflektierten insgesamt tber

100 Kinder und Jugendliche ihren digitalen Alltag und
erarbeiteten Forderungen fir mehr Schutz im digitalen
Umfeld. Sie tauschten sich zudem unmittelbar mit
einer Vertretung der Kommission aus. Erganzend
suchten die Vorsitzenden den Austausch mit jungen
Menschen in Schulen und auf der TINCON. Die Ergeb-
nisse wurden in einem Bericht aufbereitet, der der
Kommission tibergeben wurde und dessen zentrale
Befunde in die Empfehlungen eingeflossen sind. Sie
zeigen ein Spannungsverhéltnis zwischen klar artiku-
lierten Schutzbedirfnissen und einem ebenso deutli-
chen Wunsch nach Autonomie und Beféhigung. Die
vollstdndige Dokumentation wird mit diesem Ab-
schlussbericht veréffentlicht (Anhang A). Zudem
werden die Handlungsempfehlungen in einer kind-
gerechten Version herausgegeben.

Expertenhearings

Von Februar bis Mai 2026 fiihrte die Kommission sechs
Expertenhearings durch, um Vertreterinnen und
Vertreter verschiedener Fachdisziplinen und der
Zivilgesellschaft einzubeziehen:

e Perspektiven von Kindern und Jugendlichen

e Technischer Jugendmedienschutz, Plattformgestal-
tung und Verantwortung digitaler Dienste

e Praxisperspektiven von Eltern, Pddagogik, Jugend-
hilfe, Polizei und Justiz

e Internationale Perspektiven und EU-Entwicklungen

e Medizinische, psychologische und praventive
Perspektiven

e Digitale Zukunft junger Menschen — Innovation,

Teilhabe und Schutz
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Zu jedem Hearing wurden rund 15 Organisationen
eingeladen, weitere Organisationen erhielten die
Gelegenheit zu schriftlichen Stellungnahmen. Die
Auswahl erfolgte unter Beteiligung der Mitglieder, der
Beobachtenden und des Ressortkreises. Die Hearings
selbst waren nicht 6ffentlich, die eingereichten Stel-
lungnahmen werden jedoch mit der Veréffentlichung
des Abschlussberichts auf der Website des BMBFSFJ
zugénglich gemacht.
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Strategische Vorausschau
(Foresight)

Ergénzend fihrte die Kommission einen Prozess der
strategischen Vorausschau unter dem Titel ,,Kinder-
und Jugendschutz in der digitalen Welt 2030“ durch
(Anhang B). Aus einer Vielzahl von Schlisselfaktoren
wurden vier mogliche Zukunftsszenarien entwickelt
und anschlieRend zu jedem Szenario konkrete Hand-
lungsoptionen fir staatliche und gesellschaftliche
Akteurinnen und Akteure erarbeitet. Ziel war es, mdg-
liche ,blinde Flecken* hinsichtlich kiinftiger technolo-
gischer, gesellschaftlicher und bildungspolitischer
Entwicklungen frihzeitig zu erkennen und Handlungs-
optionen zu gewinnen, die Uber unterschiedliche
Entwicklungspfade hinweg tragfahig sind.


https://www.bmbfsfj.bund.de/bmbfsfj/themen/kinder-und-jugend/kinder-und-jugendschutz/zusaetzliches-fachwissen-miteinbeziehen-280760

Teil 1 Auftrag, Zusammensetzung und Arbeitsweise der Expertenkommission

Vom Meillenstein zur

Gesamtstrategie

Die Kommission arbeitete in einem ausgesprochen
dynamischen Umfeld. Auf europdischer Ebene wurde
Uber mehrere Rechtsakte —etwa im Zusammenhang
mit dem Schutz vor sexualisierter Gewalt, dem Digital
Services Act und weiteren Vorhaben — beraten; einzelne
Staaten und internationale Akteure erprobten neue
regulatorische Ansatze und das 6ffentliche Interesse am
Kinder- und Jugendschutz in der digitalen Welt war
durchgéngig hoch. Vor diesem Hintergrund verstand
die Kommission ihre Empfehlungen ausdricklich als
vorausschauenden Beitrag, der Schutz, Befahigung und
Teilhabe verbindet und Regulierung, Bildung und
Pravention zusammenfuhrt.

Mit den 56 Handlungsempfehlungen liegt, nach der
Bestandsaufnahme, die zweite zentrale Publikation der
Expertenkommission vor. Sie bilden die zentrale
Grundlage fur die im Koalitionsvertrag vereinbarte

Tabelle 2: Meilensteine im Uberblick

Gesamtstrategie ,,Kinder- und Jugendschutz in der
digitalen Welt* Ihre Uberfiihrung in eine kohirente
Strategie ist Aufgabe des weiteren politischen Prozesses.
Mit diesem Abschlussbericht legt die Kommission
sémtliche Dokumentationen der beschriebenen
Prozesse vor.

Den 6ffentlichen Abschluss bildet die Abschlusskonfe-
renz am 11. September 2026 in Berlin, die Ergebnisse
und Empfehlungen mit Politik, Zivilgesellschaft,
Forschung sowie mit Kindern und Jugendlichen selbst
diskutiert und dabei den entwicklungsorientierten
Blick der Empfehlungen von der friihen Kindheit bis ins
junge Erwachsenenalter aufgreift.

Mit der Vorlage des Abschlussberichts ist der Auftrag
der Kommission erfullt und ihre Laufzeit beendet.

Zeitpunkt Meilenstein

4. September 2025

Vorstellung der Kommission auf der Bundespressekonferenz

30. September 2025

Konstituierende Sitzung — Aufnahme der Arbeit

Oktober 2025—Februar 2026

Erste Arbeitsphase: Erarbeitung der Bestandsaufnahme in drei Arbeitsgruppen

Dezember 2025—Februar 2026

Prozess der strategischen Vorausschau

Marz—Juni 2026

Zweite Arbeitsphase: Erarbeitung der Handlungsempfehlungen

20. April 2026

Veroffentlichung der Bestandsaufnahme

Februar—Mai 2026

Sechs Vor-Ort-Workshops der Kinder- und Jugendbeteiligung

Februar—Mai 2026 Sechs Expertenhearings

24.Juni 2026

Ubergabe der 56 Handlungsempfehlungen an Bundesministerin Karin Prien

ST C LA Karin Prien in Berlin

Abschlusskonferenz und Ubergabe des Abschlussberichts an Bundesministerin
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Diese Bestandsaufnahme ist in der ersten Arbeitsphase
der Unabhangigen Expertenkommission ,,Kinder- und
Jugendschutz in der digitalen Welt", zwischen Oktober
2025 und Februar 2026, von den 18 Mitgliedern der
Kommission verfasst worden.

Die Kommission hat drei Arbeitsgruppen gebildet, die

jeweils einen Teil der Gesamt-Bestandsaufnahme
erarbeitet haben.

Redaktioneller Hinweis

Das Dokument legt einen interdisziplindren, wissen-
schaftlichen und juristischen Sachstand dar. Es dient als
Grundlage fiir den Auftrag der Expertenkommission,
bis zum Sommer 2026 Handlungsempfehlungen fur
einen umfassenden Kinder- und Jugendschutz im
digitalen Raum vorzulegen.

Die umfangreiche Bestandsaufnahme zeigt, dass erst
in der Zusammenschau der verschiedenen Ebenen die
Komplexitét des digitalen Kinder- und Jugendschutzes
deutlich und sichtbar wird.

Im vorliegenden Bericht wird, wo maglich, auf explizit weibliche oder ménnliche Personenbezeichnungen verzichtet,
um der Geschlechterdiversitat sprachlich Rechnung zu tragen. Stattdessen werden neutrale Formulierungen
verwendet (zum Beispiel ,,Mitarbeitende*, ,,Fachkrafte®, ,,Personen®). Wo dies nicht mdéglich ist, wird im Einklang mit
dem amtlichen Regelwerk der deutschen Rechtschreibung und zur Gewahrleistung der Barrierefreiheit des Doku-
ments auf die Doppelnennung (zum Beispiel ,,Vertreterinnen und Vertreter”) zuriickgegriffen. Gemeint sind immer

alle Geschlechter.
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1.1 Uberblick

Der vorliegende Bericht gibt einen Uberblick tiber
altersspezifische Gefadhrdungslagen und Teilhabemdg-
lichkeiten von Kindern, Jugendlichen und Heranwach-
senden im Hinblick auf somatische, psychische und
soziale Gesundheit sowie (straf-)rechtliche Auswirkun-
gen der Nutzung und Gestaltung digitaler Dienste. Im
Fokus stehen so genannte Interaktionsrisiken, die im
Kontext der Social-Media-Nutzung in den letzten
Jahren an Bedeutung gewonnen haben. Dabei werden
auch die Rolle und die besonderen Herausforderungen
von KI-Anwendungen und angebotsbezogenen Design-
aspekten reflektiert.

Neben den Risiken und Gefahrdungslagen werden auch
Aspekte der Befdhigung und Teilhabe beriicksichtigt,
wobei insbesondere die forderlichen Bedingungen fur
eine positive Entwicklung herausgearbeitet werden.
Grundlage bildet dabei ein umfassender Gesundheits-
begriff, der physische, psychische und soziale Dimen-
sionen umfasst. Ebenso wird zwischen kriminalpoliti-
schen und strafrechtlichen Auswirkungen der Nutzung
digitaler Dienste unterschieden. Im abschlieRenden
Kapitel werden die von der AG auf der Grundlage der
vorgelegten Bestandsaufnahme identifizierten Hand-
lungsfelder und Leerstellen als Grundlage fur die
Diskussion und Entwicklung konkreter Handlungs-
empfehlungen zusammengefasst.
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1.2 Zentrale Verdnderungen
In der Mediennutzung von
Kindern und Jugendlichen

Die Medienlandschaft hat sich in den letzten Jahren,
insbesondere mit der Einflihrung und Verbreitung von
Social-Media-Diensten, Smart-Technology und Kl-ge-
stutzten Anwendungen fundamental gewandelt. Hepp
(2021) spricht von einer ,tiefgreifenden Mediatisierung*,
die durch eine Ausdifferenzierung des Medienmarkts,
eine Allgegenwartigkeit von Medien, ein hohes Mal3 an
Konnektivitat, eine hohe Innovationsdichte und einer
zunehmenden Datafizierung gekennzeichnet ist. Die
Entwicklungen stellen nicht nur Kinder und Jugend-
liche, sondern auch Erziehungsberechtigte sowie die
Medienbildung und den Kinder- und Jugendmedien-
schutz vor neue Herausforderungen.

Eine zentrale Entwicklung ist die Verlagerung der
Medien- und Onlinenutzung auf mobile Endgeréte. Das
Smartphone hat sich als nicht nur als multifunktionales
Gerét etabliert, das verschiedene Dienste und Funktio-
nen in sich vereint, sondern auch als ,zentraler sozialer
Knotenpunkt” (Kammerl & Leppin, 2025, Seite 41) fir
den Zugang zu sozialen Netzwerken, Peergroups und
digitalen Gemeinschaften. Hier zeichnen sich Verfri-
hungstendenzen ab: In den letzten Jahren ist die
Altersgrenze, ab der Kinder mobile digitale Endgeréte
nutzen, gesunken. Inzwischen verfiigen 46 Prozent der
Sechs- bis 13-Jahrigen und 95 Prozent der 13- bis
19-Jahrigen wiber ein eigenes Smartphone (MPFS 2024,
2025). Kleinkinder beobachten schon friih ihre Eltern
bei der Mediennutzung und machen oft Uber das
Familientablet oder das elterliche Smartphone erste
Erfahrungen mit digitalen Endgeraten.

Durch den Medienwandel verdndern sich auch die
Nutzungspraktiken. Die digitalen Medien dienen nicht
nur als Quelle fUr Inhalte und Informationen, sondern
werden auch zur Kommunikation, Vernetzung und
Beziehungspflege (zum Beispiel mit Familie oder Peers),
zum Spielen, zur Entspannung und zur Unterhaltung
sowie vermehrt fur (KI-gestutzte) Content-Erstellung
und -Verbreitung und fur digitale Teilhabe genutzt
(Lampert et al., 2025).
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Die Ausweitung und Ausdifferenzierung der digitalen
Nutzungsmadglichkeiten schlégt sich auch in der
Nutzungsdauer nieder. Die tiber das Smartphone
erfasste durchschnittliche tagliche Nutzungszeit liegt
bei den Zwolf- bis 13-Jahrigen bei 166 Minuten, bei den
14- bis 15-Jahrigen bei 217 Minuten, bei den 16- bis
17-Jahrigen bei 249 Minuten und bei den 18- bis
19-Jahrigen bei 278 Minuten (MPFS, 2025, 25).t Unab-
hangig von der konkreten Nutzungsdauer lasst sich
feststellen, dass viele Heranwachsende ,,permanently
online, permanently connected” sind (Knop et al., 2015;
Vorderer, 2015). Zu den wichtigsten Apps zahlen
Social-Media-Angebote wie WhatsApp, Instagram,
Snapchat, TikTok und YouTube (MPFS, 2025), wobei
Mé&dchen haufiger Instagram und TikTok nutzen und
Jungen eher YouTube (ebd., Seite 27). Die App-Praferen-
zen variieren (mit Ausnahme von WhatsApp) nach
Alter: YouTube wird h&ufiger von den Jiingeren genutzt,
wahrend Instagram mit zunehmendem Alter an
Bedeutung gewinnt. Snapchat und TikTok sind inshe-
sondere fur die 14- bis 17-J4hrigen relevant (ebd.).
Welche Funktionen der einzelnen Plattformen in
welcher Weise (zum Beispiel rein rezeptiv oder aktiv)
und zu welchem Zweck (zum Beispiel Information,
Selbstdarstellung, Beziehungspflege) genutzt werden,
ist bislang noch wenig untersucht.

Daneben haben binnen kiirzester Zeit KI-gestitzte
Anwendungen in der Mediennutzung von Heranwach-
senden an Bedeutung gewonnen: 84 Prozent der
Jugendlichen zwischen 12 und 19 Jahren nutzen
ChatGPT (2024: 57 %). My Al von Snapchat und Meta Al
werden von gut zwei Dritteln der Jugendlichen genutzt,
gefolgt von Microsoft Pilot (59 %), Dall-E (58 %), Google
Gemini (56 %) und DeepL (54 %) (MPFS, 2025, 61f.). Die
geschlechtsspezifischen Unterschiede haben sich
gegenuber dem Vorjahr angeglichen. Alters- und
bildungsspezifische Unterschiede zeigen sich hinsicht-
lich der konkreten Nutzung: Jingere und Jugendliche
mit formal niedrigerem Bildungshintergrund nutzen
Kl-gestiitzte Anwendungen eher zum Spalf3, wahrend
Altere und Jugendliche mit héherem Bildungshinter-
grund 6fter im schulischen beziehungsweise in wissens-
bezogenen Kontexten auf Kl-gestiitzte Anwendungen
zurlckgreifen (MPFS, 2025, Seite 62; Staksrud et al.
2026).

1.3 Systematisierung von
Online-Gefahrdungslagen

Vorliegende Systematisierungen von Online-Geféhr-
dungslagen fur Heranwachsende orientieren sich an der
Rolle des Kindes (zum Beispiel als Nutzende von
Online-Inhalten oder als Akteure) und an seinem
Verhéltnis zum Online-Angebot (Livingstone & Stoilova,
2021; OECD, 2021). Anhand jugendschutzrelevanter
Themenfelder (zum Beispiel Gewalt, Sexualitat) lassen
sich konkrete Risiken beschreiben. Erganzend werden
mit den sogenannten ,,Cross-cutting-risks* tbergreifen-
de Geféahrdungslagen beschrieben, die sich im Zuge der
Online-Nutzung ergeben kénnen (zum Beispiel Verlet-
zung der Privatsphére, Beeintrachtigung der physischen
oder mentalen Gesundheit, Verstarkung von Ungleich-
heiten, Ausnutzung von Verletzlichkeiten et cetera).?

1 In der JIM-Studie 2025 wurde die Bildschirmzeit am Smartphone erstmals nicht per Selbstauskunft erfasst, sondern die auf dem Smartphone erfassten
Zeitangaben zugrunde gelegt. Die Autorinnen und Autoren verweisen auf damit verbundene Einschrankungen und Verzerrungen (zum Beispiel durch
unterschiedliche Betriebssysteme oder den Ablesezeitpunkt). Zudem gilt es zu berlicksichtigen, dass andere Bildschirmnutzungszeiten (zum Beispiel Tablet, PC,

Spielkonsole) in diesen Angaben nicht berticksichtigt sind.

2 Fireinen umfassenden und differenzierten Uberblick Uber aktuelle Online-Gefiahrdungslagen, sei an dieser Stelle auf den Gefdhrdungsatlas der Bundeszentrale

fur Kinder- und Jugendmedienschutz (BzKJ) verwiesen (Briiggen et al. 2022).
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Tabelle 3: CO-RE-Risikomodell — Interaktionsrisiken bei der Nutzung von Social-Media-Diensten

Aggression /
Gewalt

Sexualitat

Werte

Querschnittsrisiken

(Cross-cutting)

Inhalte (Content)

Kind beschaftigt sich mit
oder ist potenziell
schédlichen Inhalten
ausgesetzt

Gewaltverherrlichende,
blutriinstige, rassistische,
hasserfiillte oder
extremistische Inhalte
und Kommunikation

Kontakt (Contact)
Kind erlebt oder
wird Ziel potenziell
schadlicher Kontakte
durch Erwachsene

Bel&stigung, Stalking,
hasserfulltes Verhalten,
unerwiinschte oder
iberméRige Uberwa-
chung

Verhalten (Conduct)
Kind beobachtet,
beteiligt sich an oder

wird Opfer potenziell
schadlichen Verhaltens
von Gleichaltrigen

Mobbing, hasserfillte
oder feindselige
Kommunikation bzw.
Peer-Aktivitdten (z. B.
Trolling, Ausgrenzung,
BloRstellen)

Vertragsbezogen
(Contract)

Kind ist Teil eines
poten-ziell schadlichen
Vertrags oder wird
kommerziell ausgenutzt

Identitatsdiebstahl,
Betrug / Tauschung,
Phishing, Hacking,
Erpressung, Sicherheits-
risiken

Pornografie (jugend-
geféhrdend oder illegal),
Sexualisierung,
stereotype Schonheits-
und Kérpernormen

Sexuelle Beléstigung,
Grooming, Sexuelle
Erpressung (Sextortion),
Erstellung und
Weitergabe von Material
sexuellen Kindesmiss-
brauchs

Sexuelle Bel&stigung,
nicht einvernehmliche
sexuelle Nachrichten,
sexuelle Machtausiibung

Menschenhandel zum
Zweck sexueller
Ausbeutung, Live-Strea-
ming von sexuellem
Kindesmissbrauch
(bezanhlt)

Fehl- und Desinforma-
tion, altersunangemes-
sene werbende oder
nutzergenerierte Inhalte

Ideologische Einfluss-
nahme oder Manipula-
tion, Radikalisierung und
Rekrutierung fur
Extremismus

Potenziell schadliche
Nutzer-Communities
(zum Beispiel Selbstver-
letzung), Anti-Impf-In-
halte, negativer
Gruppendruck

Verletzungen der Privatsphare (zwischen Personen, institutionell, kommerziell)
Physische und psychische Gesundheitsrisiken (z. B. Bewegungsmangel, ibermaRige Bildschirmzeit, Isolation,

Angst)

Glucksspiel, Filterblasen,
Micro-Targeting, Dark
Patterns zur Beeinflus-
sung von Uberzeugun-
gen oder Kaufentschei-
dungen

Ungleichheit und Diskriminierung (Ausgrenzung, Ausnutzung von Vulnerabilitat, algorithmische Verzerrung /

Vorhersagen)

Quelle: Livingstone, S., & Stoilova, M. (2021). The 4Cs: Classifying Online Risk to Children. (CO:RE Short Report Series on Key Topics). Hamburg: Leibniz-Institut fiir Medien-
forschung | Hans-Bredow-Institut (HBI); CO:RE - Children Online: Research and Evidence (vom HBI iibersetzte Version) (https://doi.org/10.21241/ssoar.71817)

Mit der Nutzung von Social-Media-Diensten haben vor
allem Interaktionsrisiken an Bedeutung gewonnen

(siehe contact und conduct risks in Tabelle 3). Damit

1.3.1 Hassinhalte, Extremismus
und Gewaltdarstellungen

sind Online-Risiken gemeint, die sich aus der ortsun-
abhangigen Ansprechbarkeit Giber digitale Medien
beziehungsweise digital vermittelter Interaktion
ergeben (Bundesregierung, 2018, 23; Dreyer et al., 2022),
wie zum Beispiel Cybermobbing und -viktimisierung,
Diskriminierungserfahrungen in Form von Hate Speech
und sexuellen Grenzverletzungen (zum Beispiel der
unerwuinschte Erhalt sexueller Nachrichten und Bilder).
Vorliegende Studien zeigen, dass die negativen Erfah-
rungen in Interaktionskontexten von den jeweiligen
Nutzungspraktiken abhangen und entsprechend
heterogen ausfallen (Hasebrink et al., 2019; Smahel et al.,
2020, 2025).

23

Studien zeigen, dass Betroffene von Hassrede insbe-
sondere vulnerable Gruppen sind. Frauen sowie
Menschen mit Migrationshintergrund und Angehdrige
der LGBTIQ*-Community sind besonders haufig Ziel
von Hassrede (LFM, 2024b; jugendschutz.net, 2023b und
2025d). Die Reaktionen der Betroffenen sind oft sozialer
Rickzug, psychische Beschwerden, Selbstzweifel,
Ohnmachtsgefiihle sowie korperliche Beschwerden
(Tomczyk et al., 2024). Hassinhalte betreffen zudem
junge Menschen deutlich hdufiger als altere (Geschke
et al,, 2019).


https://doi.org/10.21241/ssoar.71817
http://jugendschutz.net
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Hassinhalte wirken sich nicht nur auf die direkt
Betroffenen aus. Auch zeigen Studien einen Einfluss
auf die Rezipierenden. Besonders héaufig sind junge
Nutzende mit entsprechenden Inhalten konfrontiert
(MPFS, 2025; DJI, 2024). Immer wieder stellen Studien
fest, dass die wiederholte Konfrontation mit Hassinhal-
ten dazu fuhrt, dass sich auch Nicht-Betroffene zuneh-
mend aus Onlinediskursen zurtickziehen oder zuriick-
haltender kommunizieren; auch aus Angst, selbst Opfer
von Hassrede zu werden (Geschke et al., 2019; Das
NETTZ et al., 2024). Zudem fuhrt die wiederholte
Konfrontation mit Hassinhalten zur Abnahme von
Empathie gegentber den hiervon betroffenen vulnera-
blen Gruppen (Kéhler et al., 2019) sowie zu einem
erhohten Risiko, selbst zum Austibenden von Hassrede
zu werden (Hsueh et al., 2015).

Kommunikationsumgebungen, in denen Hassinhalte
eine hohe Prasenz haben, beeinflussen den Onlinedis-
kurs insgesamt und erhdhen die strukturellen Risiken
fur Kinder und Jugendliche. So werden etwa selbstver-
starkende Faktoren fir von Inzivilitat gepréagte Diskurs-
raume beschrieben (Kimpel & Rieger, 2019). Auch tragt
eine erhdhte Pravalenz von Hassinhalten zu einer
Normalisierung entsprechender Narrative gruppenbe-
zogener Menschenfeindlichkeit bei und verstarkt
Feindseligkeiten gegen entsprechende Personengrup-
pen (Bilewicz & Soral, 2020; Theocharis et al., 2025).
Nicht zuletzt kénnen Radikalisierungsprozesse durch
Hassrede verstarkt (Rieger et al., 2024) und Vertrauen in
die Demokratie sowie den demokratischen Diskurs
negativ beeinflusst werden (Lorenz-Spreen et al., 2022;
Das NETTZ et al., 2024; jugendschutz.net, 2021b, 2022b
und 2024d).

Auf der Suche nach tagesaktuellen Ereignissen finden
sich online schnell drastische Gewaltdarstellungen. In
den vergangenen Jahren war dies vor allem im Kontext
des Nahost-Konflikts, des Ukraine-Krieges sowie infolge
terroristischer Anschlage und Amoklaufe zu beobach-
ten. Bilder von Opfern und menschlichem Leid finden
sich bspw. in den Feeds bei TikTok, Instagram und
YouTube, werden aber auch Uiber Messengerdienste wie
Telegram verbreitet. Insbesdondere von rechtsextremis-
tischen und islamistischen Kreisen werden sie zur
Emotionalisierung und zu Propagandazwecken bezie-
hungsweise zur Gewalt- und Kriegsverherrlichung
instrumentalisiert (jugendschutz.net, 2020 und 2024b).
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Nicht zwangslaufig erfolgt die Konfrontation mit
drastischen Gewaltdarstellungen unbeabsichtigt: Die
emotionalen Grenzerfahrungen der Rezeption wirken
besonders auf Jugendliche mit einem Hang zu gewalt-
haltigen Inhalten reizvoll. Es geht dabei um die Faszina-
tion schrecklicher Bilder, die Lust an der Angst und den
»Kick* des Aushaltenkdnnens (Grimm et al., 2008).

Durch Social Media sind neue Rezeptionswege entstan-
den. Verbreitung finden dort sogenannte Gore- bezie-
hungsweise Tasteless-Inhalte. Gemeint sind schockie-
rende Darstellungen, bei denen die Schaulust der
Betrachter im Mittelpunkt steht. Hierzu zéhlen Darstel-
lungen von Toten oder Menschen, die sterben bezie-
hungsweise schweren korperlichen Leiden ausgesetzt
sind und die gegen die Menschenwirde verstof3en. Laut
Gefahrdungsatlas der BzKJ kann die Wirkung der
Rezeption neben Verstérung und Angstigung auch in
einer Minderung der Empathiefahigkeit liegen (Brug-
gen et al., 2022). Kommentare junger Nutzender in
Social Media legen die Vermutung nahe, dass die Inhalte
zu Albtrdumen und weiteren massiven psychischen
Belastungen wie Schlaflosigkeit, extremer Sorge bis hin
zu Depression, Angstzustanden und (sekundarer)
Traumatisierung fihren kénnen (jugendschutz.net,
2024a).

1.3.2 Sexualisierte Gewalt und Grenzverletzungen

Die Konfrontation mit (fur Erwachsene legaler, im Netz
einfach zugénglicher) Online-Pornografie (d.h. Porno-
grafie online ansehen oder sexuell explizite Medienin-
halte im Internet aufrufen; Andrie et al., 2021) im
Jugendalter ist weit verbreitet und beginnt haufig
bereits vor dem 14. Lebensjahr; mit besonders deutli-
chen Zuwdéchsen bei jingeren Altersgruppen. Je nach
Studie berichten rund 46 bis 66 Prozent der Jugendli-
chen, bereits pornografische Inhalte gesehen zu haben,
haufig erstmals im Alter zwischen 12 und 15 Jahren
(LFM, 20244a; Andrie et al., 2021; Quandt & Vogelgesang,
2018). Besonders aufféllig ist, dass der Erstkontakt
vielfach ungewollt erfolgt, etwa tiber soziale Netzwerke
oder Messenger-Dienste. Laut JIM-Studie berichteten
28 Prozent der befragten Jugendlichen, im Verlauf des
letzten Monats im Internet ungewollt mit pornografi-
schen Inhalten konfrontiert worden zu sein. Dabei
nimmt die Wahrscheinlichkeit mit steigendem Lebens-
alter kontinuierlich zu (MPFS, 2025).
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Einige Studien verweisen auf die Zusammenhange
zwischen Pornografiekonsum und Sexting-Erfahrun-
gen sowie auf Einfliisse auf sexuelle Skripte, Sprache
und Erwartungen an Sexualitét, wobei viele Jugendliche
Pornos als realistisch wahrnehmen (LFM, 2024a).
Hierbei zeigen sich Geschlechterunterschiede: Jungen
konsumieren Pornografie haufiger und gezielter und
bewerten diese positiver, sie verbinden Sexting und
Pornos zudem stéarker. Madchen suchen Pornos seltener
aktiv, sind jedoch haufiger ungewollt von sexuellen
Inhalten und Sexting-Nachrichten betroffen (LFM,
2024a; MPFS, 2025; Andrie et al., 2021; Quandt &
Vogelgesang, 2018).

Internationale Befunde deuten auf Assoziationen mit
permissiveren sexuellen Einstellungen, stereotypen
Geschlechterbildern, riskanterem Sexualverhalten und
externalisierenden Problemen hin, wobei die Effekte
stark von Nutzungskontext, Alter, Geschlecht und dem
Grad sexualpadagogischer Begleitung abhéngen
(Quadaracet al., 2017; Andrie et al., 2021). Insgesamt
unterstreichen die Studien den Bedarf an friiher
Aufklarung, kritischer Medienkompetenz, Sexualerzie-
hung und strukturellem Schutz im digitalen Raum.

Im digitalen Raum entstehen und verbreiten sich auch
neue Risiken sexueller Grenzverletzungen und Uber-
griffe. Die Bandbreite umfasst sexualisierende Kom-
mentierungen, sexuelle Bel&stigung, die unerwiinschte
Ubersendung pornografischer Darstellungen, die
unautorisierte Weitergabe von Sexting-Inhalten, die
Verbreitung von und den Handel mit Darstellungen
sexualisierter Gewalt gegen Minderjéhrige sowie die
Anbahnung des sexuellen Missbrauchs. Bereits Kinder
und Jugendliche sehen sich auf beliebten Plattformen
mit digitaler sexueller Gewalt konfrontiert (MPFS, 2024,
2025; jugendschutz.net, 2019a, 2023a; WeProtect, 2023).

Zwei reprasentative Erhebungen in Deutschland zeigen,
dass circa 31,6 Prozent der heute 18 bis -29-Jahrigen
bereits sexuellen Kindesmissbrauch und Grenzverlet-
zungen im digitalen Raum erlebt haben.® Die Studien
unterstreichen das altersabhangige Ansteigen der
Betroffenheit je junger die befragten Erwachsenen
waren (Chauviré-Geib et al., 2025, DreRing et al., 2025).
Erfasst wurden in beiden Studien Haufigkeiten unter-

schiedlicher Formen von der kommerziellen Ausbeu-
tung online, tiber sexuelle Anbahnung online bis zum
bildbasierten sexuellen Missbrauch.

Zwischen eindeutig missbréuchlichem Verhalten und
solchem, das ohne zusétzliche Kontextinformationen
(zum Beispiel zur Tatperson, zum Altersunterschied
oder zur Beziehung der Beteiligten) zwar klar grenzver-
letzend, jedoch nicht zwangslaufig missbrauchlich ist,
sollte unterschieden werden. Formen sexualisierter
Grenzverletzungen im digitalen Raum werden von
jungen Erwachsenen in Deutschland besonders haufig
berichtet. Dazu zahlen neben der ungewollten Kon-
frontation mit pornografischem oder sexualisiertem
Material (21,1 %) auch sexualisierte Kontaktaufnahmen.
Letztere umfassen ungewollte sexualisierte Gespréche
(15,0%), ungewollte sexualisierte Fragen (12,1 %) sowie
Aufforderungen zu ungewollten sexuellen Handlungen
(6,5%). Strafrechtlich relevante Formen wurden wie
folgt berichtet: Erzwungenes sexualisiertes Material
(4,1%), Sextortion (3,6 %), unerlaubte Aufnahmen

(2,9 %) sowie die unerlaubte Weiterleitung sexualisier-
ten Materials (2,1%; Chauviré-Geib et al., 2025). Die
hohe Relevanz dieser Delikte zeigt sich auch in den
offentlichen Zahlen. Laut Bundeslagebild 2024 gingen
beim Bundeskriminalamt (BKA) insgesamt 205.728
Hinweise zu kinder- und jugendpornografischen
Inhalten sowie zum sexuellen Missbrauch Minderjahri-
ger im Internet ein. Mehr als die Hélfte dieser Hinweise
(106.353) waren nach deutschem Recht strafrechtlich
relevant (BKA, 2025).

Zwischen der in Deutschland erfassten Prévalenz von
Sextortion und internationalen Befunden bestehen
kaum Unterschiede. Eine internationale Meta-Analyse
weist eine Sextortion-Pravalenz von 3,5 Prozent aus
(Fry et al., 2025). Deutliche Abweichungen zeigen sich
hingegen bei der kommerziellen sexuellen Ausbeutung.
Waéhrend international eine Prévalenz von 4,7 Prozent
ermittelt wurde (Fry et al., 2025), berichten unter jungen
Erwachsenen in Deutschland 0,2 Prozent entsprechen-
de Erfahrungen (Chauviré-Geib et al., 2025). Bisherige
Studien deuten darauf hin, dass die Tatpersonen
Uberwiegend aus westlichen, wirtschaftlich starkeren
L&ndern stammen, wéhrend die Opfer vor allem aus
wirtschaftlich schwéacheren kommen (Riederer, 2024).

3 Im UN Nachhaltigkeitsziel SDG 16 Gerechte Gesellschaften wurde fiir das Nachhaltigkeitsziel 16.2 gewaltfreies Aufwachsen der Indikator 16.2.3. zur Erfassung
sexueller Gewalt definiert: diese soll immer in der jiingsten Erwachsenengruppe (18-29 J) erhoben werden.
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In der Diskussion um kommerzielle sexuelle Ausbeu-
tung im digitalen Raum wird h&ufig Live-Streaming
sexualisierter Gewalt thematisiert. Fir Deutschland
liegen hierzu bislang weder im Hell- noch im Dunkel-
feld Prévalenzdaten vor. Auch international existieren
keine belastbaren Prévalenzangaben, es wird jedoch von
einer Zunahme dieses Phdnomens ausgegangen.

Im Kontext kommerzieller sexueller Ausbeutung ist
zudem die sexuelle Ausbeutung mit dem Ziel der
Zwangsprostitution zu bertcksichtigen, insbesondere
im Rahmen des sogenannten Loverboy-Phé&nomens
(Gber vorgetauschte Liebesbeziehungen versuchen
Maéanner insbesondere junge Frauen emotional an sich
zu binden und sie damit zur Prostitution zu bringen)
und bei sogenannten Taschengeld-Treffen. Als Taschen-
geld-Treffen werden (sexuelle) Online- oder Offline-
Verabredungen bezeichnet, bei denen eine Gegenleis-
tung erbracht wird, die fur die Betroffenen subjektiv
relevant ist, beispielsweise Geld, elektronische Geréte
oder Kleidung. Die erste Kontaktaufnahme erfolgt
dabei Uberwiegend online. Eine erste qualitative Studie
von ECPAT Deutschland weist darauf hin, dass die
Betroffenen Gberwiegend weiblich sind, meist im Alter
zwischen 14 und 17 Jahren, wahrend die Tater in der
Regel méannlich und Gber 40 Jahre alt sind (Fuhr &
Muiller, 2025).

Der deutsche Gesetzgeber hat durch Anpassungen der
Strafvorschriften zur sexuellen Ausbeutung zum
Zwecke des Menschenhandels (8§ 232 ff. StGB) versucht,
das Loverboy-Phanomen sachgerechter zu erfassen.
Wie ein Forschungsbericht des Kriminologischen
Forschungsinstituts Niedersachsen (KFN) zur Evalua-
tion der neu gefassten Paragraphen zeigte, waren
entsprechende Anpassungsversuche jedoch nicht
erfolgreich beziehungsweise nicht ausreichend zielge-
richtet (Bartsch et al., 2021). Der tatsachliche Umfang
des Phanomens l&sst sich daher anhand von Hellfeld-
daten, etwa der Polizeilichen Kriminalstatistik (PKS),
nicht valide abbilden. Auch Dunkelfeldstudien sind mit
erheblichen methodischen Herausforderungen verbun-
den, da betroffene junge Menschen das ihnen widerfah-
rende Unrecht haufig nicht als solches wahrnehmen —
maoglicherweise als Folge vorangegangener
Grooming-Prozesse.

26

In den vergangenen Jahren ist eine kontinuierliche
Zunahme von Darstellungen sexuellen Missbrauchs von
Kindern und Jugendlichen im Internet zu beobachten.
Eine Untersuchung von INHOPE, einem globalen
Netzwerk von Meldestellen zur Identifizierung und
Entfernung entsprechender Inhalte aus dem Netz,
zeigte, dass Europa sowohl im Jahr 2023 als auch 2024
den weltweit hdchsten Anteil an gehosteten Miss-
brauchsabbildungen aufwies (IWF, 2025). Parallel dazu
nimmt auch die Verbreitung von Kl-generiertem
Missbrauchsmaterial deutlich zu. So berichtete die
Internet Watch Foundation (IWF) in der ersten Jahres-
halfte 2024 noch von 42 identifizierten Webseiten, auf
denen Kl-generiertes Missbrauchsmaterial entdeckt
wurde. In der ersten Jahreshalfte 2025 stieg diese Zahl
bereits auf 210 Webseiten an. Dies spiegelt sich auch in
Befragungsdaten wider: In einer représentativen
kanadischen Studie unter Minderjahrigen gaben 17 Pro-
zent der Befragten an, dass von ihnen manipulierte
(,Fake-*) Nackt- oder Sexualbilder erstellt wurden.

Cyber-Viktimisierung, definiert hier als die Nutzung
digitaler Dienste fur Bel&stigung, Verbreitung negativer
Informationen oder Bilder sowie ungewollte sexuali-
sierte Kommentare online, wurde in einer représentati-
ven britischen Stichprobe mit einer Pravalenz von circa
20 Prozent bei jungen Menschen zwischen zwdlf und
18 Jahren (Zwillinge) berichtet. Zudem zeigten sich
relevante Zusammenhéange zu einer Reihe von psychi-
schen Erkrankungen. Bei der generalisierten Angststo-
rung blieb ein signifikanter Zusammenhang auch nach
Kontrolle von Genetik und Offline-Viktimisierungen
(Thériault-Couture et al., 2025).

Cybergrooming ist, phdnomenologisch betrachtet, die
internetbasierte systematische Anbahnung von online
oder offline stattfindenden sexuellen Ubergriffen. Es
umfasst den psychologisch manipulativen Prozess,
nicht die sexualisierten Gewalthandlungen selbst
(Briiggen et al., 2022; Schittenhelm et al., 2024). Kinder
und Jugendliche kdnnen Betroffene, Jugendliche auch
Tatbegehende sein (Paschel et al., 2025).
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Die Angaben zur Préavalenz variieren je nach Studiende-
sign: Schittenhelm et al. (2024) zufolge ist mindestens
jeder zehnte junge Mensch betroffen. Gemal3 der
LfM-Folgebefragung (2025) haben 24 Prozent der Acht-
bis 17-jahrigen Cybergrooming erlebt (siehe auch Thorn,
2024). Teilweise werden nur fremde und/oder erwachse-
ne Personen als Tater und Taterinnen bertcksichtigt
(Paschel et al., 2025; LfM, 2025), vulnerable Gruppen wie
queere Jugendliche oder junge Menschen mit sonder-
padagogischen Forderungsbedarf nicht bertcksichtigt
(Schittenhelm et al., 2024). Entsprechend wird von
einem grof3en Dunkelfeld ausgegangen (Paschel et al.,
2025).

Tater und Taterinnen agieren unterschiedlich —von
unvermittelten Anfragen nach sexualisiertem Bildmate-
rial bis hin zu langwierigem Vertrauensaufbau (Suojel-
laan Lapsia, 2024; Thorn, 2024; Wachs & Bock, 2023). Sie
nutzen kinder- und jugendaffine digitale Dienste wie
Social Media, Messenger und Online-Spiele, um Kontak-
te zu knupfen und Minderjahrige zu manipulieren (LfM,
2025; jugendschutz.net, 2023a; Suojellaan Lapsia, 2024).
Insbesondere in Spielen ist die Kommunikation mit
Unbekannten gangig (Suojellaan Lapsia, 2024; DKHW,
2021; LfM, 2025).

Den Diensten fehlt es hdufig an altersdifferenzierten
(Vor-)Einstellungen und an zuverlassiger Altersverifika-
tion (Suojellaan Lapsia, 2024; Schittenhelm et al., 2024).
Melde- und Blockierfunktionen werden von Kindern
und Jugendlichen genutzt und sind gute Anséatze (LfM,
2025). Darliber hinaus besteht Bedarf an Aufklarung:
Viele Kinder und Jugendliche kénnen Cybergrooming
nicht als solches benennen (LfM, 2025) und es gibt nur
wenige systematisch evaluierte Praventionsprogramme
(Paschel et al., 2025).

Studien zeigen, dass personen- und umgebungsbezoge-
ne Faktoren das Risiko von Cybergrooming erhéhen
(Wachs & Bock, 2023; Reneses et al., 2024; fur eine
Ubersicht potenzieller Risikofaktoren vgl. Schittenhelm
et al.,, 2024). Jingst bekannt wurden sadistische Tater-
und Taterinnen-Netzwerke, die gezielt psychisch
instabile Kinder und Jugendliche ansprechen und zu
(sexuellen) Handlungen treiben (jugendschutz.net,
2025bh).
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Die Folgen fiir Betroffene variieren je nach Tatmerkma-
len und individueller Resilienz. Langfristig kbnnen
Depression, Angststdrungen oder Vertrauensverlust
auftreten (Wachs & Bock, 2023). Psychische Folgen fur
jungere Kinder im Alter von sechs bis zehn Jahren sind
bislang kaum erforscht (Paschel et al., 2025).

1.3.3 Selbstgefahrdendes Verhalten

Studien zu Risiken sozialer Medien im Zusammenhang
mit selbstgefahrdendem Verhalten beziehen sich vor
allem auf nicht-suizidale Selbstverletzung (Non-Suici-
dal Self-Injury, Abk. NSSI) und Essstérungen. Bei
vulnerablen Jugendlichen mit NSSI-Vorgeschichte
kénnen visuelle Inhalte zu nicht-suizidaler Selbstverlet-
zung als starker Ausldser wirken. Sie binden die Auf-
merksamkeit, erhdhen kurzfristig den NSSI-Drang und
sind mit einem deutlich gesteigerten Risiko fur tatséch-
liches Selbstverletzungsverhalten assoziiert. Im Gegen-
satz zu Bildern I6sen textuelle NSSI-Inhalte keine
signifikante Aufmerksamkeitsverzerrung oder einen
erhdhten NSSI-Drang aus (Goreis et al., 2024; Hamilton
et al., 2025).

Eine Studie zu NSSI-Bildern auf Instagram zeigt, dass
soziale Verstarkung eine Rolle beim Posten spielen
kénnte. Bilder von schweren Wunden generierten eine
erhoéhte Anzahl von Kommentaren (Brown et al., 2018).
Im Bereich der Essstérungen gibt es Befunde, dass
bereits eine kurze Exposition von Pro-Ana-Inhalten auf
TikTok die Kérperbildzufriedenheit reduziert und die
Internalisierung unrealistischer Schénheitsideale
fordert. 64 Prozent der Studienteilnehmerinnen waren
unabsichtlich Inhalten tber gesttrtes Essverhalten auf
ihrer ,For You“-Seite ausgesetzt (Blackburn & Hogg,
2024).

Social-Media-Trends, zum Beispiel im Herbst 2025 unter
dem Hashtag #Skinnytok, konnen geféhrliches Essver-
halten verstarken. Besonders junge Nutzende in der
Identitatsfindung laufen Gefahr, ihren Selbstwert tiber
Gewicht, Kalorien und &uReres Erscheinungsbild zu
definieren (jugendschutz.net, 2025e). Personen mit
Essstérungen finden sich in sogenannten Hungergrup-
pen bei Messengerdiensten wie WhatsApp zusammen.
Dort bilden sich programmatische Blasen, in denen sich
Nutzende gegenseitig zwanghaft zum Abnehmen
auffordern und Essstérungen verharmlosen bezie-
hungsweise verherrlichen (jugendschutz.net, 2023c).
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Auch jenseits der Extreme werden in Social Media
wirklichkeitsferne Schénheitsideale propagiert, die
einen negativen Einfluss auf die Entwicklung und
Kérperwahrnehmung junger Menschen haben kénnen.
Zu nennen sind Trends wie Fitfluencing und die
Perfektionierung durch kosmetische Eingriffe sowie
Kl-generierte virtuelle Influencerinnen und Influencer,
die makellose Kérper prasentieren und dadurch den
Druck zur Selbstoptimierung auf Rezipierende erh6hen
(jugendschutz.net, 2025a). Die Internalisierung von
Schonheitsidealen verlauft geschlechtsspezifisch:
Médchen fihlen sich vorwiegend vom Schlankheits-
ideal, Jungen vom Muskelideal angesprochen. Im
Rahmen einer Studie gaben 80 Prozent der Madchen an,
dass Social Media einen negativen Einfluss auf ihr
wahrgenommenes Erscheinungsbild hatten (Dahlgren
et al.,, 2024). Die Langsschnittstudie zu NSSI (Hamilton
et al., 2025) sowie die Studien zu Essstérungen (Black-
burn & Hogg, 2024; Dahlgren et al., 2024) zeigen, dass
nicht die Nutzungsdauer, sondern vor allem die Art der
in sozialen Medien konsumierten Inhalte mit psychi-
schen Risiken bei Jugendlichen verbunden ist.

1.3.4 Risiken durch Online-Verhalten anderer:
Sharenting und Family-Influencing

Unter Sharenting (eine Zusammensetzung aus to share
und parenting) wird das Présentieren von Inhalten aus
dem Leben des Kindes in Social Media durch die Eltern
oder andere Nahestehende verstanden. Bei der Abwa-
gung, welche kindbezogenen Informationen wo und fiir
wen online gestellt werden, sind die Persdnlichkeits-
rechte der Kinder wie das Recht auf informationelle
Selbstbestimmung, das Recht auf Selbstbewahrung und
das Recht auf Selbstbestimmung tangiert (Briiggen et al.,
2022; jugendschutz.net, 2019h).

Kinder sind besonders schutzbedirftig, wenn in ihren
Lebens- und Freiheitsbereich eingegriffen wird. Die Ent-
scheidung Uber den Umgang mit ihren Personlichkeits-
rechten obliegt ihren gesetzlichen Vertreterinnen und
Vertreter. Beim Thema Sharenting konfligieren die
Interessen der Erziehungsverantwortlichen wie der
Wunsch nach Mitteilung und sozialer Anerkennung
oder das Streben nach finanziellen Vorteilen durch die
Monetarisierung des eigenen Kanals mit ihrer Verant-
wortung fur den Schutz des Kindeswonhls. Bei Auftritten
reichweitenstarker Family-Influencerinnen und Family-
Influencer wird nicht selten zulasten der Kinderrechte

28

agiert, indem bereits kleine Kinder beispielsweise in
intimen Momenten oder emotionalen Ausnahmezu-
standen gefilmt und zur Schau gestellt werden (jugend-
schutz.net, 2025f).

1.3.5 Online Verhaltensstichte

Die aktuelle epidemiologische Datenlage zu digitalen
Verhaltenssuichten weist auf ein Phdnomen mit hoher
Public-Health-Relevanz hin, insbesondere fur die
vulnerable Gruppe der Kinder und Jugendlichen (Fegert
et al., 2025). Metaanalysen zufolge betrédgt die interna-
tionale Prévalenz einer Computerspielstérung bei
8-18-Jahrigen 8,8 Prozent (Gao et al., 2022). Unter
Anwendung der ICD-11-Kriterien zeigt eine reprasenta-
tive Studie fUr Deutschland, dass bei 10- bis 17-J&hrigen
eine Pravalenz von 3,4 Prozent fiir pathologisches sowie
von 8,6 Prozent flir riskantes Computerspielen vorliegt
(Wiedemann et al., 2025). Hochgerechnet auf Basis
gewichteter Prévalenzen entspricht dies rund 700.000
betroffenen jungen Menschen in Deutschland.

Eine problematische Nutzung sozialer Netzwerke wird
in Metaanalysen bei 5 Prozent bis 13 Prozent der
Nutzerinnen und Nutzer festgestellt, wobei hdhere
Préavalenzen im Jugendalter auftreten (Cheng et al.,
2021). Die HBSC-Studie (Boniel-Nissim et al., 2024) zeigt,
dass im Landervergleich von 44 Staaten in Europa,
Zentralasien und Kanada durchschnittlich 11 Prozent
der befragten schulpflichtigen Kinder und Jugendlichen
eine problematische Nutzung sozialer Medien gemar
DSM-5-Kriterien aufweisen. Die hochsten Prévalenzra-
ten finden sich in Rumanien (22 %), Malta (18 %) und
Bulgarien (17 %), wéhrend die niedrigsten Werte in den
Niederlanden, Ungarn, Tschechien, Ddnemark, Finnland,
Litauen, Island und Schweden mit jeweils 5 bis 8 Pro-
zent beobachtet werden. Fir Deutschland liegt die
Pravalenz bei 10 Prozent.

Nach den ICD-11-Kriterien erftillen 4,7 Prozent der

10- bis 17-Jahrigen in Deutschland die Voraussetzungen
fr eine pathologische Nutzung sozialer Netzwerke,
wahrend bei 21,1 Prozent ein riskantes Nutzungsverhal-
ten vorliegt (Wiedemann et al., 2025). Hochgerechnet
auf Grundlage gewichteter Prévalenzen entspricht dies
insgesamt etwa 1,3 Millionen betroffene Kinder und
Jugendliche in Deutschland.
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Da weiterhin keine amtliche Ubersetzung der ICD-11
fr das deutsche Gesundheitswesen eingeflihrt wurde,
kénnen Verhaltensstichte durch digitales Spielen und
Social Media in den gangigen Erfassungs- und Abrech-
nungssystemen nicht erfasst werden. Sie kénnen jedoch
zu einer massiven Teilhabebeeintrédchtigung im Sinne
des § 35 a SGB VIII (drohende) seelische Behinderung
fuhren.

1.3.6 Plattformspezifische und KI-gestitzte
Treiber von Online-Risiken

Dark Patterns als risikoverstarkende Faktoren

Verstarkende Faktoren kbnnen die Anfalligkeit von
Kindern und Jugendlichen fur Online-Risiken wie
Cybermobbing, Datenpreisgabe, unerwiinschte Kon-
taktaufnahme und inhaltliche Konfrontation erhéhen
(Briiggen et al., 2022). Ihre Wirkung variiert stark je nach
Entwicklungsstand, Medienkompetenz, Aufklarung,
Familienumfeld und in den Diensten bereits ergriffenen
VorsorgemafRnahmen (Obsan, 2020).

Beispiele solcher risikoverstarkenden Faktoren sind
sogenannte Dark Patterns. Der Begriff wurde im Jahr
2010 vom Web-Designer Harry Brignull gepragt (Brig-
null, 2023). Gemeint ist die manipulative Gestaltung
einzelner Design- und Benutzerelemente auf Webseiten,
in sozialen Netzwerken, in Onlinespielen oder in Apps,
die Nutzende zu unbeabsichtigten oder untiberlegten
Handlungen veranlassen. Dabei werden verschiedene
psychologische Erkenntnisse eingesetzt, um bestimmte
Effekte bei der Zielgruppe zu erzielen (BLM, 2023). Dark
Patterns erhdhen die Wahrscheinlichkeit riskanter
Verhaltensweisen und verstarken damit insbesondere
die Risiken im Sozialen (VZBV, 2025).

Hinsichtlich der Wirkung auf verschiedene Altersgrup-
pen scheinen Jugendliche die systematische Absicht
hinter negativen Nudges (vereinfacht: Verhaltensanrei-
ze) beziehungsweise Dark Patterns zu unterschatzen;
insbesondere ist visuelle Manipulation fr sie schwer
erkennbar (Kelly 2025). Kinder erkennen Tauschungs-
mechanismen oft nur begrenzt (Renauld et al. 2024)
beziehungsweise wenn sie dazu angeleitet werden
(Sousa & Oliveira, 2023). Bestimmte manipulative
Designelemente zielen besonders auf jungere Kinder (3
bis 5 Jahre) ab; soziale Benachteiligung steigert die
Exposition gegeniber solchen Mustern (Radesky, 2022).
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Dark Patterns verstarken die Ausnutzung der Unerfah-
renheit von Kindern und Jugendlichen sowie Kosten-
risiken, zum Beispiel durch unklare Preisangaben und
Abo-Fallen oder indem sie zu In-App-Kéaufen verleiten,
zum Beispiel Uber Elemente in der Benutzeroberflache
wie Zugénglichkeit und grafische beziehungsweise
audiovisuelle Gestaltung der Kaufoptionen. Zudem
kénnen sie Interaktionsrisiken und eine exzessive
Nutzung férdern, zum Beispiel durch Push-Benachrich-
tigungen, Gamification-Mechanismen, Erfolgsverspre-
chen bei regelméaRiger sozialer Interaktion beziehungs-
weise negative Konsequenzen bei Abwesenheit sowie
Infinite Scroll beziehungsweise automatisches An- oder
Abspielen von Inhalten (BLM, 2023; jugendschutz.net,
2021a, 2022a und 2024c; Kammerl et al., 2023; Office of
the Surgeon General, 2023; Rumpf, 2017; vzbv, 2025).

Auch in KI-Diensten wie Chatbots werden Dark Pat-
terns eingesetzt. Chatbots werden darauf programmiert,
zu gefallen; mithilfe von Nutzendenfeedback lernen sie,
die gewtinschten Antworten zu geben. Dadurch l&sst
sich Vertrauen aufbauen und damit die Nutzungsfre-
quenz und -dauer steigern, schlimmstenfalls bis hin zur
Sucht (Common Sense Media, 2025; Sharma et al., 2025;
Kirk et al., 2025).

Chatbots, die sich in ihren Antworten menschlich
verhalten und vermeintlich emotional reagieren,
kdnnen dazu verleiten, persénliche Informationen
preiszugeben. Dies wird zum Risiko, wenn das Vorgehen
so subtil ist, dass minderjahrige Nutzende keine infor-
mierte Entscheidung tber die Preisgabe ihrer Daten
mehr treffen kdnnen und wenn die Gefahr besteht, dass
das Sprachmodell (Large Language Modell) diese
privaten Informationen speichert und weitergibt
(Kurian, 2024).

Kl-gesteuerte Empfehlungssysteme in Social Media sind
darauf ausgelegt, die Aufmerksamkeit von Nutzenden
zu binden und die Nutzungszeit zu steigern. Der
Kreislauf aus optimierten Inhalten und gesteigerter
Interaktion kann die Entwicklung von Suchtverhalten
vor allem bei Jugendlichen beschleunigen, was wieder-
um zu weiteren gesundheitlichen Auswirkungen wie
Depressionen fuhren kann (De D. et al., 2025).


http://jugendschutz.net

Teil 2 Bestandsaufnahme zum aktuellen Stand des Kinder- und Jugendschutzes in der digitalen Welt

Auswirkungen von KI1-Systemen auf Gefahrdungslagen

Durch die zunehmende Nutzung generativer Kl hat sich
ein neuer technischer Interaktionsraum eréffnet, der
durch spezifische Merkmale gekennzeichnet ist. Im
Gegensatz zu sozialen Medien, in denen Interaktionen
primér zwischen Menschen stattfinden, ist der Ge-
sprachspartner hier ein technologisches System, das
hochgradig dialogorientiert, responsiv und flexibel auf
Nutzereingaben reagiert. Da die breite Nutzung genera-
tiver Kl, insbesondere durch Minderjéhrige, noch relativ
neu ist, wird dieser Bereich im Kinder- und Jugendme-
dienschutz als eine Art ,terra incognita“ beschrieben
(KIM, 2024).

Zur Systematisierung der verdnderten Gefdhrdungslage
wurden in den vergangenen Jahren verschiedene
Taxonomien entwickelt, die entweder allgemeine
Risiken generativer Kl beschreiben (zum Beispiel
Slattery et al., 2024), spezifische Anwendungskontexte
adressieren (zum Beispiel Zhang et al., 2025) oder
explizit auf Kinder und Jugendliche fokussieren (zum
Beispiel Yu et al., 2025). In Anlehnung an diese Arbeiten
lasst sich die von Kl-basierten Systemen ausgehende
Gefahrdungslage in finf zentrale Bereiche gliedern: (1)
Diskriminierung und toxische Kommunikationsmuster,
(2) Informationsrisiken, (3) Interaktionsrisiken, (4)
Datenschutzrisiken sowie (5) missbréuchliche Nut-
zungsabsichten.

Generative KI kann diskriminierende oder toxische
Kommunikationsmuster reproduzieren, verstarken oder
normalisieren. Sprachmodelle Gbernehmen systemati-
sche Verzerrungen aus ihren Trainingsdaten und
kénnen dadurch stereotype, abwertende oder feindseli-
ge Inhalte gegeniiber bestimmten sozialen Gruppen
erzeugen (Weidinger et al., 2022; Bender et al., 2021). Die
Kombination aus haufiger Nutzung, dialogischer
Interaktion und dem selbstsicheren Prasentationsstil
von KI-Systemen kann dazu fuhren, dass problemati-
sche Aussagen weniger kritisch hinterfragt und eher
internalisiert werden.

Ein weiteres Risiko generativer Kl liegt in der Erzeu-
gung fehlerhafter, irrefiihrender oder vollstandig
erfundener Informationen (,Halluzinationen®), ohne
dass deren Unsicherheit oder Vorlaufigkeit signifikant
transparent gemacht wird (Weidinger et al., 2022;
Slattery et al., 2024). Fir Kinder und Jugendliche, die
sich noch im Aufbau von Medien-, Informations- und
Quellenkritikkompetenzen befinden, besteht daher ein
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erhohtes Risiko, fehlerhafte Inhalte zu Ubernehmen
und weiterzugeben. Besonders problematisch ist dies
bei sensiblen Themen wie Gesundheit, psychischem
Wohlbefinden oder Sexualitét, bei denen falsche
Informationen erhebliche negative Auswirkungen auf
Entscheidungsprozesse und das Wohlbefinden haben
kénnen (Swire-Thompson & Lazer, 2020). Studien zum
Umgang von Jugendlichen mit Online-Desinformation,
(Deep-)Fakes und manipulierten Inhalten deuten darauf
hin, dass dltere Mediennutzende teilweise anfalliger fur
deren negative Wirkungen sind als jingere (Guess et al.,
2019; Brashier & Schacter, 2020; Materna & Brliggen,
2024). Zugleich ist festzuhalten, dass Deepfakes nicht
zwangslaufig intentional oder effektiv als Desinforma-
tion eingesetzt werden, sondern auch parodistische,
satirische oder rein illustrative Funktionen erfillen
kdnnen (Peters et al., 2025). Wie auch in anderen
Risikobereichen fehlen insgesamt belastbare empirische
Erkenntnisse zur spezifischen Rezeption Kl-generierter
problematischer Inhalte durch Kinder und Jugendliche
sowie zu den daraus resultierenden alters- und entwick-
lungsbezogenen Risikopotenzialen.

Risiken, die aus der Interaktion mit Kl-basierten
Systemen resultieren, kénnen die soziale und emotiona-
le Entwicklung von Kindern und Jugendlichen beein-
flussen. Zentrale soziale Kompetenzen wie etwa Empa-
thie, Perspektiviibernahme, moralisches Urteilen oder
das Aushandeln sozialer Grenzen werden primar in
zwischenmenschlichen Beziehungen erworben. KI-
Systeme folgen jedoch nicht den Regeln sozialer
Interaktion, verfiigen Gber kein echtes Verstandnis fur
Emotionen oder Grenzen und reagieren haufig bestati-
gend oder adaptiv, selbst bei problematischen oder
riskanten AuBerungen. So kénnen KI-Systeme verbale
oder implizite Hinweise auf Unbehagen ignorieren,
unerwiinschte Nahe simulieren oder Grenziberschrei-
tungen nicht korrigieren (Yu et al., 2025). Gleichzeitig
fehlt die realweltliche soziale Rickmeldung, wie sie
normalerweise von Peers, Eltern oder padagogischen
Fachkraften erfolgt. Dies kann zu verzerrten Lernpro-
zessen fUhren, in denen problematische Kommunika-
tionsmuster oder riskantes Verhalten unreflektiert
verstarkt werden. Zudem kann die friktionsarme,
jederzeit verfuigbare Interaktion mit K1 teilweise reale
soziale Erfahrungen ersetzen. Sollten sich Jugendliche
verstarkt KI-Systemen zuwenden, wenn sie im sozialen
Umfeld Ablehnung oder Uberforderung erleben, kann
dies das Risiko emotionaler Abhangigkeit, sozialer Rick-
zugsbewegungen und eines verzerrten Verstandnisses
von Nahe, Gegenseitigkeit und sozialer Verantwortung
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erh6hen (Zhang et al., 2025). KI-Chatbots kénnen zu
Orten sexualisierter Grenzverletzungen werden, insbe-
sondere im Zusammenhang mit sogenannten Charak-
ter-Bots. Sexualisierte oder explizite Chats mit minder-
jahrigen Nutzenden kénnen zur Normalisierung
sexualisierter Gewalt beitragen und problematische
Vorstellungen von Néhe, Zustimmung und Beziehungs-
mustern fordern (IWF, 2024; ParentsTogether Action &
Heat Initiative, 2025; Thorn & ATIH, 2024; Internetmat-
ters.org, 2025; eSafety Commissioner, 2025).

Datenschutzrisiken umfassen sowohl die Speicherung
personenbezogener Daten aus Nutzereingaben als auch
die unbeabsichtigte Preisgabe sensibler Informationen.
In dialogischen Interaktionen mit generativer Kl
werden haufig personliche oder intime Details geteilt,
ohne dass Nutzende sich der mdglichen Persistenz,
Weiterverarbeitung oder sekundéren Nutzung dieser
Daten bewusst sind (Weidinger et al., 2022; Slattery et al.,
2024). Darlber hinaus besteht das Risiko, dass Kl-
Systeme sensible Informationen aus Kontexten oder
wiederholten Eingaben inferieren, selbst wenn diese
nicht explizit genannt werden. Fir Jugendliche ergeben
sich hier zusatzliche Gefahrdungen, da sie KI-Systeme
verstarkt als vermeintlich geschiitzte, nicht wertende
Gesprachspartner nutzen, insbesondere bei sensiblen
Themen wie Sexualitat, mentaler Gesundheit oder fami-
lidren Konflikten (Yu et al., 2025). Durch die Wahrneh-
mung eines vermeintlich geschiitzten Raumes kdnnten
Heranwachsende in solchen Settings tendenziell mehr
personliche Informationen preisgeben als in vergleich-
baren menschlichen Interaktionen. Dies ist potenziell
insbesondere dann problematisch, wenn es sich um ein
nicht vertrauenswuirdiges Angebot handelt, Daten
weitergegeben werden oder Informationen fir weiter-
fuhrende Zwecke wie beispielsweise der Profilbildung
genutzt werden.

Kl-basierte Systeme kdnnen fur missbréuchliche
Nutzungsabsichten eingesetzt werden, um schédliche
Handlungen zu erleichtern, zu skalieren oder zu
verschleiern. Dazu z&hlen unter anderem die Erstellung
manipulativer Inhalte, Anleitungen zu illegalen oder
riskanten Aktivitaten sowie Formen gezielter Einfluss-
nahme auf Kinder und Jugendliche (Weidinger et al.,
2022; Slattery et al., 2024). Durch die Niedrigschwellig-
keit generativer Kl und die Méglichkeit zur automati-
sierten Massenproduktion von Inhalten sinken die
Eintrittshidrden flr boswillige Nutzungsformen
erheblich.
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Im Kontext von Cybermobbing verstarkt generative Kl
bestehende Risiken deutlich. Mit geringem Aufwand
lassen sich beleidigende, herabwiirdigende oder
kompromittierende Texte, Bilder, Audio- und Videoin-
halte erzeugen oder manipulieren. Inshesondere
Kl-generierte Deepfakes erhdhen das Schadenspoten-
zial, da sie realistisch wirken und schwer zu widerlegen
sind. Empirische Studien zeigen, dass Kl-generiertes
Cybermobbing von Betroffenen als mindestens ebenso
schédlich, teilweise sogar als schadlicher wahrgenom-
men wird als von Menschen verfasste Angriffe (Pei et al.,
2025). Auch Kinder und Jugendliche nutzen KI-Tools,
um Deepnudes von Mitschilerinnen und Mitschlern
zu erzeugen und zu verbreiten, etwa zur BloRstellung
oder sozialen Ausgrenzung (Negreiro, 2025).

Hilfsorganisationen wie HateAid berichten fur das Jahr
2025 von einem deutlichen Anstieg KI-generierter
Deepfake-Pornografie in Deutschland. Der technische
Aufwand ist gering: Bereits wenige Ausgangsbilder
sowie geringe Rechenleistung reichen aus, um realis-
tisch wirkende, nicht-konsensuale intime Darstellun-
gen zu erzeugen (Hawkins et al., 2025; Lapointe et al.,
2025). Gleichzeitig sind bestehende technische Schutz-
und Erkennungsmechanismen angesichts der Masse,
Geschwindigkeit und Qualitat solcher Inhalte bislang
weitgehend unzureichend (Ding & Suresh, 2025). Ein
Grof3teil pornografischer Deepfakes weist weibliche
Zige auf, was bestehende geschlechtsspezifische
Macht- und Gewaltverhéltnisse reproduziert und
verstarkt (Ohman, 2025). Dariiber hinaus kénnen
Kl-basierte pornografische Inhalte unrealistische
Erwartungen an Korper, Sexualitidt und Beziehungen
fordern und schadliche soziosexuelle Normen normali-
sieren (zum Beispiel toxische patriarchale Vorstellun-
gen; Lapointe et al., 2025).

Besonders gravierend ist die Erstellung sexualisierter
Darstellungen von Kindern und Jugendlichen mithilfe
generativer Kl. Diese Inhalte kénnen vollstandig
synthetisch erzeugt sein oder auf realem Bildmaterial
basieren, etwa auf &lteren oder frei zuganglichen
Kinderfotos (IWF, 2023, 2024; Thorn & ATIH, 2024,
Wolbers et al., 2025). KI-generierte Deepnudes werden
zudem zur Manipulation, Erpressung oder Einschichte-
rung eingesetzt, etwa im Rahmen von Cybergrooming.
Tater und Taterinnen nutzen KI-Systeme, um falsche
Identitéten zu erstellen und so Vertrauen aufzubauen
oder Kinder und Jugendliche gezielt zu tduschen und
sexuell zu belastigen (IWF, 2023; Pendergrass, 2023;
Thorn & ATIH, 2024; Internetmatters.org, 2024, 2025;
Thorn, 2025; Kopecky & Vorac, 2025).
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Die empirische Forschung zu alters- und entwicklungs-
spezifischen Gefahrdungslagen durch KI im Zusam-
menhang mit Hass und Extremismus befindet sich
insgesamt noch in einem frithen Stadium. Vorhandene
Studien zu Kl und Extremismus, Terrorismus oder
Hassrede befassen sich Uberwiegend mit Fragen der
Detektion, Pravention oder Bekampfung (Wall, 2025;
Walther et al., 2025; Chared et al., 2025). Einzelne
Arbeiten thematisieren dartiber hinaus Wirkungsreduk-
tion, etwa im Zusammenhang mit Verschworungsden-
ken (Costello et al., 2024), oder untersuchen die Nutzung
generativer K1 durch extremistische Akteure durch
Jailbreaks von Sprachmodellen oder den Einsatz von
Bots und Deepfakes (Lakomy, 2023; Molas & Lopes, 2024;
Buscemi & Proverbio, 2025; Mantello et al., 2023; Busch
& Ware, 2023; Puczyniska et al., 2024).

1.4 Medienwirkungs-
forschung mit Fokus auf
soziale Medien

Die Medienwirkungsforschung weist in ihren Befunden
eine ausgepragte Heterogenitét auf. So zeigen insbeson-
dere im Kontext sozialer Medien sowohl (Umbrella)
Reviews als auch Meta-Analysen (zum Beispiel Cun-
ningham et al., 2021; Ferguson, 2024; Orben, 2020;
Valkenburg et al., 2022) inkonsistente, kleine bis mo-

derate Effekte sowie teils widerspriichliche Effektmuster.

Fur bestimmte Outcomes, insbesondere depressive
Symptome, zeigen Studien relativ konsistent kleine,
aber statistisch signifikante positive Zusammenhénge
mit der Nutzung sozialer Medien (Alfredson et al., 2024;
Cunningham et al., 2021; Keles et al., 2020; Shannon

et al.,, 2022; Stiglic and Viner, 2019). Dosis-Wirkungs-
Analysen deuten zudem darauf hin, dass mit zuneh-
mender Nutzungsintensitat das Depressionsrisiko
graduell ansteigt, wobei die Effektstarken insgesamt
moderat bleiben (Liu et al., 2022). Im Hinblick auf
Angstsymptome berichten einige Studien schwache
positive Zusammenhénge (Alfredson et al., 2024; Keles
et al.,, 2020; Shannon et al., 2022; Stiglic and Viner, 2019).
Auch fur psychologischen Distress zeigen sich Uberwie-
gend geringe Zusammenhénge mit der Nutzung
sozialer Medien (Alfredson et al., 2024; Marino et al.,
2018). Beztiglich der Lebenszufriedenheit und des
positiven Wohlbefindens zeigen sich abermals hetero-
gene Effektmuster, wobei bestimmte Aktivitaten wie die
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aktive Nutzung sozialer Medien oder soziale Unterstiit-
zung positive Auswirkungen haben (Orben et al., 2022;
Orben & Przybylski, 2019; Sala et al., 2024). Dartber
hinaus verdeutlicht die Forschung, dass soziale Medien
sowohl mit erhdhter sozialer Verbundenheit als auch
mit stérkeren Einsamkeitsgeftihlen einhergehen
kénnen, wobei diese Effekte maRgeblich von Nutzungs-
mustern und dem sozialen Kontext abhangen (Smith
et al.,, 2021; Shankleman et al., 2021). Uber verschiedene
Dimensionen des Wohlbefindens hinweg zeigt sich
jedoch, dass hohere Effektstarken vor allem im Zusam-
menhang mit problematischer oder dysfunktionaler
Nutzung auftreten. Eine solche problematische Nut-
zung ist unter anderem mit depressiven Symptomen,
Angst, psychologischem Distress und Schlafproblemen
assoziiert (Cunningham et al., 2021; Marino et al., 2018;
Montag et al., 2024; Shannon et al., 2022).

Als Ursache fir die in der Literatur bestehenden
inkonsistenten Effektmuster werden unter anderem
methodische Limitationen diskutiert. Zum einen
beschranken sich bisherige Studien Giberwiegend auf
Selbstberichte zur Nutzung sozialer Medien statt auf
objektive Daten, was zu Verzerrungen der Ergebnisse
fuhren kann, da diese erheblich voneinander abweichen
kénnen (Parry et al., 2022). Zum anderen erlauben
querschnittliche Studien keine belastbaren Riickschlis-
se auf kausale Zusammenhange und beschranken sich
auf Gruppenvergleiche, ohne Aussagen dariiber zu
ermdglichen, wie sich Variablen im zeitlichen Verlauf
zueinander verhalten (Maxwell & Cole, 2007). Dennoch
weist die bestehende Forschung einen deutlichen
Schwerpunkt auf querschnittliche Designs auf (Keles
et al.,, 2020; Liu et al., 2022; Orben, 2020), wahrend eine
differenzierte Betrachtung intraindividueller Effekte
weitgehend fehlt und stattdessen interindividuelle
Unterschiede im Vordergrund stehen (zum Beispiel
Beyens et al., 2020). Interindividuelle Analysen beziehen
sich auf Unterschiede zwischen Individuen, wohinge-
hend intraindividuelle Analysen Verdnderungen
innerhalb desselben Individuums Uber die Zeit oder in
verschiedenen Kontexten untersuchen. So stellte eine
Studie im Durchschnitt keinen Zusammenhang
zwischen der Nutzung sozialer Medien und dem
Wohlbefinden fest, jedoch zeigten sich deutliche
individuelle Unterschiede: Fur 44 Prozent der Heran-
wachsenden bestand kein Zusammenhang, 46 Prozent
erlebten positive und 10 Prozent negative Effekte
(Beyens et al., 2020).
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Individuelle und kontextuelle Unterschiede erweisen
sich als zentral daflir, ob soziale Medien mit positiven
Effekten, negativen Effekten oder ohne messbare
Verénderungen einhergehen (Beyens et al., 2020;
Ferguson, 2024; Sala et al., 2024; Valkenburg et al., 2022).
Entsprechend héngt die Wirkung sozialer Medien nicht
unbedingt von der reinen Nutzungsdauer ab, sondern
vielmehr von den individuellen Charakteristika der
Nutzenden, den auf der Plattform ausgetibten Aktivita-
ten sowie den Inhalten, die konsumiert werden (Course-
Choi & Hammond, 2021; Liu et al., 2022; Sala et al., 2022;
Yang et al., 2021). Die Nutzung sozialer Medien ist durch
eine hohe Diversitat moglicher Aktivitaten* sowie
konsumierbarer Inhalte gekennzeichnet (Meier &
Reinecke, 2021). Forschung, die sich auf monolithische
Nutzungsmal3e wie etwa Screen Time konzentriert
(zum Beispiel Przybylski & Weinstein, 2017), kann daher
nur eingeschrankt Aussagen tber die Auswirkungen der
Plattformnutzung auf Heranwachsende treffen. Da
bestimmte Determinanten erheblich variieren kdnnen
und die typische Nutzung sozialer Medien fragmentiert
stattfindet, sind zuverl&ssige Aussagen tber deren
Auswirkungen auf das Wohlbefinden nur eingeschrankt
mdglich, wenn globale Operationalisierungen verwen-
det werden.

Grundsatzlich zeigt die Literatur konsistent, dass
insbesondere problematische Nutzungsmuster sozialer
Medien mit einem erhdhten Gefdhrdungspotenzial
einhergehen (zum Beispiel Cunningham et al., 2021).
Plattformen sozialer Medien sind gezielt so gestaltet,
um die Aufmerksamkeit der Nutzenden méglichst
lange zu binden (Montag et al., 2019; siehe ebenfalls den
Abschnitt zu Dark Patterns). Aufgrund einer noch nicht
vollsténdig ausgebildeten Impulskontrolle bei Heran-
wachsenden kdnnen diese besonders anféllig fur
plattformseitige Bindungsmechanismen sein (Steinberg,
2008), wobei samtliche Altersgruppen von diesen
Mechanismen in erheblichem Mal3e betroffen sein
kénnen.

1.5 Vulnerabilitaten im
Kontext der Nutzung
digitaler Medien

Kinder und Jugendliche unterscheiden sich deutlich
hinsichtlich ihrer Anfalligkeit fur Risiken, die mit der
Nutzung digitaler Medien einhergehen. Vulnerabilita-
ten entstehen dabei aus dem Zusammenspiel von
entwicklungspsychologischen Faktoren, individuellen
Dispositionen sowie sozialen und strukturellen Kon-
textbedingungen. Die Sensitivitat gegentber digitalen
Einflissen variiert erheblich zwischen den Altersgrup-
pen. Besonders in sensiblen Entwicklungsphasen, etwa
in der frihen Kindheit und der Adoleszenz, kbnnen
digitale Reize verstérkt auf zentrale Reifungsprozesse
einwirken und diese in unguinstiger Weise beeinflussen.
Im Jugendalter fiihren biologische, psychologische und
soziale Entwicklungsaufgaben (zum Beispiel Identitats-
entwicklung, Abl6sung von Eltern, starkere Peer-Orien-
tierung) dazu, dass Jugendliche besonders empféanglich
fur soziale Vergleichsprozesse, Ablehnungserfahrungen
und Rickmeldungen in sozialen Medien sind.

1.5.1 Frihe Kindheit (0-3 Jahre)

Die ersten Lebensjahre gelten als vulnerable Phase, weil
grundlegende soziale, sprachliche und kognitive
Fahigkeiten in enger Interaktion mit Bezugspersonen
erworben werden. Digitale Ablenkung der Eltern (,, Tech-
noference”) kann dyadische Prozesse und ,,serve-and-
return“-Interaktionen (Kind ,serviert“ und Bezugsper-
son reagiert darauf, Referenz zum Tennis-Spiel)
unterbrechen, d.h. Eltern-Kind-Beziehungen, die
responsiv und aufeinander abgestimmt sind. Dies wird
mit Risiken fur die sprachliche, sozio-emotionale und
regulatorische Entwicklung assoziiert (Radesky et al.,
2014; Ramirez et al., 2021). Insbesondere Kinder im Alter
von 0 bis 3 Jahren zeigen eine erhdhte Vulnerabilitat
gegenuber passiver oder unbegleiteter Bildschirmex-
position (Kéhler-Dauner et al., in prep.). Vor diesem
Hintergrund dokumentieren Studien Risiken in
mehreren Entwicklungsbereichen:

4 Inder Regel wird zwischen Kommunikation, Unterhaltung, Spiel und Informationssuche unterschieden. Nur wenige Studien beriicksichtigen dartiber hinaus,
inwieweit die Nutzenden die Social-Media-Angebote rein konsumierend oder auch aktiv benutzen (zum Beispiel Like, Kommentieren oder Posten eigener
Inhalte). Uberdies bleibt oftmals auRer Acht, dass verschiedene Social-Media-Angebote parallel (aber fiir unterschiedliche Zwecke) genutzt werden.
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Passive Bildschirmzeit kann den verbalen Input, die
gemeinsame Aufmerksamkeit und kindliche Vokalisa-
tionen reduzieren und damit das Risiko einer verzoger-
ten rezeptiven und expressiven Sprachentwicklung
erhdhen (Slobodin et al.,, 2023; Ramirez et al., 2021). Im
Bereich Selbstregulation und Aufmerksamkeit kommt
hinzu, dass unreife neuronale Kontrollsysteme Klein-
kinder besonders empfanglich machen fiir sehr schnell
geschnittene, stark reizintensive Inhalte, die Arousal
und Ablenkbarkeit steigern und friihe Aufmerksam-
keitsprobleme beguinstigen kdnnen (Janssen et al., 2020;
Li et al., 2020). Brauchli et al. (2024) berichten zudem
einen Zusammenhang zwischen Bildschirmzeit und
erhéhtem negativem Affekt (Frustration, Angst, Wut).
Auch Schlaf-Wach-Rhythmen reagieren in diesem Alter
sensibel auf digitale Reize: Insbesondere die abendliche
Bildschirmnutzung kann den Melatoninrhythmus
verschieben, das Einschlafen erschweren und zu
verkUrzter Schlafdauer sowie ndchtlichem Erwachen
fihren (Janssen et al., 2020; Li et al., 2020; Diler &
Bagkale, 2022).

Ein weiterer entwicklungsrelevanter Mechanismus ist
das sogenannte Transferdefizit. Da Kinder unter

drei Jahren 2D-Inhalte nur begrenzt auf 3D-Situationen
Ubertragen kénnen, ist Lernen aus Bildschirmmedien
deutlich weniger effektiv, wenn keine elterliche Beglei-
tung erfolgt (Barr et al., 2020; Linebarger & Vaala, 2010).
Zudem sind im Bereich Motorik und Exploration
mdgliche indirekte Effekte zu berlcksichtigen, da
langere Sitzzeiten durch unstrukturierte Bildschirm-
nutzung korperliche Exploration verringern und das
Risiko motorischer Verlangsamung erh6hen kénnen
(Janssen et al., 2020; Diler & Bagkale, 2022). Frihkind-
liche Medienexposition héngt dabei eng mit dem
elterlichen Nutzungsverhalten zusammen: Die BB3-
Studie zeigt, dass 19,9 Prozent der Kinder bereits im
Alter von 5 bis 7 Monaten Bildschirmmedien ausgesetzt
sind und dass die elterliche Bildschirmzeit signifikant
mit der der Kinder korreliert. Erhdhte elterliche
Nutzung steht dabei im negativen Zusammenhang mit
der kindlichen Entwicklung (Schwarz et al., 2025).
Besonders in belasteten Familiensystemen, etwa bei
soziobkonomischem Stress, Wohnraumenge oder
begrenzten Betreuungsalternativen, ist das Risiko fur
eine friihe und exzessive Exposition erhdht (Duch et al.,
2013; Brushe et al., 2023).
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Ein zusétzliches Risiko besteht, wenn digitale Medien
als Beruhigungsstrategie eingesetzt werden (,digital
soothing*). Diese Praxis reduziert Méglichkeiten zur
Entwicklung adaptiver Selbstregulation und kann affek-
tive Einstimmung beeintréchtigen sowie Reizbarkeit
erhohen (Radesky et al., 2014). Bildschirmzeit allein
erklart keine Entwicklungsprobleme. Risiken entstehen
vor allem bei zu friiher, zu intensiver oder unbegleiteter
Nutzung, wenn dadurch zentrale reale Lern- und
Beziehungserfahrungen verdrangt werden. Positive
Effekte entstehen primér dann, wenn digitale Medien
altersgerecht, hochwertig und sozial eingebettet genutzt
werden (Sticca et al., 2025).

1.5.2 Jugendliche mit psychischen Stérungen

Die Evidenz zu klinischen Populationen und ihrem
Zusammenhang mit digitalen Risiken ist bislang
begrenzt. Metaanalytische Befunde zeigen, dass die
Stérke der Zusammenhénge zwischen Social-Media-
Nutzung und psychischer Symptomatik in klinischen
und Community-Stichproben vergleichbar ist (Fassi
et al.,, 2024). Gleichzeitig deuten Befunde darauf hin,
dass psychische Belastung ein Risikofaktor fir eine
problematische Nutzung sozialer Medien darstellt
(Pazdur et al., 2025) und dass Risiken starker stérungs-
spezifisch zu betrachten sind und neben der Nutzungs-
dauer vor allem konkrete Nutzungsformen sowie das
subjektive Erleben zentraler Plattformfunktionen
bertcksichtigt werden sollten (Fassi et al., 2025; Fassi
et al., 2024).

Prospektive Befunde aus einer grofl3en US-Kohorte
zeigen, dass hohere Ausgangswerte der Bildschirmnut-
zung mit einem spéateren Anstieg verschiedener psychi-
scher Symptome assoziiert sind (v.a. depressive und
ADHS-Symptome), wobei die Effektstarken insgesamt
eher klein ausfallen und bestimmte Nutzungsarten (vor
allem Videochat, Textnachrichten, Videos, Videospiele)
starker mit depressiven Symptomen zusammenhéangen
als andere (Nagata et al., 2024; Nagata et al., 2025).

Fur die Einordnung digitaler Risiken ist insbesondere
die Differenzierung nach Stérungsbildern bedeutsam:
Internalisierende Stérungen (vor allem Depression und
Angst) sind typischerweise durch nach innen gerichtete
Belastungen wie Niedergeschlagenheit, Sorgen und
Ruckzug gekennzeichnet. Fur diese Gruppe wird
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wiederholt ein Muster beschrieben, das neben héherer
Nutzungszeit vor allem stéarker ausgepragte vergleichs-
und riickmeldebezogene Prozesse umfasst. Konkret
berichten Jugendliche mit internalisierenden Stérun-
gen h&ufiger Uber sozialen Vergleich sowie tiber einen
grofReren Einfluss von Rickmeldungen (zum Beispiel
Reaktionen, Likes/Kommentare oder das Ausbleiben
davon) auf die Stimmung. Zuséatzlich finden sich
Hinweise auf eine geringere Zufriedenheit mit der
Anzahl der Online-Freundschaften beziehungsweise
Online-Kontakte (Fassi et al., 2025; Haag et al., 2024).
Diese Konstellation ist fur die Bewertung zentral, weil
sie nahelegt, dass bei internalisierenden Stérungen
weniger die ,,Nutzung an sich®, sondern vor allem die
Einbettung der Nutzung in Bewertungs- und Ver-
gleichsdynamiken sowie feedbackabhéngige Stim-
mungsschwankungen relevant ist. Fir externalisierende
Stérungen (zum Beispiel ADHS), die eher durch nach
auflen gerichtete Verhaltensauffalligkeiten wie Impulsi-
vitdt, Unruhe und Schwierigkeiten der Verhaltenssteue-
rung gekennzeichnet sind, wird ebenfalls eine erhéhte
Nutzungszeit berichtet. Im Vergleich zu internalisieren-
den Storungen treten Unterschiede in vergleichs- und
feedbackbezogenen Erlebensdimensionen jedoch
insgesamt weniger konsistent hervor (Fassi et al., 2025;
Fassi et al., 2024; Pazdur et al., 2025; Haag et al., 2024).

Daraus lasst sich ableiten, dass Jugendliche mit unter-
schiedlichen psychischen Stérungsprofilen vermutlich
unterschiedlichen digitalen Risikomustern ausgesetzt
sind und sich entsprechend unterschiedliche Praventi-
ons- und Interventionsschwerpunkte ergeben. Dies
betont die Notwendigkeit, unterschiedliche psychische
Storungsprofile in Pravention, Policy und klinischer
Praxis differenziert zu bertcksichtigen. Daraus ergeben
sich Ansatzpunkte flir Leitlinien in Patientinnen- und
Patientengesprachen und Fruhinterventionen, etwa
Psychoedukation und kognitiv-verhaltenstherapeuti-
sche Neubewertung im Hinblick auf Online-Vergleiche
und Ruckmeldeeffekte (zum Beispiel ,,Likes") bei
Jugendlichen mit internalisierenden Stérungen (Fassi
et al., 2025).
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1.5.3 Jugendliche nach Belastungs- oder
Traumaerfahrungen

Empirische Befunde zeigen, dass Jugendliche mit
Belastungs- oder Traumaerfahrungen in digitalen
Kontexten erhdhten Risiken ausgesetzt sein kdnnen
(zum Beispiel Pazdur et al., 2025). Unter Belastungs- be-
ziehungsweise Traumaerfahrungen werden hier
verschiedene Formen schwerer Belastung verstanden
(zum Beispiel emotionale, kdrperliche oder sexuelle
Misshandlung). Dabei zeigt sich, dass auch fur diese
Jugendliche nicht allein die Nutzungsdauer relevant ist,
sondern besonders, welchen Interaktions- und Risiko-
situationen Jugendliche online begegnen (zum Beispiel
Kontaktanbahnung, Konflikt- und Bedrohungssituatio-
nen).

Fur Jugendliche mit emotionaler oder sexueller Miss-
handlung wird wiederholt ein erhohtes Risiko flr
problematische Internetnutzung/ Internetsucht sowie
far spezifische digitale Gefdhrdungen beschrieben.
Dazu zéhlen insbesondere Cybermobbing und der
Erhalt sexualisierter Anfragen beziehungsweise sexuali-
sierter Kontaktaufnahmen im Internet (Tang et al., 2024;
Noll, Haag et al., 2023; Kennedy et al., 2021; Wang et al.,
2024). Erganzend zeigen Befunde, dass risikoreiche
Online-Interaktionen auch mit einer Verlagerung in
den Offline-Kontext einhergehen kdnnen: In einer
Studie mit 14- bis 17-jahrigen M&dchen waren durch
Kinderschutzbehdrden bestétigte Misshandlung
innerhalb der letzten 12 Monate sowie Verhaltensauf-
falligkeiten mit erhéhtem risikoreichen Internetverhal-
ten assoziiert. Kontakt mit sexuellen Inhalten, provoka-
tive Selbstdarstellungen in sozialen Netzwerken sowie
sexuelle Online-Avancen waren unabhangige Pradikto-
ren spaterer Offline-Treffen mit zuvor online kennen-
gelernten Personen im 12- bis 16-monatigen Follow-up
(Noll et al., 2013). Dabei hangt Online-Viktimisierung
signifikant mit Offline-Viktimisierung zusammen
(Kowalski et al., 2014). Diese Befunde sind fur die
Einordnung der Risiken fir eine belastete Gruppe von
Jugendlichen zentral, weil sie nahelegen, dass trauma-
bezogene Vulnerabilitat mit einer erhéhten Wahr-
scheinlichkeit verbunden sein kann, belastende Online-
Erfahrungen zu machen. Weiterhin kann die
Kombination aus Trauma und riskantem Online-Ver-
halten zu chronischen Belastungsverléufen fihren
(Haag et al., 2023). Unklar bleibt, welche Nutzungsmus-
ter welche digitalen Risiken vorhersagen und fiir welche
Gruppen belasteter Jugendlicher diese Muster beson-
ders relevant sind.
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Daraus folgt als praktische Implikation, dass Schutz- sinkt und die Dauer der Mediennutzung steigt und sich
und Unterstiitzungsmalinahmen bei dieser Gruppe gleichzeitig das Mediennutzungsverhalten (Fernsehen
starker auf konkrete Risikosituationen (zum Beispiel und TV versus Social Media) &ndert (Stiglic & Viner,
Direktnachrichten, sexualisierte Ansprachen, Mobbing- 2019), sind vor allem Langzeitstudien mit einem
dynamiken) sowie auf friihe Unterstiitzung nach prospektiven Ansatz erforderlich, in denen sowohl
Online-Viktimisierung ausgerichtet werden sollten verschiedene Altersgruppen, insbesondere auch

(Tang et al., 2024; Noll, Haag et al., 2023; Kennedy et al., Kleinkinder, miteinbezogen werden, aber auch die
2021; Wang et al., 2024). unterschiedlichen Medieninhalte Berlicksichtigung

finden (Taehtinen et al., 2014; Stiglic & Viner, 2019).
1.5.4 Somatische Folgen erhdhter und exzessiver

Mediennutzung Tabelle 4 zeigt eine ausgewahlte Ubersicht aktueller
Originalstudien und Ubersichtsarbeiten zu somatischen
Es gibt eine Vielzahl von Studien, die den Zusammen- Folgen von erhéhtem oder exzessiven Mediengebrauch.
hang von Medienzeit und somatischen Folgen untersu- Darunter sind auch Arbeiten, die bereits 2022 in der
chen. Allerdings ist die Studienlage sehr heterogen in S2k-Leitlinie zur Pravention eines dysregulierten
Bezug auf die Studiendesigns und die Qualitat der Bildschirmmediengebrauchs in Kindheit und Jugend
Datenerhebung. Die Expositionen werden haufig zusammengefasst wurden (DGKJ 2022). Trotz der
unterschiedlich definiert: reale Medienzeit (haufig genannten Einschrankungen zeigen diese Studien und
gemessen in h/ Tag und kategorisiert) versus problema- Ubersichtsarbeiten durchweg, dass mit erhdhter Me-
tische Mediennutzung, wobei ,,problematisch” mit dienzeit und insbesondere problematischer Mediennut-
unterschiedlichen Nutzungszeiten definiert ist. Auch zung maf3geblich eine Vielzahl von gesundheitlichen
die untersuchten Alterskohorten unterscheiden sich Problemen einhergehen (Piszka et al. 2025). Dazu
teilweise sehr stark. Die meisten Untersuchungen gehoren neben dem erhéhten Risiko fiir Ubergewicht
basieren auf Querschnittdesigns oder longitudinal und damit verbundene Stoffwechselstérungen auch
angelegten nationalen Kohortenstudien, in denen erhebliche negative Auswirkungen auf Schlaf, Sehver-
einzelne Jahrgange retrospektive analysiert wurden. Als maogen und psychisches Wohlbefinden. Auch wurden
Outcomes dienen sowohl klinische Parameter aber frihzeitigere pubertare Entwicklungen bei erhdhter
auch subjektive Angaben von Studienteilnehmenden Medienzeit in Studien festgestellt, die etwa auf multiple
(Rega et al., 2023). In Anbetracht dessen, dass das Alter physiologische, metabolische und psychosoziale Mecha-
von Kindern bei erster Mediennutzung zunehmend nismen zurtckzufihren sind (Bolormaa et al. 2025).

Tabelle 4: Studien zu somatischen Folgeerkrankungen durch erhéhten Medienkonsum

Somatische
Folgeerkrankung

Originalstudien und Ubersichtsarbeiten sowie Ergebnisse

haufig untersuchte somatische Folgen

Adipositas « Hohere Bildschirmzeit mit Ubergewicht/Adipositas und metabolischen Stérungen assoziiert (1.37-fach héhere
Adipositaswahrscheinlichkeit bei 23 h/Ta (je nach referenzierter Studie) (Piszka et al. 2025)
« Mdgliche Mechanismen: zum Beispiel reduzierte Aktivitat, Essen vor dem Bildschirm, Werbung, reduzierte
Schlafdauer
» Weitere Publikationen: (Robinson 1999; Jong et al. 2013; Wen et al. 2014; Sisson et al. 2010; Wethington et al. 2013;
Stiglic und Viner 2019; Muppalla et al. 2023)

Schlafdauer/ « Exzessive Screen Time mit kiirzerer/qualitativ schlechterer Schlafdauer und zirkadianen Stérungen assoziiert (=1 h im
Schlafzyklen Bett vor dem Schlafen). (Piszka et al. 2025); héhere Screen Time korreliert mit ungtinstigem Schlafprofil (Muppalla
et al. 2023); Kinder mit erhéhtem problematischem Mediengebrauch zeigen eine verkiirzte Schlafdauer, Einschlaf-
probleme sowie unruhigen oder qualitativ schlechteren Schlaf (Rega et al. 2023)

« Mdgliche Mechanismen: Verdrangung von Schlaf, psychologische Stimulation, Lichteffekte; Gerate im Schlafzimmer
und abendliche Nutzung mit kiirzerer Schlafdauer/geringerer Schlafqualitat; unter anderem Assoziationen zu
schulischer Leistung und depressiven Symptomen.

« Weitere Quellen: (Taehtinen et al. 2014; Bruni et al. 2015; LeBourgeois et al. 2017; Cespedes et al. 2014; Vijakkhana
et al. 2015; Borghese et al. 2015; Lemola et al. 2015; Khouja et al. 2019; Hysing et al. 2015; Boers et al. 2019)
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Somatische
Folgeerkrankung

Originalstudien und Ubersichtsarbeiten sowie Ergebnisse

Ruckschmerzen und * 26 h/Tag Bildschirmzeit versus <2 h/Tag deutlich héher mit Schmerzen assoziiert (M&dchen RRR 2,49; Jungen RRR
muskuloskelettale 1,95) (Joergensen et al. 2021); Hinweise auf muskuloskelettale Beschwerden (Muppalla et al. 2023); Positive
Beschwerden Assoziationen: tagliche Computerzeit (OR 1,32), Mobiltelefonzeit (OR 1,32) und TV-Zeit (OR 1,07) mit LBP-Risiko. Fir

Computerzeit wurde eine lineare Dosis-Wirkungs-Beziehung berichtet: +8,2% LBP-Risiko pro zusétzlicher Stunde/
Tag Low Back Pain (LBP) = Kreuzschmerzen) (Yue et al. 2023)

» Mdgliche Mechanismen: mangelnde Bewegung, langes Sitzen, ungiinstige Haltung

» Weitere Quellen: (Taehtinen et al. 2014; Yue et al. 2023)

Konzentrations- und « Verminderte Konzentration sowie Reduktion schulischer Leistungsfahigkeit und des allgemeines Wohlbefinden
Leistungsschwéchen (Rega et al. 2023)
» Mdgliche Mechanismen: infolge veranderter Schlafzyklen und verkirzter Schlafdauer
» Weitere negative Outcomes sind Uiberwiegend psychologisch/schulisch (Problemverhalten, depressive Symptome,
geringere emotionale Intelligenz, schlechtere schulische Outcomes) (Rega et al. 2023)
» Weitere Quellen: (Taehtinen et al. 2014; Dong et al. 2025)

Kopfschmerzen  Kopfschmerzen: signifikant assoziiert mit >3 h/Tag Screen Time. (Piszka et al. 2025)
» Mdgliche Mechanismen: starker Fokus Konzentration auf Medien, einhergehend mit Konzentrations- und
Leistungsschwéchen
» Weitere Quellen: (Taehtinen et al. 2014)

Augenerkrankungen » Augenschmerz/Fremdkorpergefuhl/Tranenfluss: hdufiger bei >4 h/Tag, Augenfatigue/Rotung als Risiko bei >5 h/Tag;
Dry Eye Disease (DED): langere mobile Screen-Exposition (zum Beispiel 2—3 h oder 24 h/Tag) korreliert mit hoherer
DED-Inzidenz (je nach Studie); Myopieprogression: starkere Progression bei >4 h/Tag (mit quantifizierten Dioptrien/
Jahr und axialer Lange) (Piszka et al. 2025)
* Mogliche Mechanismen: ,Blaues Licht®, wenig Zeit im Freien und augennahe Arbeit/Smartphone-Nutzung
» Weitere Quellen:(Renard und Leid 2016; Wang et al. 2020; Tideman et al. 2016)

Selten untersuchte somatische Folgen

Entwicklungsstorungen » Zusammenhang von erhdhtem Fernsehkonsum und spéteren Entwicklungsverzégerungen unter anderem kognitiv,
sprachlich, sozial/emotional, feinmotorisch: Lernprobleme, niedrigerer Entwicklungsstatus und spatere grob-
motorische Fahigkeiten (Lin et al. 2015; Hinkley et al. 2014; Barr 2013; Pagani et al. 2010; Tomopoulos et al. 2010;
Madigan et al. 2019)

Entwicklungsauffallig- » Hohere Baseline-Medienzeit korreliert negativ mit Hirnvolumen/-flache und RSFC nach 3 Jahren; Exzessive

keiten des Gehirns Bildschirmzeit geht mit einer Verringerung des Gehirnvolumens, der Dicke und der Flache sowie mit Veranderungen
Veranderung von in der funktionellen Konnektivitat des Gehirns einher; In Folge dessen mdgliche weitere Auswirkungen auf die
Hirnvolumen/-flache; psychische Gesundheit und die Gehirnentwicklung von Jugendlichen (Dong et al. 2025)

Bauchschmerzen » Hohere Medienzeit (insbes. 23 h/Tag) werden mit héherer Wahrscheinlichkeit ausgewahlter somatischer Symptome,

darunter auch Bauchschmerzen, assoziiert; Besonders deutlich bei hoher Nutzung (>4 h/Tag beziehungsweise >301
min/Tag): Odds Ratios fiir somatische Symptome (je nach Symptom und Aktivitat) liegen ungefahr im Bereich 1,75
bis 2,92 (Jungen) und 1,61 bis 4,23 (Madchen); Méadchen berichteten insgesamt haufiger von somatischen Symptome,
Jungen haben mehr Medienzeiten (Taehtinen et al. 2014)

chronische Obstipation « Dosis-Wirkungs-Zusammenhang: im Vergleich zu 0 h stiegen adjustierte ORs schrittweise bis 24 h/Tag (adj. OR 1,53;
95% CI 1,35-1,74) chronische Obstipation mit 3 Jahren (ROME 111) (Hotta et al. 2025)

Risiko fur Pubertas » Meta-Analytisch hoheres Risiko fur friihzeitige Pubertétsentwicklung mit jeder zusatzlicher Stunde Screen Time
praecox (OR 1,08). Gerate-spezifisch wurden hhere Risiken unter anderem fiir Smartphone-, iPad- und Computernutzung
berichtet (zum Beispiel ORs 1,25-1,40; genaue Definitionen je Primdrstudie) (Bolormaa et al. 2025)

37



Teil 2 Bestandsaufnahme zum aktuellen Stand des Kinder- und Jugendschutzes in der digitalen Welt

1.5.5 Soziodemografische Risikofaktoren

Aus der bisherigen Forschung lasst sich ableiten, dass
digitale Risiken und Belastungen nicht fiir alle Jugend-
lichen gleichermaf3en auftreten, sondern nach Ge-
schlecht, Alter, und soziodemografischem Kontext
variieren kdnnen. Dabei ist es erneut entscheidend,
nicht nur die Nutzungsdauer zu betrachten, sondern
auch typische Nutzungsweisen sowie die Inhalte, denen
Jugendliche ausgesetzt sind.

FUr Madchen wird berichtet, dass Belastungen im
Zusammenhang mit sozialem Vergleich, Kérperbild und
Feedbackmechanismen (zum Beispiel Bewertung durch
Likes/Kommentare) starker ausgeprégt sind als bei
Jungen (Kelly et al., 2018; Kircaburun et al., 2020).
Zusatzlich sprechen Langsschnittbefunde dafiir, dass es
altersbezogene Sensitivitatsfenster geben kann, in
denen intensive Nutzung mit einem starkeren Riick-
gang der Lebenszufriedenheit verbunden ist: Dies
wurde insbesondere fur M&dchen im Alter von 11 bis
13 Jahren und fur Jungen im Alter von 14 bis 15 Jahren
beschrieben (Orben et al., 2022; 2024).

In prospektiven Analysen zeigte sich zudem, dass
Zusammenhange zwischen Bildschirmnutzung und
spateren Symptomen (u. a. depressive und ADHS-bezo-
gene Symptome) je hach soziodemografischer Gruppe
unterschiedlich stark ausfallen kdnnen (Nagata et al.,
2024). Zusammenhéange werden nach Kontrolle von
soziodemografischen Faktoren und Ausgangsbelastung
deutlich schwacher (Nagata et al.,2024). Besonders bei
der Nutzung sozialer Medien spricht dies dafir, dass
beobachtete Effekte mit dem sozialen Kontext (zum
Beispiel Alter, ethnischer Hintergrund, Haushaltsein-
kommen, elterliche Bildung, Erhebungsstandort/
Wohnort) und bereits bestehenden Belastungen
zusammenhéngen kénnen (Nagata et al., 2024). Unter-
schiede kdnnten mit ungleichen Schutzressourcen (zum
Beispiel elterliche Kontrolle, Zugang zu Unterstiitzung)
und unterschiedlichen Expositionen gegentber riskan-
ten Online-Umgebungen zusammenhéngen. Die
Befunde sprechen dafiir, Praventions- und Schutzmal3-
nahmen starker zielgruppenspezifisch auszurichten
(zum Beispiel alters- und geschlechtssensible Ansprache
sowie Berucksichtigung sozialer Rahmenbedingungen).
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1.6 Entwicklungschancen
und Teilhabe von Kindern
und Jugendlichen durch
Social-Media-Nutzung

Die wissenschaftliche Diskussion Uber die Beziehung
zwischen Social Media und dem Wohlbefinden junger
Menschen wird differenzierter: Wéahrend lange Zeit der
Blick ausschliefilich auf die méglichen Risiken gerichtet
war, betonen jlingere Veroffentlichungen, dass soziale
Medien — bei reflektierter Nutzung und unter geeigne-
ten Rahmenbedingungen — positive Effekte fur die
psychosoziale Entwicklung junger Menschen haben
kdnnen. Social Media bringen nicht nur potenziell
schéadliche Einfllsse mit sich, sondern schaffen auch
Raume fur Unterstlitzung, Identitatsentwicklung,
Information, Bildung und gesellschaftliche Teilhabe.

Die EU Kids Online Studie (Smahel et al., 2025) und breit
angelegte Metaanalysen (zum Beispiel Agyapong-Opo-
ku et al., 2025) betonen, dass Auswirkungen digitaler
Technologien weder einheitlich negativ noch einheit-
lich positiv sind, sondern die Wirkungen variieren — je
nach Personlichkeit, Nutzungsform, Plattform, Zeitver-
lauf und Lebenslage. Auswirkungen sozialer Medien auf
die psychische Gesundheit von Jugendlichen sind
kontextspezifisch und durch Nutzungsmuster geprégt.
Insbesondere problematischer und passiver Konsum
wird mit negativen Folgen in Verbindung gebracht,
waéhrend aktive Nutzung positiven sozialen Nutzen
bringen kann (Salehi et al., 2025; Agyapong-Opoku et al.,
2025; Sweet et al., 2019; Vaingankar et al., 2022; Eickers
2024).

Social Media tragt u. a. zur Starkung sozialer Verbun-
denheit bei. Jugendliche nutzen Plattformen intensiv,
um Freundschaften zu pflegen, Zugehdrigkeit zu
erleben und emotionale Unterstitzung zu erhalten
(McAlister et al., 2024; Escobar-Viera et al., 2023; Karim
et al., 2022; Charmaraman et al., 2021; Sweet et al., 2019;
Vaingankar et al., 2022; Alvarez-Hernandez et al., 2024).
Besonders in Lebensphasen mit eingeschrankten
Offline-Kontakten, etwa wéahrend der COVID-19-
Pandemie, erwiesen sich Social-Media-Plattformen als
essenzielle R&ume, die Einsamkeit reduzierten und
stabile Kommunikationswege bereitstellten (Byron

et al., 2019; Kobilke & Markiewitz, 2024; Nagata et al.,
2025).
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(Digitale) Verbundenheit hat insbesondere fir Jugend-
liche in isolierten Lebenssituationen einen hohen
Stellenwert. Eine besonders konsistente Erkenntnis ist,
dass marginalisierte Jugendliche Uberdurchschnittlich
stark von Social Media profitieren. Dies betrifft queere
Jugendliche, ethnische oder religiose Minderheiten
sowie Menschen mit Behinderungen oder mit chroni-
schen Erkrankungen. Fir diese Gruppen und insbeson-
dere fur Gruppenangehdrige aus landlichen Regionen
sind digitale R&ume haufig die einzigen Orte, an denen
sie akzeptierende Gemeinschaften finden, ihre Identitat
ausdriicken kdnnen und verléssliche Peer-Unterstit-
zung erfahren. Plattformen werden damit zu einem
niedrigschwelligen Zugangspunkt zu emotionaler Hilfe
und stabilisierenden Beziehungserfahrungen (Craig

et al. 2021, Escobar-Viera et al. 2023, Karim 2022, Byron
et al. 2019, Charmaraman et al. 2021, Kobilke & Markie-
witz 2024, Hjetland 2021, Alvarez-Hernandez et al. 2024,
Eickers 2024, Selkie et al. 2020).

Studien belegen, dass Jugendliche online verschiedene
Aspekte ihrer Personlichkeit ausprobieren, soziale
Rollen testen und ein positives Selbstkonzept aufbauen
kénnen. Gerade im Hinblick auf die Exploration von
Sexualitédt, Gender-Identitat und kultureller Zugehérig-
keit bieten Social Media fiir Heranwachsende niedrig-
schwellig die Mdglichkeit, Wissen zu erhalten und sich
selbst darzustellen, ohne Angst vor Diskriminierung
und Ausgrenzung im unmittelbaren sozialen Umfeld
haben zu mussen. Ebenso kénnen parasoziale Bezie-
hungen Perspektiviibernahmen ermdglichen und
Empathie férdern (Eickers, 2024; Saud et al., 2025; Jolley
et al.,, 2024; Karim, 2022; Byron et al., 2019; Charmara-
man et al., 2021).

Soziale Medien ermdglichen jungen Menschen die
Partizipation an politischen Diskursen und solidari-
schen Handlungsformen. Studien legen die Vermutung
nahe, dass politisches Engagement tiber Social Media
mit gesteigerter Selbstwirksamkeit, gesellschaftlicher
Orientierung und mitunter auch positiven psychischen
Indikatoren einhergeht. Antirassistisches Engagement
beispielsweise korreliert in einigen Studien mit geringe-
rer Angst und besserem subjektivem Gesundheitsgefihl
(Malorni & Wilf, 2025; Nagata et al., 2025; Salehi et al.,
2025; Brannon, 2023).
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Auch Kl-basierte Systeme weisen positive Potenziale auf.
Neben der kreativen Nutzung generativer Systeme als
FreizeitspalR kénnen algorithmische Empfehlungssyste-
me Nutzende potenziell einem breiteren Spektrum an
Perspektiven aussetzen als im analogen Umfeld, insbe-
sondere wenn sie nicht ausschlieBlich auf homophile
Vernetzung ausgerichtet sind, sondern auch Serendipi-
tat einbeziehen (zum Beispiel Bakshy et al., 2015;
Flaxman et al., 2016). Fur generative KI-Tools deuten
erste Studien darauf hin, dass sie insbesondere im
Bildungsbereich und zur Unterstiitzung beim Lernen
gewinnbringend eingesetzt werden kénnen, etwa durch
individualisierte Erklarungen, adaptive Lernhilfen oder
niedrigschwellige Unterstiitzung bei schulischen
Aufgaben (Heung & Chiu, 2025; Marzano, 2025; Wang &
Fan, 2025; Deng & Yu, 2023). Weiterhin weisen erste
Studien darauf hin, dass auch Potenziale des Einsatzes
von Kl zur kurzfristigen Reduktion depressiver Sympto-
me bestehen kdnnen (Feng et al., 2025).

Dartber hinaus besitzen Kl-basierte Systeme als
Bestandteil umfassender Konzepte auch Potenziale fir
den Kinder- und Jugendmedienschutz selbst. Trotz
bestehender Limitationen kann Kl beispielsweise die
automatische Erkennung jugendschutzrelevanter
Inhalte unterstiitzen. Empirische Arbeiten zeigen
jedoch, dass insbesondere bei subtilen, kontextabhéngi-
gen oder mehrdeutigen Inhalten automatisierte
MalRnahmen deutlich an Wirksamkeit verlieren (Chaw-
ki, 2025). Hinzu kommt, dass KI-Systeme weiterhin
Schwierigkeiten haben, kontextuelle Komplexitat, sich
dynamisch entwickelnden Online-Slang oder kulturelle
Nuancen zuverldssig zu erfassen (Saad, 2025). Nicht
zuletzt wurden viele Sprachmodelle Gberwiegend mit
englischsprachigen Datensétzen trainiert, was ihre
Zuverlassigkeit im deutschsprachigen Raum einschran-
ken kann (Dubois, 2025). Auch im Bereich technischer
Altersprufungen wird Kl als potenzielles Instrument
diskutiert (KIM, 2024). Der tatsachliche Einsatz ist
bislang jedoch begrenzt, wenngleich erste regulatori-
sche Anwendungen, etwa im Zusammenhang mit dem
Nutzungsverbot sozialer Medien fur unter 16-Jahrige in
Australien, auf eine zunehmende Relevanz hindeuten
(eSafety Commissioner, 2025).
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1. 7 B| Id u nngezogene von besonderem Interesse, weil sie einen Uberdurch-
P k . schnittlichen und damit nachhaltigen Effekt haben.
e rspe t|Ve n Alles, was zwischen 0 und 0,4 liegt, mag interessant sein,

fuhrt aber nicht zu besonderer Wirksamkeit, wohinge-
1.7.1 Auswirkung auf3erschulischer Mediennutzung  gen alle negativen Effekte mit hochster Sorge zu

auf die Lernleistung betrachten sind, da sie eine Reduzierung der Lernleis-
tung zur Folge haben. Davon sind allerdings nur circa
Mittlerweile liegt aus erziehungswissenschaftlicher 5 Prozent der Faktoren betroffen.
Sicht eine Vielzahl von Studien vor, die die Zusammen-
hange zwischen digitalen Medien und Lernleistungen Grenzen dieses Vorgehens bestehen haufig darin, dass
untersuchen. Aus diesem Grund bietet es sich an, auf sehr heterogene Studien zu einem gemeinsamen
entsprechende Uberblicksarbeiten zuriickzugreifen, da Effektstarkenmal? zusammengefihrt werden und dabei
diese nicht nur einen systematischen Uberblick ermog- unbericksichtigt bleibt, unter welchen Bedingungen
lichen, sondern auch durch die Betrachtung von eine Malinahme auf die Lernleistung wirkt und unter
Moderatoren tiefergehende Analysen erlauben. welchen nicht. Um die Heterogenitét besser abzubilden,
mussen daher zusétzliche Moderatorvariablen beriick-
Die Arbeit von John Hattie ist in diesem Zusammen- sichtigt werden. Eine zweite Limitation — gerade auch
hang als Meilenstein zu betrachten. Mit ,Visible Lear- bei den Analysen Hatties — ist, dass viele Ergebnisse aus
ning“ (2008, 2023) hat er einen der grofiten Datensatze korrelativen Studien stammen und daher nicht kausal
der empirischen Bildungsforschung zusammengetra- interpretiert werden kénnen. Hier ergibt sich das
gen, der umfassend darauf eingegangen ist, welche »-Henne-Ei-Problem® d.h. aus der Korrelation von A und
Effekte pddagogische MalRnahmen auf Lernleistungen B lasst sich nicht schliel3en, dass A auf B wirkt oder B
haben. Waren es vor 15 Jahren noch circa 800 Meta- auf A oder gar, ob sich beide Variablen wechselseitig

Analysen, die er ausgewertet hatte, sind es heute bereits beeinflussen.
Uber 3.100 Meta-Analysen, die circa 200.000 Primérstu-

dien zusammenfassen und Lernergebnisse von circa Bei allen Limitationen lohnt sich dennoch ein Blick in
400 Millionen Schilerinnen und Schilern auswerten. den aktuellen Datensatz von ,Visible Learning®, insbe-
Im Zuge einer Synthese dieser Meta-Analysen identi- sondere auf die Faktoren, die im Kontext der Digitalisie-
fizierte Hattie Uber 450 Faktoren, die Gelingensbedin- rung zu sehen sind. Im Folgenden findet sich ein
gungen von Schule und Unterricht skizzieren. Darunter Uberblick hierzu, der bereits eine Sortierung der

finden sich beispielsweise die Faktoren ,Reduzierung Faktoren in drei Bereiche enthélt, die flr die aufgewor-
der KlassengrofRe”, ,Lehrer-Schiiler-Beziehung“ oder fene Fragestellung von Bedeutung ist:

»Einsatz von PowerPoint"
Erstens werden Faktoren zusammengefasst, die auf den

Dem empirischen Forschungsparadigma folgend, auBBerschulischen Bereich gerichtet sind und damitim
werden in den Meta-Analysen in der Regel gemittelte Verantwortungsbereich der Eltern liegen. Zweitens sind
Effektstarken fur jeden einzelnen Faktor berichtet. Faktoren gebuindelt, die sich vor allem darauf beschran-
Dabei zeigt sich, dass circa 95 Prozent aller Faktoren ken, Technik in Form digitaler Medien in den Unterricht
einen positiven Effekt haben. Daraus ist zu folgern, dass einzubringen. Und drittens gibt es Faktoren, die ausge-
nahezu alles, was in der Schule und Unterricht passiert, hend von einem evidenzbasierten Verstandnis der

die Lernleistung fordert und nur das Allerwenigste zu Unterrichtsqualitat der Frage nachgehen, wie digitale
einer Reduzierung der Lernleistung fuhrt. Insofern Medien sinnvoll in den Unterricht zu integrieren sind.
lohnt es aus empirischer Sicht nicht, zu fragen, ob ein Insofern wird die nachstehende Ubersicht in die

Faktor positiv wirkt oder nicht. Stattdessen ist es Bereiche ,,Auf3erschulische Effekte”, ,, Technische Effekte”
hilfreich, den Nullpunkt zu verschieben, weg von der und ,Paddagogische Effekte” unterteilt.

Null hin zu 0,4. Denn 0,4 ist der durchschnittliche Effekt
Uber alle Meta-Analysen und demzufolge Uber alle
Faktoren hinweg. Alle Faktoren, die also eine Effektstér-
ke jenseits der 0,4 erreichen, sind fir die Lernleistung
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Tabelle 5: Datenauszug aus der Studie ,Visible Learning“

Aussa-

Auferschulische Effekte 18 62456 1982 2025 -0,19 schadet 1,32 akzeptabel
Bildschirmzeit 1 30 2019 2019 -0,29 schadet 1,16 akzeptabel
Elterliche Bildschirmzeit 1 62012 2025 2025 -0,28 schadet 1,16 akzeptabel
(Cyber-)Bullying 6 97 2010 2021 -0,25 schadet 1,77 hoch
Smartphone-Sucht 1 44 2022 2022 -0,24 schadet 1,16 akzeptabel
Fernsehen 4 67 1982 2019 -0,17 schadet 1,57 hoch
Computerspiele 1 30 2019 2019 -0,15 schadet 1,16 akzeptabel
Soziale Medien 3 100 2017 2018 -0,14 schadet 1,46 akzeptabel
igﬂagit'\gﬁfie” und politische 1 76 2022 2022 0,02 wirkt kaum 1,16 akzeptabel
Technische Effekte 65 2337 2000 2025 0,13 wirkt kaum 1,76 akzeptabel
Ablenkungspotenzial Smartphone 10 298 2018 2025 -0,23 schadet 2,39 hoch
Lesen an digitalen Medien 8 254 2007 2024 -0,11 schadet 2,13 hoch
Digitalisierung im Fernunterricht 2 28 2003 2007 0,02 wirkt kaum 1,30 akzeptabel
Open Educational Resources 1 25 2023 2023 0,07 wirkt kaum 1,16 akzeptabel
Einsatz von PowerPoint 2 60 2006 2018 0,11 wirkt kaum 1,26 akzeptabel
Online Seminare 1 12 2019 2019 0,14 wirkt kaum 1,16 akzeptabel
Laptop/Tablet-Einzelnutzung 1 10 2016 2016 0,16 wirkt kaum 1,16 gering
Smartphone-Verbote 1 5 2024 2024 0,16 wirkt kaum 1,16 akzeptabel
Clicker 3 132 2014 2019 0,21 wirkt wenig 1,39 akzeptabel
Softwaregestitzte Lesefdrderung 18 834 2000 2022 0,25 wirkt wenig 3,63 sehr hoch
Online Lernen 15 601 2008 2023 0,36 wirkt wenig 3,08 sehr hoch
Digitale Schulbtcher 3 78 2016 2022 0,43 wirkt gut 1,35 akzeptabel
Padagogische Effekte 143 6871 1977 2025 0,56 wirkt gut 2,82 hoch
MOOCs 1 6 2018 2018 0,40 wirkt gut 1,16 akzeptabel
Feedback (Technikunterstutzung) 8 324 1983 2024 0,45 wirkt gut 2,12 hoch
Computerunterstitzte Vermittlung 54 3093 1977 2024 0,46 wirkt gut 8,59 sehr hoch
Blended Learning 10 925 2014 2023 0,47 wirkt gut 2,19 hoch
ﬁjg;?:%g‘;t;;en:;)sysmme (Intelligent 7 464 2011 2019 0,47 wirkt gut 196 hoch
SAMR-Modell 1 57 2022 2022 0,48 wirkt gut 1,16 akzeptabel
Interaktive Lernvideos 10 437 1980 2022 0,54 wirkt gut 2,37 hoch
Virtual Reality 24 795 2014 2023 0,59 wirkt gut 4,46 sehr hoch
Augmented Reality 16 466 2018 2024 0,61 wirkt sehr gut 331 sehr hoch
Einsatz von Chatbots 10 268 2023 2025 0,65 wirkt sehr gut 2,41 hoch
Interaktive Geschichtenbiicher 2 36 2020 2022 1,02 wirkt sehr gut 1,28 akzeptabel
Gesamt 226 71664 1977 2025 0,20 wirkt wenig 2,02 hoch

41



Teil 2 Bestandsaufnahme zum aktuellen Stand des Kinder- und Jugendschutzes in der digitalen Welt

Bei den auf3erschulischen Effekten zeigt sich, dass bis
auf einen Faktor (Soziale Medien und politische Kom-
petenz) alle Faktoren negative Effekte haben. Werden
demnach digitale Medien im auf3erschulischen Bereich
far lernirrelevante Aktivitaten eingesetzt, so geht dies
erwartungskonform mit einer Reduzierung der Lern-
leistung einher. Diese Effekte zeigen sich weitestgehend
unabhéngig vom Fach, sind aber bei jingeren Kindern
starker als bei &lteren. Mit Blick auf das Geschlecht ist
anzumerken, dass bei M&dchen die negativen Effekten
sozialer Medien stérker sind, wohingegen die Leistungs-
entwicklung der Jungen starker der Computerspiele-
nutzung zusammenhangt. Anzumerken ist hier, dass
kausale Interpretationen dieser Effekte schwierig sind,
so ist es auch plausibel anzunehmen, dass leistungs-
schwéchere Schiler aulzerschulisch die fur sie aversiven
leistungsthematischen Aktivitdten vermeiden zuguns-
ten von vermehrter Social-Media-Nutzung. Weiterhin
ist anzumerken, dass neben den Effekten auf die
Lernleistung auch negative Zusammenhéange mit
anderen Bereichen der Personlichkeit berichtet werden.
Und schlieBlich ist zu betonen, dass Kinder aus bil-
dungsfernen Milieus stérker betroffen sind als Kinder
aus bildungsnahen Milieus. In diesem Sinn kann die
auBerschulischen Effekte zu einer Verstarkung von
Bildungsungleichheiten fiihren.

Bei den technischen Effekten zeigt sich, dass diese
Uberwiegend unter 0,4 liegen. Das bedeutet, dass die
Technik allein nicht zu einer Lernférderung fuhrt.
Falsch eingesetzt kann sie sogar negative Effekte im
Unterricht nach sich ziehen. Hierzu z&hlen der Faktor
LAblenkungspotenzial durch Smartphones” ebenso wie
»Lesen an digitalen Medien*.

Bei den padagogischen Effekten zeigt sich, dass digitale
Medien das Potenzial haben, Lernprozesse zu optimie-
ren. Dies geschieht jedoch nicht voraussetzungslos,
sondern ist abhangig von der Unterrichtsqualitat. Mit
anderen Worten: Ein schlechter Unterricht wird durch
digitale Medien noch kein guter, nur ein guter Unter-
richt kann durch den sinnvollen Einsatz digitaler
Medien noch besser werden. Dies hat die Forschung
mittlerweile erkannt, so dass Studien, die allein das
Bereitstellen von Technik untersuchen, kaum noch
durchgefiihrt werden. Vielmehr geht es in den Studien
zunehmend darum, das padagogische Setting bestmdg-
lich zu beschreiben, in dem der Einsatz digitaler Medien
wirksam ist.
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Insgesamt deuten die Befunde darauf hin, dass insbe-
sondere der auBerschulische Mediengebrauch mit
problematischen Effekten auf Bildungsprozesse verbun-
den ist und bestehende Schutzmechanismen bislang
unzureichend greifen. Im schulischen Kontext zeigt sich
zudem deutlich, dass digitale Technologien nur dann
positive Wirkungen entfalten, wenn sie zielgerichtet
und in qualitativ hochwertigen Unterricht eingebettet
sind; eine blof3e Ausweitung technischer Ausstattung ist
hingegen nicht mit besseren Lernergebnissen verbun-
den und kann sogar nachteilige Effekte haben.

1.7.2 Medienbildung im Schulkontext

Wéhrend die Chancen und Risiken der tiefgreifenden
Mediatisierung in vielen Studien reflektiert werden,
zeigt sich, dass die Medienbildung, die auch die Vermitt-
lung von Schutzmdglichkeiten sowie die Vermittlung
rechtlicher Normen und deren klare Grenzziehung im
digitalen Raum umfassen muss, nicht an jeder Schule in
Deutschland ab der 1. Klasse gleich sichergestellt ist.
Vielmehr scheint es dem Zufall Giberlassen zu sein, ob
ein Kind im richtigen Bundesland, an der richtigen
Schule mit der richtigen Lehrkraft zusammenkommt,
die Uber die entsprechenden Fahigkeiten verfligt. Dies
zeigt sich auch im Rahmen der ICILS-Studie 2023
(Eickelmann et al., 2024), nach der in Deutschland bei
knapp 40 Prozent der Achtkl&ssler nur rudimentére
digitale Fahigkeiten zu verzeichnen sind, wobei sich hier
ein Unterschied zwischen den Schulformen feststellen
lasst. Gleichzeitig schatzen die Schilerinnen und
Schiller manche Lehrkrafte nicht als ausreichend
kompetent und offen bei der Nutzung digitaler Medien
ein. Zudem zeigt sich im INSM-Bildungsmonitor seit
Jahren ein zum Teil deutlicher Unterschied zwischen
den Bundeslédndern in Bezug auf die Digitalisierung an
den Schulen (Institut der deutschen Wirtschaft [INSM],
2025). In Deutschland ist demnach nicht institutionell
sichergestellt, dass alle Minderjahrigen gleichermallen
auf den digitalen Raum und seine Herausforderungen
und Mdglichkeiten vorbereitet werden (siehe ausfihr-
lich im Bericht Teil 3).
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1.8 Kriminologische und
strafrechtliche Perspektive

1.8.1 Strafrechtliche Einordnung
von Online-Risiken

In gesellschaftlichen Diskussionen tber digitale Risiken
zeigt sich haufig die Problematik mangelnder einheit-
licher Begriffsdefinitionen, insbesondere zwischen der
juristisch-kriminologischen und sozialwissenschaftli-
chen Betrachtung. Das Phanomenfeld Cybergrooming
kann seit der letzten Strafrechtsreform strafrechtlich
unter 88 176a Absatz 1 Nr. 3 (auch i. V. m. Absatz 3) und
176b Absatz 1 StGB erfasst werden. Beide Tatbestdnde
erfassen Handlungsweisen, bei denen Tater oder
Taterinnen auf Kinder — also Personen bis 14 Jahren —
digital einwirken, um eine Form des sexuellen Miss-
brauchs zu verwirklichen. Bereits das ,,Einwirken* ist als
solches strafbar, also das ,,Unternehmen® Der Gesetz-
geber grenzt die Tater und Taterinnen hierbei nicht
beispielsweise auf ,erwachsene” Tatergruppen ein,
vielmehr kann das Delikt durch jede nattrliche Person
begangen werden. Gleichzeitig grenzt der Gesetzgeber
die Betroffenengruppe jedoch auf Kinder —also
Personen bis 14 Jahren —ein, sodass Jugendliche —also
in der Altersgruppe von 14 bis 18 Jahren — strafrechtlich
nicht vom Delikt betroffen sein kdnnen. Diese beiden
Aspekte spiegeln sich in dieser Form weder in der
medialen Debatte noch in der allgemeinen nationalen
Studienlage wider. So wird beim Cybergrooming nicht
selten von erwachsenen Tatern und Taterinnen ausge-
gangen, gleichzeitig wird der strafrechtliche Schutz-
schirm jedoch generell auf Jugendliche erweitert (vgl.
auch die Studienreihe der LFM NRW zu Cybergroo-
ming, LFM, 2025).

Dies ist vor allem dahingehend problematisch, dass
minderjéhrige Tatverdachtige mittlerweile einen
grofRen Anteil an allen Sexualdelikten im polizeilichen
Hellfeld, das durch die Polizeiliche Kriminalstatistik
(PKS) abgebildet wird, einnehmen. So waren bei
Delikten nach 88 176a und 176b StGB (Tatschlussel

131.400, alle Deliktsformen) im Jahr 2024 von insgesamt
2.823 Tatverdachtigen 390 Kinder (13,81 %) und 672 Ju-
gendliche (23,80 %), was einem Gesamtanteil der
Tatverdachtigen von etwa 38 Prozent entspricht (PKS
2024, Tabelle 20)°. Dabei ist jedoch zu berlicksichtigen,
dass darunter auch Fallkonstellationen von Sexting-
Handlungen zwischen anndhernd gleichaltrigen
Minderjahrigen fallen kdnnen (Biedermann et al., 2023).
Auch ist zu beachten, dass Sexting bei Minderjahrigen
kein seltenes Phdnomen ist, sondern offenbar Bestand-
teil ihrer Lebenswelt. So gaben in einer Studie der LFM
NRW aus dem Jahr 2023 etwa 6 Prozent der Jugendli-
chen an, selbst Sexting-Nachrichten an andere Perso-
nen zu senden, wahrend es 2025 bereits 10 Prozent
waren. 22 Prozent der 11- bis 13-Jahrigen gaben dabei
auch an, eine Sexting-Nachricht erhalten zu haben
(LFM, 2025). Dies kann gleichzeitig in nahezu allen
denkbaren Konstellationen eine Straftat darstellen.

Ahnlich sieht die Entwicklung auch bei sogenannten
kinder- und jugendpornographischen Delikten aus. Im
Jahr 2024 wurden 35.500 Tatverdéchtige bei Delikten im
Bereich § 184b StGB (Tatschliissel 143.200) festgestellt.
Von diesen waren 7.001 Kinder (19,72 %) und 8.412 Ju-
gendliche (23,69 %), was einem Gesamtanteil von etwa
43 Prozent an den Tatverdachtigen entspricht (PKS 2024,
Tabelle 20). Vergleichbar verlauft die Entwicklung auch
bei jugendpornographischen Delikten nach § 184c StGB.
Von 8.638 Tatverdachtigen waren hier 565 Kinder

(6,54 %) und 3.697 Jugendliche (42,80 %), zusammen
stellten Minderjahrige 49,34 Prozent der Tatverdachti-
gen (PKS 2024, Tabelle 20, Tatschliissel 143.500). Dabei
zeigt sich, dass sowohl die Modi Operandi als auch die
Tater-Opfer-Konstellationen unterschiedlichste Auspra-
gungen aufweisen. Diese reichen von Handlungen mit
klarem kriminogenem Bezug, wenn beispielsweise ein
17-jahriger Tater auf ein 11-jahriges Opfer digital
einwirkt, erfasst aber auch Handlungen mit geringem
bis keinem kriminogenen Bezug, wenn zum Beispiel
Eine 14-jahrige mit einem 13-jéhrigen freiwillig
Nacktbilder austauscht (Rudiger et al., 2023b; Ehlert

et al., 2024).

5  Hierbei muss jedoch beachtet werden, dass sowohl bei den Tatbestanden 88§ 176a und 176b StGB (Tatschliissel 131.400) als auch § 184b StGB (Tatschliissel 143.200)
und § 184c StGB (Tatschlussel 143.500) die Tabelle 20 keine Eingrenzung auf das Tatmittel Internet ermdglicht, was bedeutet, dass hier auch analoge Deliktsfor-
men miterfasst werden. Von insgesamt 4.171 angezeigten Sachverhalten wurden bei Cybergrooming Tatbestanden 3.152, also knapp 75 Prozent, Giber das
Tatmittel Internet begangen (Tatschliissel 131.400, Tabelle 05). Bei kinderpornographischen Delikten wurden von 42.854 insgesamt 37.019 Uber das Tatmittel
Internet begangen (Tatschliissel 143.200, Tabelle 05). Ahnlich sieht die Situation auch bei jugendpornographischen Delikten aus; hier wurden 7.993 von 9.601
Delikten Uber das Tatmittel begangen, was 83 Prozent entspricht (Tatschliissel 143.500). Die Studienlage deutet hierbei darauf hin, dass minderjéhrige Tatverdach-
tige gerade bei digitalen Delikten - vor allem kinderpornographischen Straftaten - verstérkt in Erscheinung treten (Rudiger et al., 2023).
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Die auch medial diskutierte Notwendigkeit, die Aufstu-
fung des § 184b StGB zu einem Verbrechenstatbestand
zuriickzunehmen, wurde auch umgesetzt, um solche
und andere Fallkonstellationen besser tat- und schuld-
angemessen behandeln zu kénnen (Begriindung, BT-
Drucksache 20/10540 vom 04.03.2024; Bundestag, 2024).

1.8.2 Kriminalpolitische und -préventive
Perspektive

Auch in der Kriminalpravention wird grundsatzlich
zwischen drei Préventionsebenen unterschieden: der
priméren Ebene (universelle Ursachenbekdmpfung), der
sekundéaren Ebene (selektive und situative Pravention)
und der tertidren Ebene (Ruckfallverhinderung)
(Armbrost, 2018). Diese Ebenen spiegeln sich sehr gut in
der Verkehrsprévention wider. Hier verlasst sich die
Gesellschaft darauf, dass Erziehungsberechtigte ihren
Kindern Regeln und gesellschaftliche Werte vermitteln.
Dies ist moglich, da die Erziehungsberechtigten den
Kindern authentisch zeigen kénnen, dass sie selbst Teil
dieses Raums sind. Als Auffangbereich fur Kinder, deren
Erziehungsberechtigte dies nicht oder nicht hinrei-
chend tun, greifen staatliche und private Institutionen
wie Schulen oder Kindergarten. Gleichzeitig muss die
Gesellschaft einen normbasierten Rahmen setzen,
dessen Regeln Uberhaupt vermittelt werden kdnnen,
und diese Regeln missen mit einer gewissen Wahr-
scheinlichkeit sanktioniert werden. Im StraBenverkehr
Ubernehmen diese Aufgabe Sicherheitsbeh6rden wie
das Ordnungsamt und primar die unterschiedlichen
Polizeibehdrden der Lander und des Bundes. Gerade
diese Sichtbarkeit vereinfacht die Kontaktaufnahme
und Hilfe durch die Polizei und zeigt gleichzeitig, dass
der Staat sein Gewaltmonopol aktiv wahrnimmt
(Rudiger, 2024). Diese Mechanismen fehlen jedoch
weitestgehend im digitalen Raum. Insbesondere fehlt es
an einer strategischen und interdisziplindren Verzah-
nung dieser Mechanismen.

Ahnlich wie die Vermittlung der Regeln im StraRenver-
kehr spielt die Vermittlung digitaler Bildung als aktive
Form der digitalen Kriminalpravention eine besondere
Rolle. So sprechen nur 38 Prozent der Eltern von
Kindern, die Accounts in sozialen Medien nutzen
durfen, dariber, was diese dort erleben (Bitkom Re-
search, 2025). Dabei empfinden 50 Prozent der Eltern
die Mediennutzung ihrer Kinder durchaus als belastend
(MeRinger-Koppelt und Moll, 2025) und 41 Prozent der
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Eltern geben an, Schwierigkeiten zu haben, mit der
digitalen Entwicklung Schritt zu halten (Bitkom
Research, 2025). Knapp 80 Prozent der Eltern wiinschen
sich ein schulisches Pflichtfach ,,Medienkompetenz* fiir
ihre Kinder (MPFS, 2022).

Gleichzeitig wird der digitale Raum, in dem sich auch
Kinder aufhalten, oft als strafverfolgungsfrei wahrge-
nommen. Hier fehlt es auch an Konzeptionen fiir eine
wahrnehmbare, authentische und interaktive Prasenz
der Sicherheitsbehdrden im digitalen Raum (Ridiger,
2024). Auch hier fehlt es an zentralen und nutzerfreund-
lichen digitalen Kontaktmdoglichkeiten, insbesondere
mit Polizeibehdrden; die aktuellen Internetwachen
entsprechen eher digitalen Briefkdsten mit Formularen.
Dies ist auch wichtig, weil gerade als fair und respekt-
voll erlebte menschliche Polizeikontakte Vertrauen in
die Polizei fordern kénnen (Murphy et al., 2014). Gerade
fUr Kinder gibt es faktisch keinen direkten Weg, um
beispielsweise bei digitalen Konfrontationen kindge-
recht im digitalen Raum schnell mit Polizeibehdrden in
Kontakt zu treten und Hilfe zu finden. Bisherige
Bestrebungen, eine Kinderonlinewache oder eine Art
Kinderonlinekommissariat, wie sie unter anderem von
der Kinderkommission des Deutschen Bundestags
gefordert werden, umzusetzen, waren nicht erfolgreich
(Kinderkommission des Deutschen Bundestages, 2025).
In den Profilen der Accounts unterschiedlicher Polizei-
behdrden in den sozialen Medien stehen zudem
Hinweise, dass Uber diese Kandale keine Anzeigen oder
Hinweise moglich sind. Das kénnte auf junge Menschen
abschreckend wirken. Gleichzeitig fehlt es an Formen
zufélliger Sichtbarkeit von Polizeibehdrden im Sinne
einer Form von virtuellen Streifen in Deutschland. In
skandinavischen Landern existieren beispielsweise
Formen von virtuellen Polizeistreifen die Prasenz in
Sozialen Medien und Onlinespielen zeigen (Europol,
2025). Dabei zeigt sich bereits, dass die Anzeigebereit-
schaft junger Menschen gegeniiber der Polizei bei
Ph&nomenen wie Cybergrooming, aber auch bei der
Konfrontation mit digitaler Hasskriminalitat, gering ist,
in den letzten Jahren teilweise abgenommen hat und
mittlerweile bei 0% liegt (vgl. Landesanstalt fir Medien
NRW, 2023a; Landesanstalt fir Medien NRW, 2023b). Es
zeigt sich jedoch auch die Tendenz, dass je alter die
Kinder und Jugendlichen sind, desto eher sind sie bereit,
Hilfe bei der Polizei zu suchen, aber noch viel hdufiger
waéren sie bereit, betroffene Personen den Plattformbe-
treibern zu melden (Thorn, 2024). In einer qualitativen
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Studie zu belastenden Online-Erfahrungen von Jugend-
lichen deutet sich zudem an, dass den Betroffenen
oftmals eine Vorstellung beziehungsweise die Kenntnis
daruber fehlt, welche Rechte sie im digitalen Raum
haben, in welchen Fallen sie sich an die Polizei wenden
kénnen, was das fur sie bedeuten wiirde (zum Beispiel
wie die Meldung bei der Polizei ablauft) und wie die
Polizei mit ihrem Anliegen weiter verfahren wiirde
(Thiel & Lampert, 2023). Uberdies gilt es mit Blick auf
die Inanspruchnahme polizeilicher Unterstitzung zu
beriicksichtigen, dass Kinder selbst nicht zum Stellen
eines Strafantrags berechtigt sind, sie aber auch nicht
unbedingt méchten, dass ihre Eltern von bestimmten
(Online-)Vorfallen erfahren. Dies eroffnet zumindest
eine gesellschaftliche Reflexion der Entwicklung,
gerade bei schwerwiegenden Deliktsformen wie
digitalen Sexualdelikten und der Frage, inwiefern die
Sicherheitsbehdrden ihre Kontaktméglichkeiten an die
Zielgruppe anpassen missen (Rudiger, 2024).

Die Gesamtsituation kann das Gefiihl eines weitgehend
unkontrollierten digitalen Raums verstérken. Dies kann
wiederum die Hemmschwelle fur Straftaten, auch zum
Nachteil von Kindern, im digitalen Raum weiter senken
(vgl. Steel et al., 2023; Ridiger, 2024). Ein effektiver
digitaler Kinderschutz erfordert daher auch die Schaf-
fung eines generell risikominimierten digitalen Raums
im Sinne einer digitalen Generalprévention. Dies ist
auch notwendig, um eine bloRe zeitliche Verschiebung
der Risikokonfrontation — insbesondere der Kommuni-
kationsrisiken —vom Kindesalter auf die Altersgruppen
von Jugendlichen und jungen Erwachsenen zu vermei-
den. Um einer solchen Entwicklung entgegenzuwirken,
ist eine (kriminal-)politische Strategie erforderlich, die
die Rolle der Sicherheitsbehdrden fir eine starkere
Normenkontrolle und einen besseren digitalen Kinder-
schutz ganzheitlich bericksichtigt.
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1.9 Zusammenfassung
und identifizierte
Handlungsfelder

Die vorliegende Bestandsaufnahme zielt darauf ab,
aktuelle Entwicklungen und Geféahrdungslagen, die sich
im Kontext der Nutzung digitaler Medien ergeben
(kbnnen), aufzuzeigen. Dies soll die Potenziale digitaler
Medien und auch von Kl-gestiitzten Anwendungen
keinesfalls in Abrede stellen. Vielmehr soll die Bestands-
aufnahme damit eine Grundlage fiir die Entwicklung
von Handlungsanséatzen bereitstellen, die den Schutz,
die Befédhigung sowie die Teilhabe von Kindern in einer
digitalisierten Gesellschaft sicherstellen. Die Kernergeb-
nisse lassen sich wie folgt zusammenfassen:

Das Angebot an Online-Plattformen und -Diensten hat
sich stark ausgeweitet; verschiedene Angebote werden
parallel und partiell genutzt; die digitalen Nutzungs-
praktiken und entsprechend auch die damit einherge-
henden Herausforderungen und digitalen Kompeten-
zen unterscheiden sich erheblich hinsichtlich des Alters,
des Bildungshintergrundes (der Eltern) und der sozialen
Ressourcen.

Die Onlinenutzung erfolgt tiberwiegend auf mobilen
Endgeraten. Dies ist mit einer Gleichzeitigkeit vielfalti-
ger Funktionen und Diensten auf einzelnen Geréten
verbunden und erfordert komplexe, plattform- und
dienstelibergreifende sowie -differenzierte Kompeten-
zen, um die digitalen Moglichkeiten selbstbestimmt
und verantwortungsvoll nutzen zu kénnen.

Das Spektrum an Onlinerisiken ist sehr breit gefachert.
Interaktionsrisiken gewinnen mit zunehmendem Alter
an Bedeutung. Viele Onlinerisiken stellen zudem
strafbare Handlungen dar. Entsprechend treten Minder-
jahrige hier sowohl als Betroffene, als auch vermehrt
selbst als Tatverdachtige in Erscheinung.

Problematische Angebotsdesigns (unter anderem Dark
Patterns) erhdhen das Gefahrdungspotenzial. Dark
Patterns zielen auf die Aufmerksamkeit und die Inter-
aktionsbereitschaft der Nutzenden beziehungsweise
nutzen deren Unerfahrenheit und geringe Selbstregula-
tionskompetenz aus, was unter anderem zu extensiven
Nutzungszeiten und zur Verstarkung problematischer
Nutzungsmuster flihren kann, wie z. B. einer Gbermafi-
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gen Nutzung (Stichwort: Doomscrolling), kontinuier-
lichen sozialen Vergleichen, Online-Abhéangigkeiten et
cetera

K1 kann ebenfalls Risiken verstérken. Algorithmen von
Diensten und die daraus resultierende Kuratierung
und Einspielung von immer gleichen beziehungsweise
&hnlichen Inhalten in Social-Media-Feeds kann zu
einer Bildung und Verdichtung antisozialer bezie-
hungsweise inhumaner Blasen fiihren. Sie 6ffnen nicht
nur Extremisten und Sexualstraftitern Tir und Tor fur
Manipulationsversuche und Missbrauch, sondern
bergen auch die Gefahr, selbstgefahrdende Verhaltens-
weisen zu verstérken. Mit den zunehmenden Kommu-
nikations- und Interaktionsmaoglichkeiten mit Chat-
bots und Robotern kénnen sich die genannten Risiken
verscharfen und mitunter neue entstehen.

Hinsichtlich der Wirkung von online-bezogenen
Risiken erweisen sich individuelle und kontextuelle
Unterschiede als zentral. Kleine Kinder sowie Jugend-
liche mit psychischen Stérungen oder Belastungs- und
Traumaerfahrungen sind besonders vulnerabel. Eine
nicht alters-, entwicklungsangemessene und unbeglei-
tete Nutzung kann sich nachteilig auswirken. Dabei
korreliert das elterliche Medienverhalten (eigene
Bildschirmzeit, Nutzung in Anwesenheit des Kindes)
signifikant mit der kindlichen Mediennutzung und
Entwicklungsstdnden. Den Eltern kommt eine wichtige
Funktion als digitale Vorbilder und Adressaten medien-
padagogischer und jugendschutzbezogener Maf3nah-
men zu (Elsaesser, 2017).

Nicht nur auf3erschulische Kommunikation verlagert
sich zunehmend und immer friher in digitale R&ume;
auch in der Schule erfolgen Organisation und Kommu-
nikation vielfach digital — etwa Uber Klassenchats,
Schulplattformen. Eine systematische Auseinanderset-
zung mit den Herausforderungen der digitalen Trans-
formation sowie eine entsprechend umfassende
Medienbildung finden jedoch nach wie vor zu wenig
im schulischen Kontext statt.

Insgesamt l&sst sich feststellen, dass die Befunde der
Medienwirkungsforschung heterogen und inkonsistent
sind. Viele Studien basieren auf Selbstauskinften und
Querschnittsdaten. Da bestimmte Determinanten
erheblich variieren kdnnen und die typische Nutzung
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sozialer Medien fragmentiert stattfindet, sind zuverlas-
sige Aussagen Uber deren Auswirkungen auf das
Wohlbefinden nur eingeschréankt maglich.

Eine wesentliche Leerstelle betrifft die uneinheitliche
Verwendung zentraler Begrifflichkeiten, die je nach
Disziplin (zum Beispiel Kommunikationswissenschaft,
Psychologie, Kriminologie), aber auch innerhalb von
Disziplinen teilweise erheblich variiert. Diese begriff-
lichen Divergenzen erschweren sowohl eine konsistente
Operationalisierung und belastbare Befundlage als auch
die Entwicklung konkreter Ma3nahmen.

Weitere Leerstellen wurden Uberdies in Bezug auf
angebotsdifferenzierte Langsschnittstudien, Forschung
zu jungeren Zielgruppen (und Erziehungsberechtigten),
und Evaluationsstudien zu konkreten Malinahmen
festgestellt. Da Selbstauskunftsdaten zunehmend nicht
mehr ausreichen, um Mediennutzung differenziert
abzubilden, besteht zudem ein Bedarf (niedrigschwelli-
gen) Zugéngen zu Nutzungs- und Interaktionsdaten der
Plattformbetreiber.

Eine weitere Leerstelle wird in der bislang unzureichen-
den Einbeziehung relevanter Perspektiven (zum
Beispiel Kriminologie und Sicherheitsbehdrden/Polizei)
gesehen. Dies betrifft sowohl die prézisere Klarung von
Begrifflichkeiten und strafrechtlichen Tatbestanden als
auch die Entwicklung von préventiven Angeboten
beziehungsweise MaRnahmen.

Zwar wurde auf die verstarkende Rolle von Kl in Bezug
auf Gefahrdungslagen hingewiesen, es besteht jedoch
zugleich ein erhdhter Forschungsbedarf im Hinblick auf
die sich verdndernden Nutzungspraktiken (zum Beispiel
Nutzung von Kl als Beratungstool oder Entscheidungs-
hilfe) und Beziehungsformen zu Kl (zum Beispiel Zu
Chatbots), der daraus resultierenden Risiken sowie
geeigneter und umsetzbarer Regulierungsanséatze.

SchlieBlich wurde auch die Medienbildung und Kompe-
tenzférderung von Kindern und Jugendlichen — ebenso
wie die von Lehrkraften, Eltern und Erwachsenen - im
Hinblick auf mégliche Gefdhrdungslagen und Praven-
tionsansétze als bislang konzeptionell unterentwickel-
ter Bereich identifiziert.
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2. Medienkompetenzvermittlung
von Kindern, Jugendlichen, Eltern
und Fachkraften, Praventionsmal3-
nahmen sowie aktuelle Praxis und
Stand der Umsetzung in Bezug auf
Kinder- und Jugendmedienschutz,
Medienbildung und Erziehung

Yvonne Anders, Sabine Andresen, Reinhard Berner, Susanne Eggert,
Marc Jan Eumann, Olaf Kdller
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2.1 Uberblick

Um Kinder und Jugendliche gut auf ein Leben in einer
mediatisierten und digitalisierten Welt vorzubereiten,
ist Medienbildung und Medienkompetenzforderung
von Anfang an essenziell. Dies beginnt idealerweise
bereits bei den Eltern in Vorbereitung auf die Geburt.
Ein kompetenter Umgang mit digitalen Medien ist ein
zentraler Schutzfaktor vor den Gefahren, die mit der
Nutzung digitaler Gerate verbunden sind. Anders
ausgedrickt: ,Gerade bei Sicherheitsrisiken im digitalen
Umfeld werden neben einem umfassenden Schutz
[daher] auch Beteiligung und vor allem Beféhigungs-
mafRnahmen wesentlich” (Stapf et al., 2024, Seite 2).
Dabei bedeutet ein kompetenter Umgang mit digitalen
Medien immer auch, Angebote in der analogen Welt
mitzudenken, um eine einseitige Fokussierung zu
vermeiden. Es geht demnach darum, mdglichst ein
Gleichgewicht zwischen digitalen und analogen
Aktivitaten entsprechend den jeweiligen Bedirfnissen
herzustellen und Kontexte entsprechend zu gestalten.
Grundlage fur Medienbildung und -kompetenzférde-
rung ist vor diesem Hintergrund die Férderung eigen-
standigen Denkens, um Angebote und Aktivitaten der
analogen und der digitalen Welt einordnen und
abwagen zu kénnen.

Kinder werden heute oft als ,,Digital Natives“ bezeich-
net, was impliziert, dass digitale Medien nicht nur von
Geburt an zur Lebenswelt der Kinder gehéren, son-
dern auch, dass sie den Umgang mit ihnen sozusagen
nebenbei lernen. Das ist jedoch eine falsche Vorstellung.
Seit der Markteinfiihrung des iPhones 2007, ausge-
stattet mit einem beriihrungssensitiven Bildschirm,
kdnnen Kinder digitale Geréate aufgrund ihrer motori-
schen Entwicklung sehr friih bedienen, ,.etwas” auf
dem Bildschirm ausldsen und dadurch Selbstwirksam-
keitserfahrungen sammeln (Eggert, 2025). Dies ist ein
zentraler Grund fur die Anziehungskraft, die digitale
Gerate schon auf sehr junge Kinder ausiiben. Eine
zielgerichtete und verantwortungsbewusste Nutzung
mussen sie jedoch erst erlernen und bendtigen dabei
ebenso wie fur andere Lernprozesse Unterstiitzung.
Diese hat ihren ersten Ort in der Familie, dort erfolgt —
ob gezielt oder ungerichtet — die erste Medienerzie-
hung, die in den ersten Lebensjahren zentral fur die
kindliche Medienaneignung ist. Dementsprechend
kann die Unterstltzung der (werdenden) Eltern als
zentrale Voraussetzung einer guten Medienerziehung
gesehen werden.
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Sobald Kinder einen Teil ihres Alltags nicht mehr nur
im hduslichen Umfeld verbringen, sondern die auR3er-
familialen Angebote frithkindlicher Bildung und
Betreuung in Anspruch nehmen, muss Medienkom-
petenzforderung auch hier stattfinden, in Form
begleitender Medienerziehung, insbesondere in frither
Medienbildung in den Einrichtungen der friihen
Bildung (zum Beispiel Krippe, Kindergarten; Friedrichs-
Liesenkotter, 2023). Medienerziehung und Medien-
bildung missen dabei immer alters- und entwick-
lungsentsprechend sein.

Mit dem Ubergang in die Schule tritt diese als wichtige
Instanz der Medienkompetenzférderung auf den Plan.
Die zentrale Bedeutung der Schule liegt darin, dass sie
der einzige Ort ist, an dem alle Kinder und Jugendlichen
im schulpflichtigen Alter unabhéngig von sozialer
Herkunft erreicht werden kénnen. Aufgrund des
umfassenden Bildungsauftrags der Schule kann diese
im Bereich der digitalen Bildung und Medienkompe-
tenzférderung grundlegende praventive MaRnahmen
umsetzen und Kompetenzen unterstiitzen. Eine
vertiefte Auseinandersetzung mit den zahlreichen
Herausforderungen, mit denen Kinder und Jugendliche
in ihrem Medienhandeln konfrontiert sind, sowie eine
Medienkompetenzférderung mit dem Ziel, Teilhabe-
maoglichkeiten junger Menschen zu erhghen, ist
allerdings nicht mdglich. Vor diesem Hintergrund wird
die digitale schulische Medienbildung und -kompetenz-
forderung durch Angebote in den Einrichtungen der
Kinder- und Jugendhilfe (KJH) sowie der offenen
Kinder- und Jugendarbeit (OKJA), einem in diesem
Kontext zentralen Leistungsbereich der KJH, ergénzt.

Im Folgenden werden der Status quo der Medienkom-
petenzférderung sowie die damit verbundenen Fragen
und Notwendigkeiten in den Bereichen Frihe Kindheit,
Schule und auBerschulische Medienkompetenzforde-
rung dargestellt. Ein weiterer Fokus liegt auf der Rolle
und Bedeutung der Eltern sowie auf deren Unterstit-
zungsbedarfen.
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2.2 Digitale Medien und
Social Media in der (friihen)
Kindheit

Einhergehend mit der fortschreitenden Digitalisierung
nehmen unterschiedliche Social-Media-Kandle einen
zunehmend gréReren Raum in unserer Gesellschaft ein.
Vor dem Eintritt in die Grundschule besitzt ein Grof3teil
der Kinder noch kein eigenes Smartphone (vodafone
Stiftung, 2025). Laut der miniKim-Studie 2023 hat der
personliche Zugang von Kleinkindern im Alter von zwei
bis finf Jahren zu smarten Geraten jedoch zugenom-
men. Mit einer Steigerung um 50 Prozent gegentiber
2020 hat jedes funfte Kleinkind ein eigenes Tablet zur
Verfligung, bei den Vorschulkindern (4-5 Jahre) sind es
28 Prozent. Nach Angaben der Eltern verflgt bereits
jedes zehnte Kind im Alter von zwei bis finf Jahren tber
ein eigenes Handy oder Smartphone (Medienpadago-
gischer Forschungsverbund Stidwest, 2024).

Obwohl auch sehr junge Kinder digitale Medien
durchaus eigenstandig nutzen, kénnen sie in Bezug auf
Social Media nicht als eigenstédndig aktiv Nutzende
betrachtet werden. Dennoch spielen sie in den familia-
len und auRerfamilialen Entwicklungs- und Bildungs-
settings eine grof3e Rolle. Gerade im Leben junger
Erwachsener, die potenziell Eltern junger Kinder sind,
ist die Nutzung von digitalen Medien und Social-Media-
Kanélen von hoher Relevanz —und damit auch fur
Kinder in den ersten Lebensjahren, da sie ein prasenter
Teil der familialen Umgebung sind. Daruber hinaus
kommt ihnen immer dann, wenn Eltern oder andere
Personen mit einem Erziehungs- und Bildungsauftrag
digitale Medien und Social Media zur Information,
zum Austausch und zur Beratung in Erziehungs- und
Bildungsfragen nutzen, eine miterziehende Funktion zu.
Es gilt zu analysieren, unter welchen Bedingungen dies
forderlich sein kann. Ab dem Alter von etwa sechs
Jahren findet ein flieRender Ubergang zur eigenstandi-
gen Nutzung von Social Media statt (Brailovskaia et al.,
2025; Feierabend et al., 2024).

Im Folgenden werden digitale Medien und Social Media
zunéchst als Teilaspekte der familialen Lernumgebung
beschrieben. Darauf aufbauend werden Bildungsaufga-
ben in der frihen Kindheit beschrieben. In ahnlicher
Form greift das aktuelle Jahresgutachten des Aktions-
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rats Bildung Social Media in der Friihen Kindheit auf
(vbw, 2026). Mit Blick auf die Kindertageseinrichtung als
zentrale Bildungseinrichtung in den ersten Lebensjah-
ren soll hier keine breite Darstellung und Diskussion
digitaler Medienbildung in Kindertageseinrichtungen
stattfinden, sondern eine Fokussierung auf die Aspekte
im Kontext der Zusammenarbeit mit Familien.

2.2.1 Digitale Medien und Social Media als
Teilaspekte der familialen Lernumwelt

Die Familie stellt das erste und zunéchst wichtigste
Entwicklungs- und Bildungssetting von Kindern dar,
und die familialen Anregungsbedingungen haben einen
entscheidenden Einfluss auf die kindliche Entwicklung.
Modelle der familialen Anregungsqualitat greifen
héufig auf ein strukturell-prozessuales Verstandnis
zuriick (Kluczniok et al., 2014), in das digitale Medien
und Social Media ebenfalls eingebettet werden.

Mit Blick auf die strukturellen Rahmenbedingungen fur
die Rolle von digitalen Medien und Social Media in der
Familie sind die Anzahl und Art der digitalen Medien in
der Familie, so wie die Installation sozialer Dienste auf
den Endgeraten (Smartphone, Tablet, Laptop et cetera)
zu nennen; hinsichtlich der elterlichen Voraussetzun-
gen sind dies deren allgemeine Haltungen und Uber-
zeugungen Uber Gefahr und Potenzial der Nutzung
digitaler und sozialer Medien sowie zur Nutzung
sozialer Medien durch Kinder. In besonderem Maf3e
wird in einigen Arbeiten die digitale erzieherische
Selbstwirksamkeitstiberzeugung (McDaniel & Radesky,
2018) als Voraussetzung eines bewussten und begren-
zenden Erziehungsverhaltens hervorgehoben. Méchte
man digitale Medien und Social Media als Teilaspekt der
padagogischen Prozesse beschreiben, so wird digitales
Lparenting“ als die ,elterlichen Anstrengungen und
Praktiken verstanden, die die kindlichen Aktivitaten in
digitalen Umwelten unterstitzen und regulieren”
(Benedetto & Ingrassia, 2020).

Die Bildschirmzeiten von Eltern und ihre Einstellung zu
Bildschirmmedien korrelieren mit der Bildschirmzeit
ihrer Kinder (Cost et al., 2023). Dementsprechend ist ein
wichtiger Aspekt der familialen Lernumwelt, inwieweit
auch bei den Erwachsenen selbst ein verniinftiger und
beschrankter Umgang mit digitalen und sozialen
Medien stattfindet.
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Ein weiterer Aspekt ist die Verbreitung von Bild- und
Videomaterialien der Kinder in Social Media durch die
Eltern und inwieweit Kinderrechte hierbei bericksich-
tigt werden. Selbst sehr junge Kinder kdnnen mittler-
weile in grofRerem Umfang in Kontakt mit Social Media
kommen, wenn beispielsweise Dienste mit sozialen

Austauschfunktionen (zum Beispiel youtube) als
Entspannungsmedien genutzt werden. Ein weiterer
prozessualer Aspekt ist die Nutzung digitaler Medien
und Social Media, um mit anderen Familienmitgliedern
oder Freunden zu kommunizieren.

Abbildung 1: Digitale und soziale Medien, eingebettet in ein strukturell-prozessuales Verstandnis

familialer Anregungsqualitét

Strukturqualitat

zum Beispiel Anzahl und Art
derdigitalen Medien in der
Familie, Installation sozialer
Dienste auf digitalen
Endgeraten

Elterliche Haltungen
und Uberzeugungen

zum Beispiel Uberzeugungen
zur Nutzung sozialer Medien
durch Kinder, digitale,
erzieherische
Selbstwirksamkeitserwartung

Prozessqualitit

zum Beispiel Umgang mit digitalen Medien in den ersten Lebensjahren,
Modellverhalten, digitales ,, parenting®

Entwicklung des Kindes

Digitale und soziale Medien im Familienalltag

Nahezu alle Familien verfligen heute Uber digitale
Medien: 98 Prozent haben Internetzugang, in 99 Prozent
beziehungsweise 98 Prozent der Haushalte sind Compu-
ter beziehungsweise Smartphones vorhanden. Damit
sind digitale Medien Teil des Familienalltags (zum
Beispiel Roser et al., 2017) und beeinflussen ihn direkt
und indirekt (Zerle-Elsésser & Lange, 2021). Sie werden
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zudem fiir den innerfamiliaren Austausch genutzt, etwa
zum Teilen von Bildern und Videos. Fir multilokal
lebende Familien dient die Nutzung digitaler Medien
auch zur Gestaltung von Familie (,,Doing Family*) und
der gemeinsamen Erziehung der Kinder (Schlor, 2016).
Insgesamt ist festzuhalten, dass der Umgang mit digita-
len Medien in der Familie fur Kinder von Geburt an ein
Modellverhalten darstellt und ihre spétere eigene
Nutzung mafRgeblich pragt.
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Bildschirmzeiten von jungen Kindern

Die Nutzung digitaler Medien in den ersten Lebensjah-
ren bildet die Grundlage fUr eine spatere eigenstandige
Medien- und Social-Media-Nutzung (Brailovskaia et al.,
2025; Feierabend et al., 2024). Digitale Medien werden
bereits friih zur Entspannung eingesetzt (zum Beispiel
Then et al.,, 2024; Eggert et al., 2021; Schroeter et al.,
eingereicht). Die Bildschirmzeiten von Kindern in
Deutschland sind in den letzten zehn Jahren kontinu-
ierlich gestiegen (Medienpédagogischer Forschungsver-
bund Stdwest, 2023).

Die WHO empfiehlt fiir Kinder zwischen einem und
funf Jahren maximal eine Stunde Bildschirmzeit taglich
(Weltgesundheitsorganisation, 2019). Diese Grenze wird
héufig tberschritten. Die miniKim-Studie 2023 berich-
tet flr Zwei- bis Funfjahrige eine durchschnittliche
tagliche Bildschirmzeit von 67 Minuten (Medienpa-
dagogischer Forschungsverbund Stidwest, 2023).
Vergleichbare Befunde liegen aus anderen Landern vor
(Niiranen et al., 2021; Fitzpatrick et al., 2023; Rideout,
2017; Sweetser et al., 2012; Dinlecici et al., 2016).

Eine deutsche Studie mit soziokonomisch benachtei-
ligten Familien zeigt, dass fast 50 Prozent der Kinder bis
zum Ende des ersten Lebensjahres Kontakt zum Fernse-
hen oder zum Smartphone haben und 40 Prozent der
befragten Mutter Medien gezielt zur Ablenkung ihrer
Kinder einsetzen (Then, Wolf & Anders, 2024). In etwa
der Halfte der befragten Familien verbringen Kinder
taglich oder mehrmals taglich Zeit an einem Bild-
schirm. Dies steht im Zusammenhang mit Migrations-
hintergrund und geringem Einkommen von Familien.
Mit geringerer Mediennutzung sind die Wahrnehmung
von Familienunterstitzungsprogrammen und eine
hoéhere erziehungsbezogene Selbstwirksamkeit assozi-
iert. Wahrend der Covid-19-Pandemie stiegen die
Bildschirmzeiten junger Kinder insgesamt deutlich an
(zum Beispiel Fitzpatrick et al., 2023; Mesce et al., 2022).
Eine Langsschnittstudie mit Eltern von Vorschulkin-
dern zeigte, dass pandemiebedingte Stressoren wie
belastende Wohnsituationen oder Quaranténe mit
erhéhtem YouTube-Konsum und mehr Videospielzeit
einhergingen (Schroeter et al., eingereicht).
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Eine Gbermafige Nutzung von Bildschirmmedien kann
vorhandene Entwicklungsprobleme verstarken, da die
Madglichkeiten fiir entwicklungsférderliche Interaktio-
nen und Aktivitaten, die eine gesunde Entwicklung
untersttzen, eingeschrankt werden (Anthony et al.,
2005; Denham, 2006). Schroeter et al. (eingereicht)
dokumentierten bei Kindern am Ubergang von der
Kindertageseinrichtung in die Grundschule, dass ein
hoéherer Fernseh- und Streaming-Konsum mit einem
geringeren emotionalen Wohlbefinden einherging.
Hohe Bildschirmzeiten werden mit negativen Auswir-
kungen in Verbindung gebracht. So untersuchte eine
kirzlich durchgefiihrte deutsche Studie den Umfang
der Bildschirmzeit und berichtete von geringeren
Kompetenzen in den Bereichen Kognition, Sprache und
sozial-emotionalen Féhigkeiten, wenn Kinder (im Alter
von 2-5 Jahren) die empfohlene Bildschirmzeit von
einer Stunde pro Tag Uberschritten (Schwarzer et al.,
2022). Ahnliche Resultate werden auch aus Studien aus
anderen Landern berichtet (zum Beispiel Fitzpatrick

et al.,, 2023; Niiranen et al., 2024). Konkrete gesund-
heitliche Risiken von dysreguliertem Gebrauch von
Bildschirmmedien sind in der Leitlinie der Arbeitge-
meinschaft Medizinisch Wissenschaftlicher Fachgesell-
schaften (AWMF) ,,Pravention dysregulierten Bild-
schirmmediengebrauchs in Kindheit und Jugend*
zusammengefasst (https:/register.awmf.org/de/
leitlinien/detail/027-075).

Gleichwohl existieren auch Arbeiten, die positive Effekte
der Bildschirmzeit auf die kindliche Entwicklung
berichten. Thakkar et al. (2006) kamen in einer syste-
matischen Uberblicksarbeit zu dem Schluss, dass
altersgerechte und qualitativ hochwertige Bildungspro-
gramme am Bildschirm die kognitive Entwicklung
positiv beeinflussen kénnen, indem sie das Wissen der
Kinder erweitern und ihre Vorstellungskraft steigern.
Auch Schroeter et al. (eingereicht) berichten, dass die
Nutzung von Videospielen mit positiven Effekten auf
die Entwicklung von Kindern im Bereich des emotiona-
len Wohlbefindens einherging. Auch die Kommunika-
tionsfunktionen digitaler Medien im Austausch mit
entfernt lebenden Familienmitgliedern oder Freunden
kénnen positiv hervorgehoben werden (Eggert et al.,
2021).


https://register.awmf.org/de/leitlinien/detail/027-075
https://register.awmf.org/de/leitlinien/detail/027-075
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Phubbing/Technoference

Eine weitere Herausforderung im Umgang mit sozialen
Medien ist ihre haufige Nutzung der Eltern in Anwesen-
heit ihrer noch sehr jungen Kinder und die dadurch
entstandene Ablenkung in der Eltern-Kind-Interaktion.
Eine stdndige Ablenkung durch soziale Medien in der
Interaktion mit anderen Menschen wird als ,,phubbing*
oder ,technoference” beschrieben (McDaniel & Radesky;,
2018; Zhang et al., 2023). Die Nutzung von Smartphones
oder Tablets durch Eltern in der Gesellschaft ihrer
Kinder kann sich dabei schédlich auf die Kinder auswir-
ken — bspw. durch die Beeintrachtigung der ,,Feinfuhlig-
keit“ der Eltern gegentber ihren Kindern (Cordes et al.,
2024) —, beeinflusst aber auch das emotionale Erleben
der Eltern selbst. Hierdurch entstehen bei ihnen
Anspannungen, sie fiihlen sich im Kontakt mit den
Kindern weniger mit ihnen verbunden (Kildare &
Middlemiss, 2016) und bewerten ihre Elternschaft
negativer (Kushlev & Dunn, 2019).

Eine L&ngsschnittstudie mit Mittern von Kindern im
Alter von einem bis fiinfeinhalb Jahren zeigte Auswir-
kungen des mutterlichen phubbings auf das kindliche
Wohlbefinden (McDaniel & Radesky, 2018). Die Kinder
waren weinerlich, unruhiger, hatten haufiger Wutanfal-
le und waren leichter frustriert. Beobachtungsstudien
in den USA und Israel, die mit Kindern im Alter von
zwei bis sechs Jahren an 6ffentlichen Orten wie Spiel-
platzen durchgefuihrt wurden, zeigten, dass Eltern in der
Interaktion mit den Kindern oder wéhrend sie diese
beaufsichtigten, sehr haufig ihre Telefone nutzten und
hierdurch weniger sensitivim Umgang mit ihren
Kindern waren, wodurch die emotionalen Bedurfnisse
der Kinder nicht befriedigt wurden (Elias et al., 2020).
Rozenblatt-Perkal et al. (2022) weisen auf physiologi-
sche Reaktionen bei Kleinkindern hin, die eine erhthte
Herzfrequenz und einen negativen Affekt zeigen, wenn
Eltern ihre Smartphones wéhrend der Interaktion mit
ihnen nutzen. Kinder flihlen sich ignoriert und erleben
soziale Unverbundenheit gegentiber ihren Eltern
(Pancani et al. 2023). Weitere Studien weisen darauf hin,
dass die stdndige Nutzung des Smartphones sich negativ
auf das kindliche Lernen (Reed et al., 2017) und unter-
schiedliche Entwicklungsmal3e wie die Emotionskont-
rolle, die sprachliche Entwicklung und die Selbstregula-
tion auswirkt (Blachnio, 2024). Eine aktuelle chinesische
Studie zeigte an einer grof3en Stichprobe von Eltern mit
ihren Kindern im Vorschulalter (Durchschnittsalter:

5 Jahre), dass ,,phubbing” mit sozialem Rickzug der
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Kinder assoziiert ist. Dieser Zusammenhang wird durch
das Ausmal von Eltern-Kind-Konflikten und negativen
Emotionen mediiert (Zhang & Wang, 2025).

Social Media als Erziehungsratgeber und
Austauschplattformen

Eltern nutzen Social Media zunehmend als Informati-
ons- und Austauschplattformen (Dinter, 2023). In
Internetforen werden Erziehungsnormen ausgehandelt
(Berger, 2010; Gulzau, 2018), wahrend Elternblogs
gesellschaftliche Veranderungen wie die Diversifizie-
rung der Mutterrolle widerspiegeln (Knauf, 2020).
Wahrend Familien- und Elternblogs sowie digitale
Austauschplattformen grundsétzlich als Potenzial zur
Unterstitzung friher Bildung und Erziehung betrach-
tet werden kdnnen, wurde in der Forschung hierzu
allerdings auch deutlich, dass eine Verwischung der
Grenzen zwischen Expertinnen und Experten und
Laien beobachtet wird, und die Nutzung von Blogs dann
kritisch werden kann, wenn sie als Ersatz fir professio-
nelle Unterstlitzung genutzt werden (zum Beispiel
Knauf, 2020).

Sharenting

Eltern nutzen Social Media und Messengerdienste auch,
um Momente aus ihrem Familienleben zu teilen.
Hierbei wird oft Bild- oder Videomaterial hochgeladen,
auf dem das Kind gezeigt ist. Das Teilen von Kinderfotos
auf Social Media wird auch als ,sharenting” bezeichnet.
Dieses wird schon seit einiger Zeit aus kinderrechtlicher
Perspektive kritisch gesehen (Kutscher & Bouillon, 2018).
Wenn Kinder beispielsweise in peinlichen Situationen
fotografiert oder gefilmt wurden, ist das Bild- und
Videomaterial oft noch viele Jahre spéter im Internet
auffindbar. Hierdurch kann es dann zu Blof3stellung
und Cybermobbing kommen, wenn diese Bilder
beispielsweise durch Peers genutzt werden, um das
Kind (dann jugendlich) zu mobben. Auch harmlose
Bilder kdnnen durch Nachbearbeitung so verfalscht
werden, dass das Kind in peinlichen Situationen
dargestellt wird. Durch Kl entstehen zusatzliche
Mdglichkeiten und Gefahren.

Kinder haben zudem das Recht am eigenen Bild und auf
den Schutz ihrer Privatsphare. Das ungefragte Teilen
von Bild- und Videomaterial des Kindes kann dement-
sprechend auch dessen Schutz- und Personlichkeits-
rechte verletzen. Ein einmal geteiltes Bild kann schnell
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im Internet verbreitet und von Dritten zu kommerziel-
len Zwecken genutzt werden. Oft ist den Eltern nicht
bewusst, dass sie auf gdngigen sozialen Plattformen die
Nutzungsrechte am eigenen Bild abgeben, wenn sie es
dort hochladen. Selbstverstéandlich besteht auch die
Gefahr, dass Bilder flir sexualisierte Zwecke missbraucht
werden. Wenn zusatzlich zum Bild- und Videomaterial
weitere private Informationen geteilt werden, wie die
Adresse der eigenen Wohnung oder der Kindertagesein-
richtung, Interessen und Vorlieben (zum Beispiel die
Lieblingseissorte), besteht die Gefahr, dass Personen
diese Informationen nutzen, um das Kind aufzusuchen
und gegebenenfalls anzusprechen.

Das Deutsche Kinderhilfswerk hat zu dieser Thematik
einen umfassenden und ansprechenden Elternratgeber
erstellt, der online verflgbar ist:
https:/www.dkhw.de/filestorage/1_Informieren/1.1_
Unsere_Themen/Kinder_und_Medien/Kinderfotos_im_
Netz/Dateien/DKHW _Sharing_is_not_caring_digital.pdf

2.2.2 Bildungsaufgaben im Zusammenhang mit
digitalen Medien und Social Media in der (friihen)
Kindheit

Bildungsaufgaben in der (friihen) Kindheit im Zusam-
menhang mit digitalen Medien und Social Media
beziehen sich auf die regulierte und angemessene
Nutzung von digitalen Medien und Social Media von
(werdenden) Eltern, die Anbahnung einer spéteren
regulierten und angemessenen Nutzung von digitalen
Medien und Social Media durch die Kinder sowie das
Aufgreifen der positiven Potenziale von digitalen
Medien und Social Media in den Familien und frih-
kindlichen Bildungseinrichtungen sowie bei Angeboten
von Frithen Hilfen und Familienunterstitzungspro-
grammen.

Eine weitere zentrale Bildungsaufgabe stellt die Forde-
rung hoher selbstregulativer Féhigkeiten in der (friihen)
Kindheit dar, um einen spéteren angemessenen Um-
gang mit digitalen Medien und Social Media anzubah-
nen. Selbstregulationsfahigkeit bezieht sich einerseits
auf die Steuerung und den mentalen Umgang mit
Gefluhlen und Stimmungen sowie auf die Fahigkeit,
Absichten durch zielgerichtetes und realitatsgerechtes
Handeln zu verwirklichen (zum Beispiel Baumann &
Kuhl, 2024). Daruber hinaus wird darunter auch die
Kompetenz zum Belohnungsaufschub, also kurzfristige
Befriedigungswiinsche langerfristigen, hdherwertigen
Befriedigungswiinschen unterzuordnen, verstanden.
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2.2.3 Die Kindertageseinrichtung als Bildungsort
im Umgang mit digitalen Medien und Social Media

Grundsatzlich ist (digitale) Medienbildung eine Bil-
dungsaufgabe von Kindertageseinrichtungen (SWK,
2022). In den Kindertageseinrichtungen bieten sich
vielféltige Méglichkeiten mit Blick auf die Nutzung
digitaler Medien, die Férderung von ,,Digital Literacy”
und frihe Elementarinformatik, sofern sie kindorien-
tiert, mit Bedacht und qualifiziert erfolgen. Die padago-
gischen Prozesse hdngen hierbei von den strukturellen
und personalen Voraussetzungen ab (Schubert et al.,
2018). Im Folgenden soll allerdings auf die Kita als Ort
der Zusammenarbeit mit Familien sowie als mdglicher
Vernetzungs- und Andockungsort fur Elternbildung
eingegangen werden. Die Kindertageseinrichtung kann
hier eine beratende Funktion Gibernehmen. Auf Seiten
der Strukturqualitdt muss hierftr die notwendige
digitale Infrastruktur sowie mittelbare paddagogische
Arbeitszeit fUr die spezifische Beratung von Eltern zum
Umgang mit digitalen Medien und Social Media oder
zur Kommunikation mit Eltern beziehungsweise
AuRendarstellung gegeben sein. Ferner benétigen
frihpadagogische Fachkréafte professionelle Kompeten-
zen zum Umgang mit digitalen Medien und Social
Media (zum Beispiel technologisches Wissen, Wissen
Uber die schadliche Wirkung von Phubbing, daten-
schutzrechtliche Implikationen).

Um die Frage zu beantworten, in welchem Umfang
digitale Medien und Social Media im Rahmen der
Teamkommunikation oder der Zusammenarbeit und
Kommunikation mit Eltern genutzt werden, muss
einerseits der Digitalisierungsgrad im frithen Bildungs-
system berucksichtigt werden. In den letzten Jahren hat
ein Aufwuchs stattgefunden; andererseits ist die
Nutzung digitaler Medien im friihpadagogischen
Kontext noch unterentwickelt (zum Beispiel SWK, 2022).
An einigen Stellen bestehen noch Probleme mit der
digitalen Infrastruktur (zum Beispiel Verfiigbarkeit

von Endgeréten oder W-Lan).

Die Pandemie fiihrte zu einem Anstieg der Nutzung
digitaler Medien in Kindertageseinrichtungen in
Deutschland, insbesondere fur die Zusammenarbeit mit
Familien (Cohen et al., 2021). Wahrend der SchlieRzeiten
entwickelten einige Einrichtungen auch grof3e Kreativi-
tat in digitalen Moglichkeiten, Bildungsangebote zu
schaffen oder die Kinder direkt zu adressieren (zum
Beispiel der digitale Morgenkreis). Zur Verbreitung
wurden auch Social Media genutzt. Beispiele sind auch
heute noch auf Youtube zu finden.


https://www.dkhw.de/filestorage/1_Informieren/1.1_Unsere_Themen/Kinder_und_Medien/Kinderfotos_im_Netz/Dateien/DKHW_Sharing_is_not_caring_digital.pdf
https://www.dkhw.de/filestorage/1_Informieren/1.1_Unsere_Themen/Kinder_und_Medien/Kinderfotos_im_Netz/Dateien/DKHW_Sharing_is_not_caring_digital.pdf
https://www.dkhw.de/filestorage/1_Informieren/1.1_Unsere_Themen/Kinder_und_Medien/Kinderfotos_im_Netz/Dateien/DKHW_Sharing_is_not_caring_digital.pdf
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Grole Potenziale bei der Nutzung digitaler Medien Verschiedene Akteurinnen und Akteure stellen mittler-
unter Einbindung von Social Media werden in der weile unterstititzende Informationen und Materialien
digitalen Zusammenarbeit mit Familien gesehen bereit. Das Institut fir Medienpédagogik JFF bietet
(Hummel, 2022). Im Vordergrund steht in der Regel der umfangreiche Angebote fur Fachkréfte und Eltern zum
Informationsaustausch per E-Mail, Messenger-Pro- Umgang mit Medien in Familie und Bildungseinrich-
grammen, Eltern-Apps oder geschiitzten webbasierten tungen und informiert Gber Forschungsergebnisse
Plattformen. Hierbei werden Film-, Foto- und Audio- (https:/kinder.jff.de/information/aufwachsen-mit-
aufnahmen eingebunden. Auch der Austausch tber medien/). Eine weitere beispielhaft genannte Initiative
kindliche Entwicklungsprozesse kann digital stattfin- vom BMBFSFJ mit AOK, ARD und ZDF ist ,,SCHAU HIN!
den (Burghardt & Knauf, 2015; McFadden & Thomas, Was Dein Kind mit Medien macht". Auf der Website
2016; Eggert, 2021). Vorteile der digitalen Kommunika- finden sich umfassende Informationen zu Bildschirm-
tion und Zusammenarbeit im Vergleich zur analogen zeiten, sozialen Medien, Gaming et cetera fiir unter-
liegen in der Erreichbarkeit von Familien, die durch schiedliche Altersgruppen und Adressaten (Eltern, pada-
herkdmmliche Methoden nur schwer zuganglich sind, gogische Fachkrafte, Lehrkrafte et cetera), sowie

zum Beispiel bildungsbenachteiligte oder berufstatige Medienkurse fur Eltern, digitale Elternabende, Medien-
Eltern. In der Zusammenarbeit mit Familien, die Uber coaches und einen Podcast. Zudem bietet die EU-Initia-
nur geringe Deutschkenntnisse verfugen, bietet das tive klicksafe umfassende Informationen und Materia-
Einbinden von Foto- und Videomaterial oder die lien fur Eltern von Kleinkindern und padagogische
Nutzung von Ubersetzungsdiensten die Moglichkeit, Fachkrafte wie das Plakat ,Mehr Sicherheit fur Kinder
Transparenz und Vertrauen zu schaffen (Hummel, 2022).  an Tablet, Smartphone und Konsole* und den Ratgeber
In digitaler Form kdnnen bild- und videogestttzt »-Mama, darf ich Dein Handy?" die im frihkindlichen
Einblicke in den Kita-Alltag gegeben oder auch Daten Bildungsbereich zum Einsatz kommen.

zur Entwicklungsdokumentation ausgetauscht werden.

2.2.4 Die Rolle der Kinder- und Jugendarztinnen
Frihpadagogische Fachkrafte sind Vertrauenspersonen und -arzte
fUr Eltern. Daher stellen Kindertageseinrichtungen

ideale Orte zur Anbindung an Elternbildungsangebote Gerade in den ersten Lebensjahren spielen die Kinder-
dar, auch hinsichtlich des Umgangs mit digitalen und Jugendérztinnen und -arzte eine wesentliche Rolle
Medien und Social Media. Neben Kindertageseinrich- als Vertrauenspersonen von jungen Eltern. Die Vorsor-
tungen kann eine solche Beratung auch Uiber andere geuntersuchungen (sogenannte U-Untersuchungen)
Angebote der Kinder- und Jugendhilfe erfolgen (zum bieten Anlass fur regelmaRige Beratung und vertrau-
Beispiel Familienzentren, Angebote von Elternkursen). ensvolle Gespréache. Auch wenn bisher eine strukturier-
Das ist mit Blick auf die hohe Nutzung digitaler Medien te Aufklarung zur Nutzung digitaler Medien (sowohl in
bereits in den ersten drei Lebensjahren, in denen viele der Familie wie auch im Umgang mit Sduglingen und
Kinder noch keine Kindertageseinrichtung besuchen, Kleinkindern) im Rahmen dieser Vorsorgeuntersuchun-
besonders relevant. Hierbei stehen Informationen und gen (sowie anderer Beratungsanlésse) nicht vorgesehen
Anleitungskonzepte mit Blick auf die moglichen ist, kann dennoch davon ausgegangen werden, dass es
schédlichen Wirkungen der Nutzung des Smartphones im Sprechstundenalltag vielfach thematisiert wird. Hier
wahrend der Interaktion mit den Kindern, die Notwen- besteht Potenzial fur einen niederschwelligen Zugang
digkeit der Begrenzung und Steuerung von Bildschirm- zu Eltern, der eine strukturierte und qualifizierte

zeiten sowie der Schutz des Kindes, sich gegebenenfalls Aufklarung ermdglichen oder zumindest den Zugang zu
unbeabsichtigt selbst in sozialen Medien zu zeigen, im weiterfuhrenden Informationsmaglichkeiten bahnen
Vordergrund. Ferner besteht bei vielen Eltern vermut- und gleichzeitig alternative analoge Umgangsstrategien
lich ein groRer Bedarf an professioneller Unterstiitzung aufzeigen kénnte. Gleichwohl ist das Programm der
hinsichtlich ihres technologischen Wissens, zum U-Untersuchungen bereits sehr umfangreich.

Beispiel bei Sicherheits-, Begrenzungs- und Wiederho-
lungseinstellungen in sozialen Medien.

71


https://kinder.jff.de/information/aufwachsen-mit-medien/
https://kinder.jff.de/information/aufwachsen-mit-medien/

Teil 2 Bestandsaufnahme zum aktuellen Stand des Kinder- und Jugendschutzes in der digitalen Welt

2.2.5 Die Rolle von Friihen Hilfen und
Familienunterstitzungsprogrammen

Es existiert eine Vielzahl von Ansatzen zur Unterstiit-
zung von (werdenden) Eltern, die sowohl im Bereich der
Kinder- und Jugendhilfe als auch bei Stiftungen oder im
Gesundheitsbereich lokalisiert sind. Kaum ein Feld der
Kinder- und Jugendhilfe hat sich in den letzten Jahren
so dynamisch entwickelt, wie das der Frithen Hilfen,
denn hier werden zukiinftige Eltern sowie Familien
nach der Geburt eines Kindes bis zum dritten Lebens-
jahr moglichst niedrigschwellig und auf der Basis von
fachlich vielfaltigen Netzwerken aus Gesundheit,
Sozialer Arbeit, Bildung und Beratung unterstitzt (siehe
Monitoring Nationales Zentrum Frihe Hilfen). Ziel ist
dabei, forderliche Entwicklungsbedingungen gerade in
der sensiblen friithen Phase zu erreichen, weshalb hier
ein grof3es Potenzial fir Medienerziehung liegt.

Familienunterstitzungsprogramme sind immer dann
besonders effektiv, wenn sie einerseits die Familien mit
Unterstutzungsbedarf tatsachlich erreichen und
gleichzeitig die Unterstiitzungs- und Beratungsqualitét
sowie die professionellen Kompetenzen der Angebote
beziehungsweise Fachkrafte hoch sind (Anders et al.,
2019; Cohen et. al., 2020; Ereky-Stevens et al., 2022). Um
Familien mit Unterstitzungsbedarf tatsachlich zu
erreichen, ist die Nutzung und der Aufbau vertrauens-
voller Beziehungen notwendig. Dieses macht frithpada-
gogische Fachkrafte, aber auch Kinderérztinnen und
-arzte; Gynékologinnen und Gynakologen und Hebam-
men zu wichtigen Schlusselfiguren, da sie in der Regel
das Vertrauen der Familien genielRen.

2.2.6 Die Forderung selbstregulativer Fahigkeiten

Die Selbstregulation entwickelt sich im friihen Kindes-
alter, besonders in den ersten sechs Jahren, die Entwick-
lung von Selbst- und Emotionsregulation sind dabei
eng miteinander verknupft (Kockeritz, Klinkhammer &
Salisch, 2010; Lohaus & Gluer, 2018). Ein zentrales
Lernprinzip in der frihen Kindheit ist das Lernen am
Modell; daher ist es hoch relevant, inwieweit andere
Familienmitglieder Selbstregulation in ihrem Verhalten
zeigen (zum Beispiel durch ruhige und tiberlegte
Reaktionen in Stresssituationen). Strukturierte Tages-
abldufe in der Familie (zum Beispiel feste Zeiten flr
Mahlzeiten, Schlaf, Spielen, Medien und Routinen)
kénnen die Selbstregulationsfahigkeit von Kindern
fordern, da sie Kinder dabei unterstiitzen, ein Gefihl fur
Zeit und Ablaufe zu entwickeln und ihre Aufmerksam-
keit zu fokussieren. Die Féhigkeit zur Emotionsregula-
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tion (zum Beispiel Gefiihle bei sich und anderen
erkennen und benennen) kann durch Bilderbucher,
spezifische Spielmaterialien (zum Beispiel Gefuihlswiir-
fel) oder gezielte Gesprache Uiber Emotionen unterstiitzt
werden. Durch das Eintiben von Strategien im Umgang
mit Frustration, Langeweile, Wut, Arger et cetera kann
die Emotionsregulation gestarkt und impulsives
Verhalten verhindert werden.

Insbesondere kdnnen positive, wertvolle Alternativen
zur unkontrollierten Nutzung sozialer Medien angelegt
werden. In sozialen Interaktionen und gemeinsamen
Spielen, inshesondere in Rollenspielen, kdnnen Kinder
Uben, die Perspektiven anderer einzunehmen und
empathisch zu sein. Auch junge Kinder kdnnen einfa-
che Entspannungstechniken, wie zum Beispiel tiefes
Atmen oder das Nutzen von Kuscheltieren oder beruhi-
gende Rituale erlernen, um in herausfordernden
Situationen weniger impulsiv zu handeln oder spater
nicht auf (soziale) Medien zuriickzugreifen.

Unterschiedliche entwicklungsgerechte Aufgaben, die
zum Beispiel planerische Aktivitaten, mittelfristige
Strategien oder auch Wartezeiten implizieren, lassen
sich ebenfalls gut in den Familienalltag integrieren.
Zahlreiche Brettspiele bieten hier groRes Anregungs-
potenzial. Reuner et al. (2020) stellen ein evaluiertes
Elterntraining mit spezifischen Strategien zur Forderung
der Selbstregulation von Kindern vor. Alle Strategien, die
fUr den Familienkontext vorgestellt wurden, lassen sich
auch in der Interaktion der frilhpadagogischen Fach-
krafte mit den Kindern sowie in der Interaktion der
Kinder miteinander im Kitaalltag implementieren
(Nationale Akademie der Wissenschaften Leopoldina,
2024; Quante et al., 2016). Zusatzlich existieren spezifi-
sche ergdnzende Programme zur Forderung der Emoti-
ons- und Selbstregulation im Kita-Kontext, wie bei-
spielsweise das Programm Papilio. Die Férderung der
Selbst- und Emotionsregulation kann in der Zusammen-
arbeit mit Familien aufgegriffen werden.

2.2.7 Zwischenfazit

Digitale Medien und Social Media sind bereits in der
frihen Kindheit ein relevanter Bestandteil der familia-
len Lern- und Entwicklungsumwelt, auch wenn Kinder
im vorschulischen Alter noch keine eigenstandig aktiv
Nutzenden sozialer Netzwerke sind. Ihre Bedeutung
ergibt sich vor allem aus der Nutzung durch Eltern und
andere Bezugspersonen sowie aus ihrer Funktion als
Modellverhalten und miterziehender Faktor im Fami-
lienalltag. Umfang, Qualitédt und Kontext der Medien-
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nutzung sind entscheidend fr die Wirkungen. Uber-
maRige Bildschirmzeiten sowie elterliche Ablenkung
durch digitale Medien (Phubbing/Technoference)
stehen in Zusammenhang mit Risiken fur die kindliche
Entwicklung. Gleichzeitig kénnen altersangemessene,
qualitativ hochwertige Inhalte und kommunikative
Nutzungsformen unter bestimmten Bedingungen
positive Entwicklungsimpulse bieten. Eine zentrale
moderierende Rolle kommt dabei dem medienbezoge-
nen Erziehungsverhalten der Eltern zu.

Social Media tibernehmen Funktionen als Informations-
und Austauschplattformen in Erziehungsfragen, was
sowohl Unterstlitzungs- als auch Risikopotenziale birgt.
Besonders kritisch unter der Perspektive des Kinder-
und Personlichkeitsschutzes ist das ,,Sharenting”

2.3 Schulische Medien-
erziehung, Pravention und
Intervention

2.3.1 Verankerung von Medienkompetenzen in den
Bildungsplénen der 16 Lander

Die systematische Vermittlung von Medienkompeten-
zen ist in allen 16 deutschen Bundeslandern fest als
facherlbergreifende Aufgabe in den schulischen
Bildungs- und Lehrplénen verankert. Grundlage dieser
bundesweit abgestimmten Entwicklung ist die Strategie
der Kultusministerkonferenz (KMK) ,,Bildung in der
digitalen Welt" aus den Jahren 2016/2017, die einen
gemeinsamen Kompetenzrahmen fur die Bildung in der
digitalen Gesellschaft formuliert. Dieser Rahmen
umfasst sechs Kompetenzbereiche, die fiir alle Schulstu-
fen und Schulformen verbindlich gelten. Die Lander
haben sich verpflichtet, diese Vorgaben in laénderspezi-
fische Curricula zu Uberfuihren und damit Medienkom-
petenz als zentrale Bildungsaufgabe zu verankern.

Die Vermittlung von Medienkompetenzen wird in den
L&ndern nicht ausschlie3lich einem Fach zugeordnet,
sondern soll in unterschiedlichen Fachern und Lernbe-
reichen systematisch vermittelt werden. Die Lander
integrieren Aspekte wie kritische Medienanalyse,
digitale Kommunikation, Datenschutz, Urheberrecht,
algorithmische Entscheidungsprozesse sowie digitale
Kreativitat in die fachlichen Kompetenzbeschreibungen.
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Mit der Verfiigharkeit generativer kiinstlicher Intelli-
genz, beispielsweise in Form von Large Language
Models, haben sich fur die L4&nder neue Herausforde-
rungen ergeben. In Deutschland existieren inzwischen
sowohl auf Ebene der KMK als auch in einzelnen
Bundeslandern offizielle Papiere, die den Umgang mit
kanstlicher Intelligenz (KI) in Schulen regulieren und
Orientierungshilfen fr die padagogische Praxis, die
Schulentwicklung und die Bildungspolitik bieten sollen.
Die KMK hat hierzu erstmals im Oktober 2024 eine
umfassende Handlungsempfehlung veroffentlicht, die
den Anspruch formuliert, Schulen einen bundesweit ab-
gestimmten Rahmen fur einen verantwortungsvollen,
reflektierten und konstruktiven Einsatz von KI-Anwen-
dungen bereitzustellen. Parallel zur KMK haben
verschiedene Bundeslander eigene Leitlinien und
Handreichungen entwickelt, die den bundesweiten
Rahmen konkretisieren und auf die jeweiligen landes-
spezifischen Bildungsstrukturen tGbertragen. Dennoch
befindet sich die praktische Umsetzung an Schulen
noch in einer frilhen Phase und ist stark von techni-
schen Voraussetzungen, Fortbildungsangeboten,
rechtlichen Klarungen sowie schulischen Entwick-
lungsprozessen abh&ngig. Zudem neigen Schulen dazu,
Grundlagen kinstlicher Intelligenz in den Informatik-
unterricht auszulagern. Die Potenziale generativer KI
im schulischen Kontext, vor allem auch der Large
Language Models (LLM) sollte aber zunehmend in den
Blick genommen werden. Schon jetzt zeigen empirische
Befunde (Schiller et al., 2024, 2025), dass das LLM-gene-
rierte Feedback die Schreibleistungen von Schiilerinnen
und Schiilern in der Sekundarstufe signifikant steigern
kann. Die Standige Wissenschaftliche Kommission
(SWK) der KMK hat empfohlen, ab der 8. Jahrgangsstufe
LLM einzusetzen, um Schiilerinnen und Schiler im
Kl-gestlitzten Schreiben zu unterstiitzen (SWK, 2023).
Auch zeigen verschiedene Studien, dass LLM schulische
Benotungsprozesse fir Lehrkrafte unterstiitzen kbnnen
(vgl. im Uberblick Koller, 2025).

2.3.2 Schulische Programme zur Pravention
problematischen Internetverhaltens

Angesichts der hohen Alltagsrelevanz digitaler Medien
besteht die Herausforderung darin, einen kompetenten,
reflektierten und resilienten Umgang mit digitalen
Technologien zu férdern. Gleichzeitig missen Angebote
bereitgestellt werden, die Kinder und Jugendliche besser
vor Risiken schiitzen. Schulen kommt hier eine zentrale
Rolle in der Pravention problematischen Internetver-
haltens (P1V) zu, da sie nahezu alle Kinder und Jugend-
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lichen erreichen und somit pradestiniert sind, sowohl
kognitive als auch psychosoziale Schutzfaktoren
systematisch aufzubauen. Erfolgreiche Schulen schaffen
Raume fur digitale Reflexion — etwa Projekttage,
Medienwochen oder Wahlpflichtkurse zu digitaler Ethik
und Medienkritik. Ihre Préventionsprogramme mussen
mehrdimensional ausgerichtet sein und sowohl
Wissensvermittlung und Emotionsregulation als auch
strukturelle Rahmenbedingungen einbeziehen. Beson-
dersvielversprechend erscheinen Programme, die auf
Medienkompetenz, kritisches Denken und Selbstrefle-
xion tber Nutzungsgewohnheiten abzielen.

Ein weiterer Schwerpunkt der Pravention in Schulen
muss auf der Starkung personaler und psychosozialer
Schutzfaktoren liegen. Modelle wie das Interaction of
Person—Affect—-Cognition—-Execution (I-PACE)-Modell
zeigen, dass PIV auf komplexen Wechselwirkungen
zwischen individuellen Dispositionen (zum Beispiel
Impulsivitét, geringes Selbstwertgefiihl), situativen
Faktoren und plattformspezifischen Stimuli beruht
(Brand et al., 2016, 2019). Préventionsprogramme, die
Emotionsregulationsstrategien, Achtsamkeitspraxis,
Stressmanagement und Zeitstrukturierung integrieren,
kénnen die dysfunktionale Nutzung reduzieren, weil sie
die Fahigkeit starken, Impulsen zu widerstehen und
Bedurfnisse nicht primér digital zu kompensieren.
Weiterhin kombinieren erfolgreiche Ansatze kognitiv-
verhaltensorientierte Module (zum Beispiel die Forde-
rung von Selbstregulation und Entscheidungsfahigkeit)
mit sozialokologischen Komponenten, etwa Elternarbeit
und schulischen Kompetenztrainings (Shi, Li & Ren,
2022). Zudem zeigen Studien, dass alternative Verstar-
ker —wie Sport, kulturelle Aktivitaten oder analoge
soziale Interaktion — das Risiko der Entwicklung
suchtéhnlicher Muster senken kénnen (Ryan et al.,
2014).

Programme wie klicksafe (EU-Initiative Safer Internet)
oder Medienpass NRW vermitteln grundlegende
Kompetenzen zum sicheren, reflektierten und kriti-
schen Umgang mit digitalen Medien. Andere Program-
me wie MindMatters, Youth Aware of Mental Health
(YAM) oder achtsamkeitsbhasierte Ansatze férdern
Selbstregulation, Stressbewaltigung und metakognitive
Kompetenzen (D. Wasserman et al., 2015; C. Wasserman
et al.,, 2018). Ergdnzende Unterrichtseinheiten zu
Zeitmanagement, digitalem Gleichgewicht oder alter-
nativen Freizeitaktivitaten erweitern die Handlungs-
spielrdume der Schulerinnen und Schiler und reduzie-
ren kompensatorische Nutzungsmotive.
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Zunehmend an Bedeutung gewinnen peerbasierte
Ansatze. Programme wie Medienscouts NRW, Medien-
tutorinnen und -tutoren oder schulische Peer-to-Peer-
Initiativen (zum Beispiel Net-Pilotendes Bundesinstituts
fur Offentliche Gesundheit) nutzen soziale Verstarkungs-
und Modellierungsmechanismen, indem Schiilerinnen
und Schiiler in die Rolle digitaler Multiplikatorinnen
und Multiplikatoren schlipfen (vgl. Kerres, Rohs &
Heinen, 2012). Durch die gemeinsame Gestaltung
digitaler Regeln und schiilernahe Kommunikationsfor-
men tragen sie zu einer nachhaltigen Préaventionskultur
bei. FUr das Programm Net-Piloten konnten Hansen,
Hanewinkel, Goecke und Morgenstern (2022) in einer
experimentellen Arbeit zeigen, dass Schilerinnen und
Schiiler, die das Programm durchlaufen hatten, tiber ein
héheres Wissen Uber negative Konsequenzen exzessiver
Mediennutzung verfigten und geringere Nutzungszei-
ten am Computer aufwiesen als Gleichaltrige in einer
Kontrollgruppe. Der Peeransatz birgt folglich viel
Potenzial auch im schulischen Setting.

Lehrkréftetraining ist eine weitere zentrale Préven-
tionskomponente. Studien zeigen, dass paddagogische
Fachkrafte haufig Schwierigkeiten haben, friilhe Symp-
tome von PIV zu erkennen oder angemessen zu inter-
venieren. Fortbildungen zu P1V, Friiherkennung,
Beratungsstrategien und Gesprachsfihrung helfen
Lehrkréften, Risiken besser einzuschatzen und Schile-
rinnen und Schuler gezielt zu unterstitzen. Schulen
profitieren zudem von multiprofessionellen Teams
sowie von Kooperationen mit der Schulsozialarbeit,
Beratungsstellen oder psychologischen Diensten. In
diesem Zusammenhang kann es auch sinnvoll sein,
Programme zur generellen Starkung der Gesundheits-
kompetenz an Schulen zu etablieren, da sich mit
steigender Gesundheitskompetenz das Risiko riskanten
Internetverhaltens bei Jugendlichen verringert (Dadac-
zynski et al., 2025).

Ein integraler Bestandteil schulischer Pravention ist die
Zusammenarbeit mit den Eltern. Elterliches Medien-
verhalten, Erziehungsstil und mediale Vorbildfunktion
beeinflussen das Nutzungsverhalten von Kindern und
Jugendlichen (Chemnad et al., 2023; Pfaff-Rudiger &
Eggert, 2023). Digitale Erziehung ist wirksamer, wenn
Schule und Elternhaus konsistente Normen und
Regeln festlegen. Autoritative Erziehungsstile — charak-
terisiert durch Warme, Struktur und Partizipation —
wirken nachweislich praventiv gegentber PIV (Lukavs-
kaetal., 2022).



Teil 2 Bestandsaufnahme zum aktuellen Stand des Kinder- und Jugendschutzes in der digitalen Welt

Grenzen schulischer Praventionsprogramme

Bislang existiert national und international relativ
wenig Forschungsliteratur, welche die Wirksamkeit
entsprechender Préaventionsprogramme tberzeugend
belegt. Beispielsweise fassten Shi et al. (2022) systema-
tisch die Literatur zu schulischen, familidren und
gesellschaftlichen Préaventionsansétzen sowie zu deren
Wirksamkeit zusammen. Sie stellen fest, dass bislang
nur wenige Programme einer hochwertigen Evaluation
unterzogen wurden und die beobachteten Effekte meist
kurzzeitig und doméanenspezifisch (zum Beispiel
Gaming) bleiben. Die Autorinnen und Autoren pléadie-
ren daher fur eine theoriegeleitete Weiterentwicklung
von Préventionsprogrammen, die sowohl individuelle
Faktoren (zum Beispiel Selbstkontrolle, exekutive
Funktionen) als auch strukturelle Rahmenbedingungen
(zum Beispiel Regulierungen, Plattformdesigns) bertick-
sichtigen. Abschlie3end fordern sie standardisierte
Outcome-Messungen, langsschnittliche Designs und
den Einbezug digitaler Okosysteme in die Evaluations-
forschung, um verlassliche Aussagen Uber die nachhalti-
ge Prévention von PIV treffen zu kbnnen.

Diese systematische Ubersichtsarbeit und Meta-Analyse
von Romero Saletti, Van den Broucke und Chau (2021)
weist auch auf inkonsistente Befunde und kleine
Effekte von Praventionsprogrammen hin. Die Ergebnis-
se zeigen zunachst zwar einen signifikanten gemittelten
Effekt von Praventionsprogrammen, d. h. sie reduzieren
das Auftreten problematischen Internetverhaltens
etwas. Nach statistischer Korrektur und Ausschluss
eines Ausreif3ers waren die Befunde nicht mehr robust.
Immerhin deuten die Auswertungen darauf hin, dass
Programme, die kognitive und selbstregulative Kompe-
tenzen adressieren, das grofite Potenzial aufweisen.

Das Autorenteam kritisiert jedoch die geringe methodi-
sche Qualitat vieler Untersuchungen: Haufig fehlen
Kontrollgruppen, L&dngsschnittdaten und standardisier-
te Messinstrumente. Sie empfehlen auch hier kiinftig
theoriegeleitete Programmentwicklung (zum Beispiel
auf Basis sozial-kognitiver Modelle), domanenspezifi-
sche Interventionsforschung (Gaming, Social Media,
Glucksspiel) sowie einheitliche Indikatoren zur Erfolgs-
kontrolle.

Hickie et al. (2023) befassen sich mit der Frage, welche
Rolle universelle, selektive und indizierte Praventions-
strategien bei der Vorbeugung von Depressionen und
anderen affektiven Stérungen spielen kdnnen. Empiri-
sche Ergebnisse — etwa zur schulbasierten Mindfulness-
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Pravention —weisen darauf hin, dass universelle
Programme héaufig nicht die erhofften starken Wirkun-
gen erzielen, ja sogar in Teilgruppen negative Effekte
haben kdnnen. Demgegentber wird selektiven und
insbesondere indizierten Ansatzen zunehmend ein
héheres Potenzial zugeschrieben. Selektive Pravention
zielt auf Gruppen mit erhéhten Risikofaktoren ab,
wéhrend indizierte Pravention sich an Personen mit
subklinischen Symptomen richtet. Meta-analytische
Befunde belegen, dass diese zielgerichteten Ansétze
héhere Effektstarken aufweisen. Abschliel3end betonen
die Autorinnen und Autoren, dass entscheidende
methodische und praktische Fragen geklart werden
mussen: Welche Interventionen wirken bei wem, in
welchem Kontext und in welchem Ausmaf3? Wie lassen
sich Praventionsstrategien in groem Maf3stab imple-
mentieren? Die Beantwortung dieser Fragen sei zentral,
um die Pravention kinftig wirksamer und zielgerichte-
ter gestalten zu kdnnen.

Zusammenfassend ergibt sich, dass die Wirksamkeit

von PréventionsmaflRnahmen gegen problematisches
Internetverhalten unterbeforscht ist und universelle
Praventionsmalinahmen moglicherweise selektiven

und indizierten Ansatzen unterlegen sind.

2.3.3 Therapeutische Ansétze bei problematischem
oder Internet-Suchtverhalten

Hinsichtlich der Interventionsprogramme bei proble-
matischem bis stichtigem Internetverhalten sind die
Befunde positiver als bei den Préaventionsprogrammen.

Die Meta-Analyse von Augner et al. (2022) untersucht
die Wirksamkeit psychologischer Interventionen bei
problematischer Internetnutzung (P1U) und problema-
tischer Smartphonenutzung (PSU). Eingeschlossen
wurden 13 randomisierte oder kontrollierte Studien.
Ziel war es, die Effektstérken verschiedener psychothe-
rapeutischer Ansatze (zum Beispiel kognitive Verhal-
tenstherapie, Achtsamkeit, Psychoedukation) zu
quantifizieren. FUr PIU ergab sich ein signifikanter
Gesamteffekt (Hedges' g = -1.41; 95% CI [-1.90, -0.91)),
was auf eine deutliche Reduktion der Symptomatik
hindeutet. Bei PSU zeigte sich ein kleiner bis mittlerer
Effekt (g = -0.40; 95% CI [-0.79, -0.01]). Als besonders
wirksam erwiesen sich Interventionen, die Selbstkont-
rolle und exekutive Funktionen direkt fordern, etwa
durch kognitive Umstrukturierung, Zeitmanagement
oder achtsamkeitsbasierte Selbstregulation. Die Auto-
rinnen und Autoren heben hervor, dass trotz signifikan-
ter kurzfristiger Effekte die methodische Heterogenitét
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der Studien hoch ist und belastbare Langzeitdaten
weitgehend fehlen. Fir die Zukunft empfehlen sie
stérker standardisierte Studiendesigns, langere Follow-
up-Zeitrdume sowie objektive Nutzungsmalie.

Die Meta-Analyse von Tang, Huang und Guo (2025)
vergleicht die Wirksamkeit verschiedener nicht-phar-
makologischer Interventionen bei Internetabhéangig-
keit. Auf Basis von 28 randomisierten kontrollierten
Studien werden psychologische, edukative und kérper-
orientierte Therapieformen miteinander verglichen.
Die Ergebnisse zeigen, dass psychologische Interventio-
nen, insbesondere kognitiv-behaviorale Ansétze (CBT),
die gréRten Effekte erzielen. Ergdnzend zeigen sport-
und bewegungsbasierte Programme moderate, aber
konsistente Erfolge bei der Reduktion von Abhangig-
keitssymptomen und bei psychischem Wohlbefinden.
Achtsamkeitsbasierte Verfahren und Psychoedukation
zeigen ebenfalls positive, jedoch schwaéchere Effekte.

Die Autorinnen und Autoren betonen, dass kombinier-
te Programme —etwa CBT + Sport + Familienbeteili-
gung —den héchsten Gesamtnutzen bieten. Die
methodische Qualitat der Primarstudien ist unter-
schiedlich, doch die Analyse bestéatigt trotz Hetero-
genitat robuste Haupteffekte. Schlussfolgernd pladieren
die Forschenden fur integrative multimodale Behand-
lungsprogramme, die psychologische, soziale und
korperliche Komponenten vereinen, um Ruckfallraten
zu minimieren und Nachhaltigkeit zu férdern.

2.3.4 Zwischenfazit

Die Vermittlung von Medienkompetenzen, die sich
neuerdings auch auf Fragen der kinstlichen Intelligenz
bezieht, ist mittlerweile in allen 16 L&ndern der Bun-
desrepublik Deutschland in den Bildungs- beziehungs-
weise Lehrplanen verankert. Der Aufbau von Medien-
kompetenz wird als fachertbergreifende Aufgabe
gesehen; gleichzeitig zeigt die schulische Praxis, dass
entsprechende Themen teilweise in den Informatik-
unterricht verlagert, allerdings nicht zufriedenstellend
mit Blick auf die tatsdchlichen Anforderungen und
reellen Fragestellungen umgesetzt werden.

Universelle Praventionsprogramme, die vor problema-
tischem und suchtédhnlichem Internetverhalten von
Kindern und Jugendlichen schiitzen sollen, existieren

in der Primar- und Sekundarstufe und haben damit das
Potenzial, alle Kinder und Jugendlichen zu erreichen.
Gleichzeitig zeigen Meta-Analysen ihre begrenzte Wirk-
samkeit, insbesondere ihre fehlende Nachhaltigkeit, auf.
Zudem wird zunehmend hinterfragt, ob anstelle
universeller Préavention Programme selektiver Praven-
tion, die auf vulnerable Gruppen fokussieren, durchge-
fuhrt werden sollten.

Im Bereich der Intervention/Therapie von Internet-
Risikoverhalten oder Internetsucht erweisen sich
kognitiv-behaviorale Programme als besonders
wirksam, insbesondere dann, wenn sie mit Bewegungs-
programmen und Elternarbeit kombiniert werden.

2.4 Medienkompetenz-
forderung in der Kinder- und
Jugendhilfe mit Fokus auf
offene Kinder- und Jugend-
arbeit und Elternbildung

Auch dieser Abschnitt kann nicht beanspruchen, einen
ausdifferenzierten Einblick in die Medienbildungsland-
schaft der Kinder- und Jugendhilfe®, offenen Kinder-
und Jugendarbeit und der Elternbildung zu geben.
Vielmehr zeigen sich teils untibersichtliche Transfor-
mationsdynamiken, die die Angebots- und Zustandig-
keitsbereiche, Informationsmanagement fur potenziell
Nutzende und verlassliche Finanzierungs- und (recht-
liche) Regelungen betreffen. Dabei kennzeichnen in
diesem Bildungsbereich unterschiedliche Grade der
formalen und rechtlichen Verbindlichkeit einerseits
und das Maf3 an Freiwilligkeit andererseits die Unter-
schiede der Medienbildungslandschaft. So zédhlen
beispielsweise viele Angebote der offenen Kinder- und
Jugendarbeit, als Teil der Kinder- und Jugendhilfe, zu
den freiwilligen Leistungen einer Kommune. Elternbil-
dungsangebote sind nur dann verpflichtend, wenn sie
vom Familiengericht angeordnet werden.

6  InAbgrenzung zur offenen Kinder- und Jugendarbeit, nach § 2 SGB VIII ein Leistungsbereich der Kinder- und Jugendhilfe, beziehen wir uns hier auf Angebote
in (teil-)stationaren Einrichtungen, MaBnahmen der Familien- und Erziehungsberatung, (ambulante) Hilfe zur Erziehung (zum Beispiel SPFH).
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Fragen, die sich daran anschlief3en, zielen auf Verpflich- Beratung — Strukturen und Angebote

tungen der Angebots- und Nutzerseite, also beispiels-

weise Medienbildung in der Fort- und Weiterbildung Beratung der und Bildungsangebote fir Adressatinnen

far Fachkréfte der Kinder- und Jugendhilfe. Geklart und Adressaten der KJH, also junge Menschen, Erzie-

werden musste durch Wirkungsstudien, welcher Grad hungsberechtigte und Fachkréfte, lassen sich als

der Freiwilligkeit der Teilnahme welche Wirkung bei Kernelemente fir die Medienkompetenzbildung

der Befdhigung von Kindern, Jugendlichen, aber auch identifizieren. Eines der stetig wachsenden Handlungs-

Erwachsenen entfalten kann. felder sind die durch das Jugendamt vermittelten
LHilfen zur Erziehung“ (HzE) nach § 27 SGB VIII. Der

2.4.1 Medienkompetenzfoérderung in der jungst verzeichnete Hochststand ist auf den Anstieg der

Kinder- und Jugendhilfe (KJH) Erziehungsberatung nach § 28 SGB VIII, die junge

Menschen selbst oder ihre Eltern in Anspruch nehmen,
In ihrer Expertise fir den 17. Kinder- und Jugendbericht ~ zurtickzufiihren (KomDat 2025, Seite 20). Im Zuge der

betonen Tillmann und Ley (2023), dass die Kinder- und Pandemie wurden hier die Angebote der telefonischen
Jugendhilfe auf unterschiedlichen Ebenen von der und der Internetberatung ausgebaut. Die vorliegenden
digitalen Transformation betroffen ist. Fragen nach statistischen Daten fiihren den hohen Bedarf insbeson-
Bildung und Kompetenzférderung ebenso wie Verande-  dere auf die Folgen der Pandemie und die daraus
rungen der Angebotsformate durch Digitalisierung — resultierenden psychischen Belastungen zuriick. In
etwa die Umstellung auf digitale Beratungsangebote — welchem Malf3e hier auch Medienkompetenzthemen
stellen einen wichtigen Teilaspekt dar. Daten zu aufgerufen wurden und werden, lasst sich nicht naher
Qualitat, Nutzung und Wirkung von Angeboten liegen bestimmen.

allerdings nur in begrenztem Mal3e vor.
Ein als Querschnittsbereich verstandenes Tatigkeitsfeld,
Medienkompetenzférderung lasst sich als Teilaspekt des in dem der Umgang mit und die Aufklarung Uber

zentralen Auftrags der KJH verstehen: Dieser zielt auf Chancen und Risiken von Mediennutzung eine Rolle

die Schaffung von forderlichen Lebensbedingungen, spielen, ist der ,.erzieherische Kinder- und Jugendschutz
allgemein beratenden und praventiven Angeboten nach § 14 SGB VIII. Ziel ist es hier, erstens Eltern in die
sowie direkten Hilfen (§ 1 SGB VII1). Dementsprechend Lage zu versetzen, Kinder und Jugendliche vor schad-
adressiert sie insbesondere den Bereich der Prévention lichen Einfliissen — insbesondere vor gesundheitsge-
und weniger den der Intervention, wenngleich auch fahrdenden Stoffen, konflikttrachtigem sozialen

hier neue Medien, Digitalisierung und Digitalitat und Verhalten, aber auch vor problematischem Medienkon-

damit verbunden auch die Bedeutung von Kl als Teil der ~ sum — zu bewahren und zweitens junge Menschen zu
Lebens- und Berufswelt eine Rolle spielen. Ungeklart ist beféhigen, sich selbst davor zu schiitzen und digitale

dabei das Verhéltnis von Prévention und Bildung. Medien zielgerichtet und verantwortungsbewusst zu
nutzen. Demnach geht es um die Férderung von

Wichtig fir den Medienkompetenzerwerb ist die Kritikfahigkeit, Eigenstdndigkeit, Verantwortungsiber-

Doppelperspektive der KJH auf Befdhigung von jungen nahme und gesellschaftliche Beteiligung.

Menschen (Kinder, Jugendliche, junge Erwachsene) und

Kompetenzvermittlung bei Personensorgeberechtigten, Die Angebote zielen auf Information und Aufkléarung,

also Eltern und als solchen fungierenden Fachkraften. auf Beratung sowie auf Schulung/Bildung (BMFSFJ,
2024). Im aktuellen Kinder- und Jugendbericht (ebd.)

Medienkompetenzférderung ist allerdings nicht auf ein aufgezeigte Probleme liegen in der geringen Verknip-

rechtlich und fachlich abgegrenztes Aufgabengebiet fung mit anderen Regelungen wie dem gesetzlichen
beschrankt. Dieser Sachverhalt erschwert Kindern, Jugendschutz und dem Jugendmedienschutz-Staatsver-
Jugendlichen, jungen Erwachsenen, Eltern und Fach- trag sowie in den Schwierigkeiten, weitere Partner aus
kraften den Uberblick tiber die Angebotslandschaft. Schule, Gesundheitswesen, Polizei und Ordnungsbehor-

den einzubeziehen (ebd., Seite 385). Worauf der erziehe-
rische Kinder- und Jugendschutz besonders fokussiert,
ist nicht unabhangig von gesellschaftlichen Debatten
und Problemdiagnosen. Insofern ist die Bedeutung von

7



Teil 2 Bestandsaufnahme zum aktuellen Stand des Kinder- und Jugendschutzes in der digitalen Welt

Medienbildungsthemen, digitalen Welten und deren
Risiken mit dem verbreiteten Zugang von Kindern und
Jugendlichen zu den neuen Medien in den letzten zwei
Jahrzehnten gestiegen (Sauerteig 2022). Passgenaue
Angebote zu entwickeln, wird auch durch die Doppel-
rolle junger Menschen, als Rezipierende und als Akteu-
rinnen und Akteure herausgefordert (BMFSFJ 2024).

Zwischenfazit

In der Kinder- und Jugendhilfe werden primdr im
Modus der Prévention, der Beratung und des erzieheri-
schen Kinder- und Jugendschutzes Themen der Me-
dienbildung und des auf den Umgang mit Medien
bezogenen Kompetenzerwerbs behandelt. Insbesondere
der Kinder- und Jugendmedienschutz ist ein traditio-
nelles Handlungsfeld der KJH, wobei das Risiko pater-
nalistischer Herangehensweisen zumindest dem
Anspruch nach reduziert ist, weil es stets um die
Befahigung zu eigenstdandigem Umgang auch mit
Geféahrdungen geht. Die KJH hat zudem einen doppel-
ten Auftrag, weil auch Eltern und andere Erziehungsbe-

rechtigte zu ihren Adressatinnen und Adressaten zahlen.

Digitale Welten und Kl schreiben sich auch in Erwar-
tungen und Praktiken professionellen Handelns der

KJH ein, etwa bei der Fihrung von Jugendamtsakten
oder digitalen Beratungsangeboten.

2.4.2 Medienkompetenzférderung in der offenen
Kinder- und Jugendarbeit (OKJA)

Die Angebote der OKJA leisten einen wichtigen Beitrag
zur Bildung von Kindern und Jugendlichen in Deutsch-
land und ergénzen die formale Bildung in vielen
Bereichen. In § 11 SGB VIII wird ihr Auftrag damit
beschrieben, jungen Menschen ,die zur Férderung ihrer
Entwicklung erforderlichen Angebote der Jugendarbeit
zur Verfugung zu stellen. Sie sollen an den Interessen
junger Menschen ankntipfen und [...] sie zur Selbstbe-
stimmung beféhigen und zu gesellschaftlicher Mitver-
antwortung und zu sozialem Engagement anregen und
hinfihren! Ein Spezifikum der OKJA besteht darin, dass
sie freiwillig in Anspruch genommen werden kann. Ob
gerade in der freiwilligen Teilnahme das Potenzial liegt,
Kinder und Jugendliche fiir eine verhaltnisméRige
Nutzung Sozialer Medien zu beféhigen, sollte empirisch
gepruft werden.
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Mit dem konkreten Blick auf Medienkompetenzforde-
rung zeigt sich, dass dieses Thema in der OKJA einen
wichtigen Stellenwert hat und es eine grof3e Bandbreite
an Angeboten gibt, mit unterschiedlichen thematischen
Ausrichtungen sowie fur unterschiedliche Zielgruppen
(differenziert zum Beispiel nach Alter, Geschlecht). Auch
Schulen greifen auf die Angebote von Medienpéadago-
ginnen und -padagogen in der OKJA zuriick,um im
schulischen Kontext medienkompetenzfdrderliche
MalRnahmen umzusetzen. Aufgrund der Strukturen der
OKJA ist eine umfassende Bestandsaufnahme medien-
padagogischer Aktivitaten zur Pravention und zur
Forderung von Medienkompetenz nicht méglich.

Um einen Uberblick tiber die Angebote in der OKJA zu
erhalten, wird nachfolgend in einem ersten Schritt die
Organisationsstruktur der medienpadagogischen
Akteurinnen und Akteure betrachtet. Anschlieend
wird ein Blick auf die Finanzierung medienpadagogi-
scher Angebote geworfen.

Organisationsstruktur der OKJA in der Pravention
und Medienkompetenzférderung

Zundachst lasst sich hier eine Unterteilung in spezifisch
medienpadagogische Einrichtungen auf der einen Seite,
die aktive Medienarbeit anbieten und teilweise auch
Methoden und Materialien entwickeln und zur Verfu-
gung stellen, und Institutionen mit einem allgemeinen
Schwerpunkt auf Jugendarbeit beziehungsweise einer
spezifischen Ausrichtung (zum Beispiel Sport, Natur-
schutz et cetera) auf der anderen Seite, die im Rahmen
ihres Programms eher punktuell medienpadagogische
Angebote durchfiihren, feststellen.

Zu den medienpadagogischen Einrichtungen zahlen
lokale wie auch Uberregionale Medienzentren, die
entweder einen thematischen Schwerpunkt haben
(zum Beispiel Deutsches Kinder- und Jugendfilmzent-
rum, gefordert durch das BMBFSFJ zum Thema Film,
Jugendmedienzentrum Connect der Stadt Furth mit
dem Schwerpunkt Games) oder ein breites medienpad-
agogisches Themenspektrum abdecken (zum Beispiel
jaf —Verein fur Medienpéadagogische Praxis Hamburg
e. V.). Zum Angebot der Medienzentren gehdren die
Begleitung von (festen) Gruppen (zum Beispiel Jugend-
redaktionen im Bereich Film oder Audio oder Online-
Redaktionen) sowie die Durchfiihrung zeitlich begrenz-
ter Workshops und Veranstaltungen. Diese sind
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entweder an einem spezifischen Medium (zum Beispiel
Film, Foto, Audio, Games) ausgerichtet oder beschafti-
gen sich mit relevanten, oft aktuellen Themen (zum
Beispiel Umgang mit Desinformation, Umgang mit
Cybermobbing) und richten sich teilweise an eine
bestimmte Zielgruppe (zum Beispiel Gaming fur
Médchen). Zu den Zielgruppen der Medienzentren
gehoren in der Regel auch Multiplikatorinnen und
Multiplikatoren der OKJA, die hier Angebote zur
Weiterbildung finden. Neben den Medienzentren
bieten auch freiberufliche Medienp&dagoginnen und
-pédagogen’ ihre Dienste an, die von Schulen, Elternini-
tiativen et cetera gebucht werden kénnen.

Da digitale Medien in der Lebenswelt von Kindern und
Jugendlichen fest verankert sind, greifen auch andere
Akteurinnen und Akteure der OKJA medienbezogene
Fragen auf. Zum Teil setzen sie selbst Angebote um, zum
Teil engagieren sie professionelle Medienpadagoginnen
und -péadagogen fur spezifische Angebote.

In der medienpadagogischen Landschaft in Deutsch-
land spielt das JFF — Institut fur Medienpédagogik in
Forschung und Praxis eine besondere Rolle. Hier
arbeiten Forschung und Praxis Hand in Hand, und
basierend auf wissenschaftlichen Erkenntnissen werden
Modellprojekte konzipiert und durchgefiihrt sowie
Materialien und Methoden entwickelt und zur Verfi-
gung gestellt.

SchlieBlich stellen auch bundesweit agierende Institu-
tionen praventive und kompetenzférderliche Angebote
zur Verfigung und bieten Hilfe und Unterstiitzung bei
Fragen und Unsicherheiten. Diese Angebote stehen in
der Regel online zur Verfligung (zum Beispiel SCHAU
HIN!, Klicksafe, seitenstark). Eine zentrale Institution
der medienpadagogischen Akteurinnen und Akteure in
Deutschland ist die GMK — Gesellschaft fur Medienpad-
agogik und Kommunikationskultur e. V., die sich als
Sprachrohr fur die Medienpéadagogik in Deutschland
sieht und in der viele Expertinnen und Experten aus
den Bereichen der medienpadagogischen Praxis und
Forschung organisiert sind, zum Teil besteht eine
institutionelle Mitgliedschaft der Einrichtungen.

Tragerstrukturen und Finanzierung
medienpadagogischer Angebote

So vielféltig die medienpadagogische Angebotsland-
schaft ist, so unterschiedlich sind die Finanzierungen
und damit auch die (Aussicht auf) Nachhaltigkeit der
Angebote. Hinsichtlich der Medienzentren besteht hier
in der Regel eine Grundfinanzierung durch die Kom-
munen, mit der die Infrastruktur (R&ume, Verwaltung et
cetera) sowie ein Teil des padagogischen Personals
abgedeckt werden kdnnen. Fur die Durchfiihrung eines
umfassenden medienpadagogischen Angebots reicht
dies jedoch in der Regel nicht aus. Hier konkurrieren die
Medienzentren zum einen mit zahlreichen anderen
Akteurinnen und Akteuren der OKJA um kommunale
Mittel und sind zum anderen auf Drittmittel angewie-
sen, bspw. aus Projektférderungen des Bundes. Zusam-
mengefasst bedeutet das, dass die Finanzierung von Jahr
zu Jahr neu verhandelt werden muss.

Da medienpadagogische Angebote in der Regel nicht zu
den Kernaufgaben anderer Akteurinnen und Akteure
der OKJA gehoren, kdnnen diese in den meisten Féllen
nicht aus dem zur Verfligung stehenden Budget
finanziert werden; stattdessen mussen andere Finanzie-
rungsmoglichkeiten gefunden werden, was oftmals eine
Hurde darstellt.

Zwischenfazit

Insgesamt steht in der OKJA ein breites Angebot an
praventiven und kompetenzférderlichen Ma3nahmen
zur Verfugung. Allerdings gibt es zum einen keine
Strukturen, aus denen hervorgeht, welche medienpéada-
gogischen Unterstitzungsangebote und -strukturen
existieren, zum anderen bestehen grof3e Unterschiede
in der Verflgbarkeit, insbesondere bei Offline-Angebo-
ten, bei denen Kinder und Jugendliche padagogisch
begleitet werden. Diese sind in urbanen Rdumen bei
Weitem besser vertreten als in 1&ndlichen Regionen.

Da medienpéadagogische Malnahmen eine freiwillige
Leistung der Lander und Kommunen sind, ist eine
verlassliche und nachhaltige Umsetzung praventiver
und kompetenzférderlicher Malinahmen und Angebote

7  Daessich beim Beruf der Medienpédagogin und des Medienpédagogen um keine geschiitzte Berufsbezeichnung handelt, ist die Ausbildung beziehungsweise die
Qualitat des einschlagigen (beruflichen) Bildungshintergrunds sehr uneinheitlich.
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nicht gegeben und héngt in vielen Fallen vom Verhand-
lungsgeschick der Institutionen oder vom Engagement
einzelner (medien-)padagogischer Fachkrafte ab.

Betrachtet man Medienkompetenzférderung als
Querschnittsaufgabe fir die OKJA, ist eine zentrale
Voraussetzung eine entsprechende Qualifizierung der
padagogischen Fachkréafte. Hierfiir wére die Veranke-
rung von Medienpédagogik als verpflichtender Be-
standteil in der Ausbildung von Péddagoginnen und
Padagogen zielfuhrende Voraussetzung.

2.4.3 Angebote der Elternbildung
Elternbildung als bundesdeutscher Flickenteppich

Die Bedeutung der Eltern im Umgang mit Medien ist
bereits am Beispiel der frihen Kindheit herausgearbei-
tet worden. Sie ist evident auf unterschiedlichen
Ebenen. Die Bereitstellung von Angeboten zur Medien-
bildung ist in § 14 SGB VI1II zum erzieherischen Kinder-
und Jugendschutz begriindet. Die Angebotslandschaft
fur Elternbildung (Zielgruppe: Eltern von Kindern ab

10 Jahren) im Kontext der Medienbildung/Medienkom-
petenzvermittlung ist sehr fragmentiert. Zwar gibt es
groRe, auf Bundesebene agierende Anbieter, teilweise
aus Bundesmitteln finanziert, teils durch den 6ffent-
lich-rechtlichen Rundfunk, Krankenkassen oder auch
die Institutionen der freiwilligen Selbstkontrolle (USK,
FSK, FSM), die es zu einiger Bekanntheit geschafft
haben, wie die Initiative SCHAU HIN!, die EU-Initiative
Klicksafe, das Elternangebot des Internet ABC oder auch
Elternguide.online und Medien-kindersicher. Allerdings
existiert keine zentrale Anlaufstelle fur Eltern bezie-
hungsweise Bildungsanbieter.

Auf Landerebene gibt es dartiber hinaus eine Vielzahl
an Angeboten: Diese kommen von den jeweiligen
Landesmedienanstalten, den Landes(arbeits)stellen fur
Kinder- und Jugendschutz oder von einem Landesme-
dienzentrum. Ferner gibt es durch unterschiedlichste
Topfe finanzierte Projekte auf Landesebene wie bspw.
das vom Hamburgischen Beauftragten fiir Daten-
schutz und Informationsfreiheit unterstiitzte Projekt
#DigitaleVorbilder.

Des Weiteren gibt es regional wie tiberregional tatige
Akteurinnen und Akteure wie das Medienzentrum
Greifswald, das an die Universitat Greifswald angebun-
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den ist, sowie Kleine, teils kommunale Initiativen (u. a.
durch Stadt-/Kreis-Medienzentren, Familienbildungs-
statten, Volkshochschulen und/oder lokale Trager) und
daruber hinaus eine Vielzahl freiberuflich tétiger
Medienpadagoginnen und -pédagogen. Auch Nichtre-
gierungsorganisationen wie Vereine und (Kinder-
schutz-)Verbande sowie die Polizeiliche Kriminalpra-
vention von Bund und Landern (ProPK) sind in diesem
Bereich aktiv. Das vom BMBFSFJ finanzierte Initiativbu-
ro Gutes Aufwachsen mit Medien, biindelt auch lokale,
allerdings bisher nicht flichendeckende, Zusammen-
schlusse in allen Bundeslandern. .. Viele der Angebote
durften einer befristeten Finanzierung unterliegen. Ein
Mapping der Akteurslandschaft fiir das gesamte
Bundesgebiet existiert bislang nicht. Es finden sich
lediglich unvollstandige Listen, wie zum Beispiel auf der
Seite von Klicksafe oder auf Ladnderebene, zum Beispiel
fur Tharingen seitens der Fachstelle strategische
Medienbildung.

Themen der Elternbildung

Zentrale Themen der Elternbildungsangebote sind
Fragen rund um die Begleitung der Mediennutzung
ihres Kindes (das erste Smartphone, Bildschirmzeiten
und Medienregeln im Alltag), Informationen zu Spielen
(Gaming und Konsole), Social Media- und Streaming-
Plattformen, Themen rund um den Schutz von Kindern
und Jugendlichen online, sei es vor sexualisierter
Gewalt (Stichwort: Cybergrooming) oder vor wirtschaft-
licher Ausbeutung (Stichwort: In-App-Kaufe, Kauffallen,
Lootboxen) sowie Fragen rund um technische Schutz-
einstellungen und Mediensucht(prévention). Auch
Fragen rund um Privatsphére und Datenschutz (Stich-
wort: Sharenting) spielen eine Rolle.

Formate der Elternbildung

Neben der Bereitstellung von Informationen im Netz,
sei es Uber die Website, Flyer, Broschiren, Bild- und/
oder Videomaterial bis hin zu Online-Kursen scheinen
Elternabende ein gangiges Format der Elternansprache
zu sein. Diese werden von einer Vielzahl an Akteurin-
nen und Akteuren auf Bundes-, Lander- und kommu-
naler Ebene angeboten, mit jeweils unterschiedlichen
thematischen Schwerpunkten (siehe oben), Zielgruppen
(Eltern von Kleinkindern, Kindern und Jugendlichen
oder graduell-altersabgestuft) und GréRRen (von vor-
Ort-Elternabenden in KlassengréfRe bis hin zu Online-
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Veranstaltungen mit bis zu 1000 Teilnehmendené).
Daneben existieren auch Beratungsangebote fiir Eltern
wie die Eltern-Medien-Beratung der Aktion Kinder-
und Jugendschutz Brandenburg. Weiterhin werden
Eltern-Mentorinnen- und -Mentoren-Programme,
Workshops, Elterncafés, -stammtische, ComputerSpiel-
Schulen fir Eltern (und Kinder), der sogenannte
Elterntalk u.v. m. angeboten, allerdings nicht in allen
Bundesldndern und flachendeckend.

Problemlagen

Das haufig geschilderte Problem scheint die mangelnde
Erreichbarkeit der Eltern in der Breite zu sein. Wie bei
vielen Praventionsprogrammen werden auch in diesem
Fall primar diejenigen Eltern erreicht, die ohnehin fur
das Thema sensibilisiert sind. Manche Eltern werden
nur schwer oder gar nicht erreicht (Eggert et al., 2025).
Einer der Grinde dirfte in Sprachbarrieren liegen, da
der GroRteil der Angebote lediglich auf Deutsch
verfugbar ist. Mehrsprachige Angebote liegen allenfalls
bei einzelnen Inhalten vor (zum Beispiel Klicksafe,
SCHAU HIN!). Informationen dartiber missen Eltern
zundchst zuganglich gemacht werden. Ein weiterer
Grund liegt darin, dass die unterschiedlichen Lebensla-
gen von Familien und die damit zusammenhangenden
spezifischen Bedarfe der Eltern in den Angeboten nicht
adressiert werden. Die Zusammenarbeit mit familien-
unterstitzenden Strukturen (zum Beispiel SPFH,
Familienzentren) wird hier zu wenig adressiert (ebd.,
Wagner et al., 2013).

Wéhrend Studien tber spezifische Themen wie der
Umgang von Eltern mit onlinebezogenen Risiken
(Gebel et al., 2022) existieren, gibt es kaum aktuelle
belastbare, représentative Zahlen tber die Reichweite
der Angebotslandschaft zu Elternbildung sowie
Erhebungen tber die Nutzungszahlen sowie die
Wirkung der Angebote. Aktuelle Studien dartber, wie
viele und welche Eltern Informations- und Beratungs-
angebote zur Medienerziehung (nicht) kennen oder
(nicht) nutzen, gibt es nicht. (Eggert et al., 2025, Seite 27).
Offen ist darliber hinaus auch die Bedeutung von
medienpadagogisch nicht ausgewiesenen Angeboten
on- und offline, wie zum Beispiel selbsternannte
sDigitaltrainerinnen und -trainer*, Chatbots oder
sogenannte Momfluencerinnen.

Zwischenfazit

Eltern haben den Bedarf, hinsichtlich der Mediener-
ziehung ihrer Kinder Unterstiitzung zu erfahren, um
entsprechend Verantwortung tibernehmen zu kénnen.
Die Elternbildungslandschaft zur Medienbildung in
Deutschland ist allerdings strukturell zersplittert und in
ihrer Reichweite unklar. Trotz zahlreicher bundesweiter,
landesfinanzierter und lokaler Initiativen fehlt eine
zentrale, verlassliche Anlaufstelle, die Angebote biindelt,
Quialitat sichert und Orientierung bietet. Die Themen-
palette ist zwar breit und entspricht den realen Bedar-
fen im digitalen (Familien)Alltag, doch die Vielzahl
unterschiedlicher Angebote, Formate und Finanzie-
rungslogiken fuhrt zu einem untbersichtlichen Fli-
ckenteppich.

Insbesondere zeigt sich ein grundlegendes Erreich-
barkeitsproblem, das aus der Praventionsforschung
bekannt ist: Die meisten Angebote erreichen tberwie-
gend Eltern, die ohnehin informiert und sensibilisiert
sind, wahrend andere Familien kaum profitieren. Dies
verstarkt bestehende Ungleichheiten im Bereich
digitaler Teilhabe und Medienerziehung. Gleichzeitig
fehlen belastbare Daten zu Nutzung, Reichweite und
Wirkung der vorhandenen Angebote.

Insgesamt zeigt sich ein hoher Bedarf an strategischer
Bundelung, niedrigschwelliger und mehrsprachiger
Angebotsentwicklung sowie einer verlésslichen empi-
rischen Grundlage, um elterliche Medienbildung
wirksam, gerecht und nachhaltig weiterzuentwickeln
und Eltern dazu zu befahigen, ihre Kinder auf dem Weg
zu einem sicheren, zielgerichteten und verantwortungs-
bewussten Medienhandeln gut zu begleiten.

2.4.4 Studien, in denen Kinder und Jugendliche
selbst befragt wurden

Abschliel3end wird ein Blick auf Studien geworfen, in
denen Kinder und Jugendliche selbst befragt wurden,
um einen Eindruck davon zu gewinnen, wie sie ihre
Mediennutzung sowie die Bedeutung digitaler Medien
und Social Media fir ihren Alltag einschatzen. Hier sind
an erster Stelle die représentativen JIM- und KIM-Stu-
dien des Medienpédagogischen Forschungsverbund
Sudwest zu nennen, die in jahrlichem beziehungsweise

8  Dazu z&hlt beispielsweise der Elternabend des Kinderschutzbund Landesverband Rheinland-Pfalz zum Thema Cybergrooming.
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zweijahrlichem Abstand Kinder und Jugendliche im
Alter von sechs bis 19 Jahren zu ihrer Mediennutzung
und damit verbundenen Themen befragen. Eine weitere
aktuelle, représentative Studie wurde von der Vodafone
Stiftung im Frahjahr 2025 mit 14- bis 20-jahrigen
jungen Menschen durchgefiihrt, ein Schwerpunkt lag
hier auf dem Thema Selbstregulation. Aufschluss Gber
die Bedeutung von digitalen Medien und Social Media
far beziehungsweise fiir marginalisierte Gruppen geben
bspw. die ,Langzeitstudie zur Rolle von Medien in der
Sozialisation sozial benachteiligter Heranwachsender*
von Paus-Hasebrink und Kolleginnen und Kollegen
(Paus-Hasebrink & Sinner, 2021) und die qualitative
Untersuchung ,,MeproF — Medienerziehung in padago-
gisch begleiteten Familien® (Oberlinner et al., 2023) wie
auch mit Blick auf junge Menschen mit Behinderung
die Studie ,,InGame — Medienbildung inklusiv mit
digitalen Spielen” (Astrath et al., 2024) Letztere legen das
positive Potenzial offen, das digitale Medien und Social
Media mit Blick auf soziale Beziehungen und Teilhabe-
maoglichkeiten von Kindern und Jugendlichen in
benachteiligenden Lebensumstédnden haben kdnnen.
Die groRe Bedeutung digitaler Medien fur die Kommu-
nikation junger Menschen belegen auch die KIM- und
JIM-Studie, die Studie der Vodafone Stiftung sowie die
qualitative Langzeituntersuchung ,,Connected Kids
- Sozialisation in einer sich wandelnden Medienumge-
bung“ (ConKids) von Kammerl et al. (Kammerl et al.,
2022, Potzel et al., 2024, Lampert et al. 2025). Sowohl in
der ConKids- wie auch in der Studie der Vodafone
Stiftung wird dariiber hinaus deutlich, dass insbesonde-
re Social Media eine wichtige Rolle fiir die Gruppenzu-
gehorigkeit und soziale Eingebundenheit der Kinder
und Jugendlichen spielen. AuBerdem ist deren Nutzung
oft mit Emotionen verbunden; hierbei Uberwiegen flr
die meisten positive Gefiihle. Gefiihlslagen als Motiva-
tion fir die Mediennutzung hat auch die KIM-Studie
untersucht und dabei festgestellt, dass die Nutzung von
audiovisuellen Angeboten, aber auch von digitalen
Spielen fur die Kinder oft mit Spal3 und Unterhaltung
verbunden ist, weil sie Langeweile haben oder Stress
abbauen wollen. Die Bedeutung digitaler Spiele fir die
Emotionsregulierung belegt auch eine explorative
qualitative Studie von Pfaff-Riidiger und Kolleginnen
und Kollegen (Pfaff-Ridiger et al. 2024). Mit Blick auf
ihre Bildschirmzeit sind sich die befragten Jugendlichen
in den représentativen Studien einig, dass diese oft
héher ist, als ihnen lieb ist, und es ihnen nicht gelingt,
ihre Nutzungszeit zu reduzieren. lhnen ist dies in vielen
Fallen bewusst, und knapp drei Viertel der in der
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Vodafone-Studie befragten jungen Menschen haben
Strategien entwickelt, um das eigene Verhalten még-
lichst zu steuern. Dass nicht nur die Dauer ihrer Bild-
schirmnutzung ein Thema ist, mit dem die Jugendlichen
konfrontiert sind, sondern dass sie auch immer wieder
auf herausfordernde Inhalte wie Beleidigungen, Fake
News, Gewalt oder extreme politische Ansichten stol3en,
zeigt die JIM-Studie. Laut Vodafone-Studie wiinschen
sich die Jugendlichen Unterstiitzung in ihrer Medien-
kompetenzentwicklung zum Beispiel in der Schule,
bspw. ,,Unterrichtseinheiten zum Umgang mit sozialen
Medien“ (81 %) oder ,Schulprojekte” (83 %) (Vodafone
Stiftung, S. 33).

Ein sehr differenziertes Bild zeigt ein systematisches
Review internationaler Studien von Avci, Baams und
Kretschmer (2025), das 32 empirische Untersuchungen
zusammenfasst, in denen Effekte der Social Media
Nutzung auf die Identitatsentwicklung im Jugendalter
untersucht wurden. Ausgangspunkt der Studie ist, dass
Jugendliche soziale Medien nicht nur passiv zum
Konsum von Inhalten nutzen, sondern zunehmend
aktiv zur Selbstdarstellung, zur Interaktion mit Gleich-
altrigen und zur Auseinandersetzung mit Ruckmeldun-
gen anderer.

Die Befunde zur Dauer, die Jugendliche auf Social-
Media-Plattformen verbringen, sind inkonsistent.
Einige Studien finden Zusammenhénge zwischen
intensiver Nutzung und geringer Selbstkonzeptklarheit
oder hoherer Identitatsunsicherheit, andere Studien
berichten keine oder sogar gegenteilige Effekte. Insge-
samt zeigen sich keine stabilen Muster, die nahelegen
wurden, dass viel Zeit in sozialen Medien zwangslaufig
entweder schédlich oder forderlich fur die Identitats-
entwicklung ist.

Deutlich konsistenter sind hingegen die Befunde zur
Qualitat der Social-Media-Nutzung. Besonders aktive
Formen der Nutzung — etwa das Erstellen von Beitré-
gen, das Gestalten von Profilen oder das bewusste
Experimentieren mit unterschiedlichen Darstellungs-
formen —stehen haufig im Zusammenhang mit
erhohter Identitatsexploration. Qualitative Studien
zeigen, dass Jugendliche soziale Medien als einen
geschiitzten Raum nutzen, um verschiedene Rollen
auszuprobieren, Interessen zu testen und Riickmeldun-
gen zu erhalten. Diese Prozesse kdnnen als Teil einer
normalen und entwicklungsforderlichen ldentitats-
arbeit verstanden werden.



Teil 2 Bestandsaufnahme zum aktuellen Stand des Kinder- und Jugendschutzes in der digitalen Welt

Allerdings ist Identitatsexploration nicht per se positiv.
Mehrere Studien weisen darauf hin, dass intensive
Exploration auch mit Identitatsunsicherheit und
Belastung einhergehen kann. Insbesondere soziale
Vergleiche spielen hierbei eine wichtige Rolle. Jugend-
liche, die sich in sozialen Medien haufig mit anderen
vergleichen — etwa hinsichtlich Aussehen, Fahigkeiten
oder Meinungen —, zeigen sowohl erhdhte Exploration
als auch erhdhte Werte von Identitatsdistress. Identi-
tatsdistress beschreibt emotionale Belastungen, Unsi-
cherheiten und Sorgen in Bezug auf zentrale Lebensbe-
reiche wie Zukunftsziele, Beziehungen oder persénliche
Werte. Die Ergebnisse deuten darauf hin, dass soziale
Vergleiche sowohl AnstoR fiir Selbstreflexion als auch
Quelle von Verunsicherung sein kdnnen.

Zusammenfassend macht diese Studie deutlich, dass es
eher die Qualitét der Social Media Nutzung und nicht
die Quantitat ist, die Effekte auf die Identitatsentwick-
lung hat. Zudem verweisen die Ergebnisse auch auf die
Qualitat analoger Angebote und Erprobungsraume fur
Identitatsexplorationen im Zusammenspiel mit digita-
len R&umen.

Die zunehmende Bedeutung von Kl-gestiitzten Anwen-
dungen stellt die aktuelle JIM-Studie (mpfs, 2025)
heraus. Der GrofR3teil der Zwolf- bis 19-Jhrigen kennt
Kl-Anwendungen, allen voran ChatGPT. ,,Inzwischen
arbeitet die Halfte der Jugendlichen mindestens
mehrmals pro Woche mit ChatGPT (JIM-Studie 2025,
Seite 61) Die Jugendlichen nutzen aber auch weitere
Kl-Anwendungen wie Google Gemini, Meta Al, DeepL,
Microsoft Pilot, My Al oder DALL-E und greifen insbe-
sondere im schulischen Kontext darauf zurtick. Dartiber
hinaus spielt K1 aber auch eine zunehmend relevante
Rolle, wenn es darum geht, sich zu informieren. Knapp
drei Viertel ziehen hierfur KI-Tools heran und Gber die
Halfte der Jugendlichen ist der Meinung, dass sie den
Kl-gestitzten Informationen vertrauen kénnen
(JIM-Studie 2025, Seite 64). Gleichzeitig schatzt aber nur
etwa ein Drittel der Jugendlichen die eigenen Kompe-
tenzen, Deepfakes zu erkennen oder eine Bilder-Riick-
waértssuche durchzufiihren als sehr gut oder gut ein
(JIM-Studie 2025, Seite 65).
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Insgesamt wird deutlich, dass Jugendliche sich ein
Leben ohne digitale Medien und Social Media nicht
mehr vorstellen kdnnen, sie sich aber der damit verbun-
denen Herausforderungen und Gefahren bewusst sind,
und sich hier Unterstiitzung wiinschen.

2.45 Zwischenfazit

Studien, in denen Kinder und Jugendliche selbst befragt
wurden, machen deutlich, dass digitale Medien an
vielen Stellen mit ihrem Alltag verbunden sind und sie
sich ein Leben ohne digitale Medien nicht mehr
vorstellen kénnen. Insbesondere mit Blick auf Kommu-
nikation und soziale Beziehungen sprechen sie den
digitalen Medien und hier vor allem Social Media eine
wichtige Rolle zu. Gerade fur junge Menschen, die in
benachteiligenden Verhéltnissen aufwachsen, bieten
digitale Medien und Social Media ein grof3es Potenzial
zur Teilhabe an sozialen und gesellschaftlichen Prozes-
sen. Gleichzeitig sind sich vor allem altere Kinder und
Jugendliche dessen bewusst, dass sie digitale Medien oft
mehr nutzen als ihnen lieb ist. Hier haben sie zum Teil
eigene Strategien entwickelt, wiinschen sich dartber
hinaus aber auch padagogische Unterstiitzung.

Ein systematisches Review macht deutlich, dass Social
Media einen wichtigen Beitrag zur ldentitatsentwick-
lung und Persdnlichkeitsbildung Jugendlicher leisten.
Gleichzeitig wird deutlich, dass Social Media bei
Jugendlichen sowohl zur Selbstreflexion als auch zu
Verunsicherung beitragen kénnen.

Mit Blick auf die zunehmende Bedeutung von Kl sind
Kinder und Jugendliche insgesamt aufgeschlossen.
Gleichzeitig fehlen ihnen grundlegende Kompetenzen,
um Kl-gestitzte Anwendungen sicher zu nutzen.
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2.5 Fazit

Insgesamt wird deutlich, dass die Notwendigkeit der
Medienkompetenzforderung in Deutschland als
wichtige Aufgabe wahrgenommen wird. Mit der
Verankerung von Medienbildung in den Bildungspla-
nen aller Bundeslander wurde hier eine flachendecken-
de MalRnahme ergriffen, um alle Kinder und Jugend-
lichen im Schulalter zu erreichen. Auch die Forderung
von Initiativen wie SCHAU HIN! oder Gutes Aufwach-
sen mit Medien durch das BMBFSFJ, der Spieleratgeber
NRW oder MedienFokus BW, die landerfinanziert sind,
machen deutlich, dass das Thema auf der politischen
Ebene als wichtig erachtet wird. Daneben gibt es
zahlreiche Institutionen, Initiativen (zum Teil auf
europdischer Ebene vernetzt wie zum Beispiel Klicksa-
fe) wie auch Einzelpersonen, die sich fir die Forderung
eines kompetenten Medienumgangs von Kindern und
Jugendlichen flr eine souverane Lebensgestaltung
einsetzen.

Dennoch zeigt die vorliegende Bestandsaufnahme, dass
das Unterstitzungssystem aufgrund unterschiedlicher
Faktoren nicht optimal und an manchen Stellen
unzureichend funktioniert.
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So fehlt es erstens an einer Struktur, die einen Uber-
blick tiber

e Angebote der Medienkompetenzférderung fur
Kinder und Jugendliche,
e Beratungs- und Bildungsangebote fiir Eltern und

Erziehende und Quali zierungsmdoglichkeiten fur
padagogische Fachkréfte gibt.

Eine solche Struktur ist nétig, um passgenaue Angebote
fUr die eigenen Fragen und Bedarfe zu finden.

Zweitens fallt auf, dass es wenig Vernetzung und
Zusammenarbeit zwischen medienpédagogischen
Einrichtungen und Strukturen der Kinder- und Jugend-
hilfe (zum Beispiel Jugendédmter, Einrichtungen der
Familien- und Erziehungshilfe) sowie mit Vereinen
(zum Beispiel Sport- und Musikvereine, Freiwillige
Feuerwehr, Jugendrotkreuz), aber auch mit Schulen gibt.
Hier bestehen gute Kooperationen (zum Beispiel
MedienFokus BW), bisher jedoch eher vereinzelt.
Gerade fur Kinder und Jugendliche sowie Familien, die
in benachteiligenden Verhaltnissen aufwachsen, sind
diese Strukturen essenziell fiir eine gute Erreichbarkeit.
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Die Bestandsaufnahme Recht und Regulierung fasst
den bestehenden Regulierungsrahmen auf EU-Ebene,
auf Bundesebene und Landesebene zusammen (Kapi-
tel 3.1) und erldutert in Kapitel 3.2 die Umsetzung
durch die Bundeszentrale fur Kinder- und Jugendme-
dienschutz (BzKJ) und die Kommission fur Jugendme-
dienschutz (KJM). Kapitel 3.3 zeigt den Handlungsrah-
men deutscher Gesetzgebung im Kinder- und
Jugendmedienschutz auf.

Kapitel 3.4 stellt auf Basis schriftlicher Anhérungen den
Status quo der Mediennutzung in schulischer, frihkind-
licher und auBerschulischer Bildung in den Bundeslan-
dern dar. Den Vertretungen der JFMK und der KMK in
der Expertenkommission und den beteiligten Bundes-
landern sei an dieser Stelle ausdriicklich fir ihre
Mitwirkung gedankt.

3.1 Bestehender
Regulierungsrahmen

3.1.1 Regulierung auf EU-Ebene
Digital Services Act

Der Digital Services Act (Verordnung (EU) 2022/2065)
bildet zusammen mit dem Digital Markets Act (DMA)
den Kern des europaischen Digitalrechts und reformiert
die Haftungs-, Sorgfalts- und Transparenzpflichten fiir
Online-Vermittlungsdienste. Ziel ist die Schaffung eines
sicheren, vorhersehbaren und vertrauenswuirdigen
Online-Umfelds. Der Schutz Minderjahriger nimmt
dabei eine herausgehobene Stellung ein. Jugendschutz-
rechtlich ist der DSA dabei weniger als klassisches
Verbotssystem mit konkreten angebotsinhaltlichen
Tatbestdnden ausgestaltet, sondern vielmehr als struktu-
rierte Praventionsordnung, die systematisch an Risiko-
abschatzung, Transparenz und differenzierte Vorsorge-
malinahmen anknupft. Der Digital Services Act (DSA)
enthalt verschiedene Schutzkomponenten, die in ihrer
Gesamtheit den digitalen Kinder- und Jugendschutz
begriinden sollen. Wesentliche Normen sind dabei:

Artikel 14 ff. DSA: P ichten grundlegender Sorgfalt
fUr Hosting- und Online-Plattformen;

Artikel 28 DSA: Vorschriften fir Online-Plattformen
zum Schutz Minderjahriger;

Artikel 34, 35 DSA: Risikobewertung und Risiko-
minderung, insbesondere fir ,very large online
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platforms” (VLOPS) und ,very large online search
engines” (VLOSEs).

Artikel 28 Absatz 1 DSA verpflichtet in einer sehr weit
gefassten und allgemeinen Formulierung alle Online-
Plattformen, ,geeignete und verhéltnismafige Mal3nah-
men zu ergreifen, um ein hohes Mal? an Privatsphére,
Sicherheit und Schutz Minderjahriger auf ihren Diens-
ten zu gewdhrleisten® Diese Generalklausel ist techno-
logieoffen und dynamisch.

Normadressaten sind alle Online-Plattformen, also
nach der Legaldefinition des Artikel 3 i) DSA jeder

LHostingdienst, der im Auftrag eines Nutzers Informa-
tionen speichert und 6ffentlich verbreitet, sofern es sich
bei dieser Tatigkeit nicht nur um eine unbedeutende
und reine Nebenfunktion eines anderen Dienstes oder
um eine unbedeutende Funktion des Hauptdienstes
handelt, die aus objektiven und technischen Griinden
nicht ohne diesen anderen Dienst genutzt werden kann,
und sofern die Integration der Funktion der Neben-
funktion oder der unbedeutenden Funktion in den
anderen Dienst nicht dazu dient, die Anwendbarkeit
dieser Verordnung zu umgehen®. Die Erwdgungsgriinde
nennen beispielhaft ,soziale Netzwerke oder Online-
Plattformen, die Verbrauchern den Abschluss von
Fernabsatzvertrdgen mit Unternehmern ermdglichen”
(Erwégungsgrund 13 S. 2).

Artikel 28 Absatz 4 DSA erméchtigt die EU-Kommission
zum Erlass von Leitlinien zur Konkretisierung des
Absatz 1. Von dieser Ermachtigung hat die Kommission
mit ihren Leitlinien vom 14.07.2025 (COM(2025) 4764
final) Gebrauch gemacht. Die Kommission betont dabei,
dass die Leitlinien keine Auslegung oder Vorwegnahme
von Verpflichtungen nach dem DSA oder aus Rechts-
vorschriften der Mitgliedstaaten seien; die Uberwa-
chung und Durchsetzung dieser Instrumente bleibe in
der alleinigen Zustandigkeit der nach diesen Rechts-
rahmen zustédndigen Behdrden (vgl. Ziff. 10 Seite 3u. 4
COM Leitlinien, COM(2025) 4764 final). Dennoch durfte
den Leitlinien faktisch ein nicht unerheblicher norm-
konkretisierender Regelsetzungscharakter bei der
Auslegung des Artikel 28 Absatz 1 DSA zukommen, der
im Falle eines Abweichens von den Leitlinien zumin-
dest fir sehr grofRe Online-Plattform-Anbieter unter
der Aufsichtsagide der Kommission Risiken mit Blick
auf die Einleitung von Verfahren nach Artikel 66 DSA
birgt. Denn ausweislich der Leitlinien kdnnen diese ,.als
wichtiger und aussagekraftiger MaRRstab“ angesehen
werden, ,auf den sich die Kommission bei der Anwen-
dung von Artikel 28 Absatz 1 der Verordnung (EU)
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2022/2065 und bei der Feststellung der Einhaltung
dieser Bestimmung durch Anbieter von Online-Platt-
formen, die fiir Minderjahrige zugénglich sind, stiitzen
wird“ (vgl. Ziff. 12 Seite 2 COM Leitlinien, COM(2025)
4764 final).

Die Leitlinien enthalten zunéchst allgemeine Grundsat-
ze, welche bei der Umsetzung der Malinahmen zu
beachten sind, ehe Anforderungen an eine einzelfallbe-
zogene Risikoprufung durch den Onlineplattform-An-
bieter spezifiziert werden. Daraufhin erfolgen Konkreti-
sierungen vor allem hinsichtlich der Gestaltung des
Plattformangebotes unter den Aspekten der Alterssi-
cherung und -verifikation, der Registrierung bezie-
hungsweise Authentifizierung, dariiber hinaus der
Account-Einstellungen in den jeweiligen von Minder-
jahrigen nutzbaren Plattformdiensten, der Gestaltung
der Online-Schnittstellen, der Empfehlungssysteme
und Suchfunktionen, dem Bereich der Kommerzialisie-
rung und Monetarisierung, der Moderation, der Mel-
dungen, Nutzerunterstiitzung und Tools fur Erzie-
hungsberechtigte sowie schlie3lich der Governance

i. S. e. Einfihrung und Ausentwicklung von Regeln und
organisatorischen Prozessen einschlief3lich transparen-
ter Nutzungsbedingungen und wirksamer Uberwa-
chungs- und Bewertungsverfahren.

Die Umsetzung und praktische Anwendung der unions-
gesetzlichen Vorgaben zu Jugendschutzmalinahmen der
Online-Plattformen erfolgt in Deutschland nach
Mafgabe des § 12 Absatz 1 S. 1 u. 2 DDG: Danach ist die
Bundeszentrale fiir Kinder- und Jugendmedienschutz
(BzKJ) zustéandige Behorde fur die Durchsetzung von
strukturellen VorsorgemafRnahmen nach Artikel 28
Absatz 1 DSA, soweit diese nicht MalBnahmen nach dem
Jugendmedienschutz-Staatsvertrag (JMStV) in der
Fassung vom 14. Dezember 2021 betreffen. Fir diese
MafRnahmen sowie flir konkrete EinzelmaRnahmen
nach dem JMStV sind die nach den medienrechtlichen
Bestimmungen der Lander benannten Stellen zustandi-
ge Behorden. Zur Durchsetzung und Uberwachung
insbesondere des Artikel 28 Absatz 1 DSA ist in der BzKJ
eine Stelle zur Durchsetzung von Kinderrechten in
digitalen Diensten (KidD) mit Sitz in Bonn eingerichtet
(8 12 Absatz 2 S. 3 DDG).

K1-Verordnung/Al Act

Die Verordnung (EU) 2021/0106 des Europaischen
Parlaments und des Rates ist bekannt als KI-Verord-
nung oder Al Act. Sie wurde am 21.05.2024 verabschie-
det und ist am 01.08.2024 in Kraft getreten. Ab dem
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02.08.2026 gelten die meisten ihrer Bestimmungen. Die
Kl-Verordnung ist als Produktrecht ausgestaltet und
reguliert die Entwicklung und den Betrieb von KI-
Modellen und KI-Systemen. Die Verordnung folgt
einem risikobasierten Regulierungsansatz. Medienin-
halte oder im Bildungskontext erzeugte Inhalte werden
grundsatzlich nicht als hochriskant eingestuft. Hoch-
risiko-Anwendungsfélle liegen jedoch haufig vor, wenn
K1 zur Bewertung von Menschen eingesetzt wird, etwa
in Bildungs- oder Personalprozessen. Fur Kl-generierte
Inhalte gelten zudem spezifische Transparenzpflichten.
Als Produktrecht zielt die KI-Verordnung nicht spezi-
fisch auf den Kinder- und Jugendmedienschutz ab,
kann jedoch Auswirkungen auf Bildungskontexte
haben. Sie verdréngt also nicht andere Rechtsakte wie
das Jugendschutzgesetz (JuSchG) oder den Jugendme-
dienschutz-Staatsvertrag (JMStV).

CSAM-VO Entwurf

Die EU Kommission hat am 11.05.2022 einen Vorschlag
einer Verordnung zur Festlegung von Vorschriften zur
Prévention und Bekdmpfung des sexuellen Missbrauchs
von Kindern vorgelegt (COM(2022) 209 final). Der
Entwurf hat zum Ziel, insbesondere die Verbreitung von
Darstellungen sexualisierter Gewalt an Kindern im
digitalen Raum (Child Sexual Abuse Material — CSAM)
zu bekdmpfen sowie Cybergrooming zu verhindern. Im
November 2025 hat sich der Rat auf einen Kompromiss
geeinigt, wonach Internet-Dienste nicht zu einer
Aufdeckungsanordnung (sogenannte ,,Chatkontrolle®)
verpflichtet werden kdnnen, aber eine freiwillige Suche
nach Missbrauchsdarstellungen weiter durchfiihren
durfen (vgl. CEU, Interinstitutional File: 2022/0155
(COD) v. 13.11.2025). DarUber konnte bisher im Trilog
keine Einigung gefunden werden. Die bis zum
03.04.2026 befristete Ubergangsregel, die die freiwillige
Erkennung/Meldung von CSAM durch die Anbieter
CSAM erlaubt, ist somit ausgelaufen. Die Verhandlun-
gen Uber eine dauerhafte Verordnung dauern an.

Datenschutz-Grundverordnung

Erganzend wird auf Artikel 8 der Datenschutz-Grund-
verordnung (DSGVO) hingewiesen, welche die Recht-
maéRigkeit der Verarbeitung der personenbezogenen
Daten des Kindes nach der Altersgrenze ab 16 Jahren
zum Gegenstand hat. Die Regelung stellt aber keine
jugendschutzordnungsrechtliche Vorschrift dar und
enthalt auch keine Implikationen auf den Zugang von
Kindern und Jugendlichen zu digitalen Diensten.
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3.1.2 EU-Richtlinien
AVMD-RL

Die Richtlinie Gber audiovisuelle Mediendienste
(AVMD-Richtlinie — Richtlinie (EU) 2010/13 in der
Fassung der Anderungsrichtlinie (EU) 2018/1808) bildet
den unionsrechtlichen Grundrahmen fir die Regulie-
rung audiovisueller Inhalte in der Européischen Union.
Sie verfolgt das Ziel, einen einheitlichen Binnenmarkt
fUr audiovisuelle Mediendienste zu gewahrleisten und
zugleich Grundrechte, Pluralismus und insbesondere
den Schutz Minderjahriger sicherzustellen (Erwagungs-
grinde 47 ff,, 59 ff.).

Mit der Reform von 2018 wurde der Anwendungsbe-
reich ausdriicklich auf Video-Sharing-Plattform-Diens-
te erweitert, womit der Jugendschutz tber das klassi-
sche Rundfunkrecht hinaus auch auf nutzergenerierte
Inhalte und Plattformarchitekturen erstreckt wurde.
Dadurch ergibt sich eine erhebliche Bedeutung des
AVMD-RL fir den digitalen Jugendmedienschutz,
zumal Video-Sharing-Plattform-Dienste in der Regel
auch als Online-Plattformeni. S. d. Artikel 28 DSA zu
qualifizieren sind. Der Jugendschutz ist ein zentrales
Schutzziel der AVMD-Richtlinie. Er wird auf mehreren
Ebenen verankert, namentlich Artikel 6a, 9 Absatz 1 g)
und 28b AVMD-RL).

In Deutschland erfolgte die Umsetzung der Vorgaben
der AVMD-RL zunéchst ausschlie3lich tiber Bestim-
mungen auf landesgesetzlicher Ebene im Jugendme-
dienschutz-Staatsvertrag. Seit dem 2. JuSchGAndG
ergeben sich zusatzliche Bestimmungen auf Bundes-
ebene im Rahmen der Vorsorgeregelungen nach § 24a
JuSchG, die grundsétzlich auch fuir Anbieter von
Video-Sharing-Diensten gelten.

E-Commerce-RL

Die E-Commerce-Richtlinie (ECRL) enthalt zwar keine
ausdrucklichen Regelungen zum Jugendschutz. Ihr
kommt aber dennoch hinsichtlich der Umsetzung des
Jugendschutzrechts auf der nationalen Ebene der
EU-Mitgliedstaaten besondere Bedeutung zu. Denn
Artikel 3 enthélt zentrale Binnenmarktregelungen, die
auch nach Inkrafttreten des DSA fortgelten und nicht
angetastet werden. Dies betrifft in erster Linie das
Herkunftslandprinzip nach Artikel 3 Absatz 2 ECRL, das
es Empfangslandstaaten grundsatzlich nicht erlaubt,
MalRnahmen gegen Diensteanbieter zu ergreifen, die
ihren Sitz in einem anderen EU-Mitgliedstaat haben.
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3.1.3 Regulierung auf Bundesebene
Jugendschutzgesetz (JuSchG)

Die Kernregulierung des Jugendschutzes auf Bundes-
ebene erfolgt durch das JuSchG. Fuir den Bereich des
Jugendmedienschutzes sind vor allem die Regelungen
des Abschnitts 3 von Bedeutung, welche unter anderem
die Vorschriften zu den Altersfreigabeverfahren und
den Alterskennzeichnungen bei 6ffentlichen Filmver-
anstaltungen, Bildtragern mit Filmen oder Spielen
und —seit dem 2. JuSchGAndG vom 1.5.2021 —auch zur
Kennzeichnung von Inhalten auf Film- und Spielplatt-
formen umfassen. Im Abschnitt 4 des JuSchG sind
weitere materielle Jugendschutzvorschriften enthalten,
die zum einen die Indizierung von Medien auf der Liste
jugendgefahrdender Medien und das hierauf bezogene
Verfahren betreffen. Das JuSchG nennt in § 24a Absatz 2
zum anderen beispielhaft mégliche Vorsorgemaf3nah-
men fir Online-Plattformen, die mit den unionsrecht-
lichen Vorgaben des Artikel 28 Absatz 1 DSA korrespon-
dieren. Danach kommen insbesondere folgende
VorsorgemafRnahmen in Betracht:
e die Bereitstellung eines Melde- und Abhilfeverfah-
rens mit einer fir Kinder und Jugendliche geeigne-
ten Benutzerfuihrung, im Rahmen dessen insbeson-
dere minderjahrige Nutzende Beeintréchtigungen
durch nutzergenerierte Informationen dem Dienste-
anbieter melden kdnnen;

die Bereitstellung eines Einstufungssystems fir
nutzergenerierte audiovisuelle Inhalte, mit dem
Nutzende im Zusammenhang mit der Generierung
standardmafig insbesondere dazu aufgefordert
werden, die Eignung eines Inhalts entsprechend der
Altersstufe ,ab 18 Jahren* als nur fur Erwachsene zu
bewerten;

die Bereitstellung technischer Mittel zur Alters-
veri kation fiir nutzergenerierte audiovisuelle
Inhalte, die die Nutzenden im Zusammenhang
mit der Generierung entsprechend der Altersstufe
»ab 18 Jahren* als nur fir Erwachsene geeignet
bewertet hat;

der leicht auf ndbare Hinweis auf anbieter-
unabhangige Beratungsangebote, Hilfe- und
Meldemdglichkeiten;
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e die Bereitstellung technischer Mittel zur Steuerung
und Begleitung der Nutzung der Angebote durch
personensorgeberechtigte Personen;

[ J

die Einrichtung von Voreinstellungen, die Nutzungs-
risiken fur Kinder und Jugendliche unter Bertcksich-
tigung ihres Alters begrenzen.

Als zustdndige Behorde wird die BzKJ geregelt. Bei
Anbieterverstdf3en sind Straf- und Bul3geldverfahren im
Rahmen der §§ 27, 28 JuSchG vorgesehen.

Digitale-Dienste-Gesetz (DDG)

Von Bedeutung fur das Jugendschutzrecht ist dartber
hinaus das seit 14.05.2024 geltende Digitale-Dienste-Ge-
setz (DDG), das im Wesentlichen den DSA fur Deutsch-
land auf nationalgesetzlicher Ebene vollzieht. Dies
betrifft im Kontext des Jugendschutzes vor allem die
Regelung der Zustandigkeit von Behdrden fir die
Umsetzung des Artikel 28 Absatz 1 DSA in § 12 Absatz 2
DDG. Daruber hinaus wird das Herkunftslandprinzip
nach Artikel 3 Absatz 2 ECRL durch den Mitgliedstaat
Deutschland in § 3 DDG umgesetzt.

Erganzende bundesgesetzliche Regulierung

Im Kontext des Jugendschutzes kdnnen auch weitere
bundesgesetzliche Regelungen von Bedeutung sein.
Insbesondere Tatbestdnde des Strafgesetzes erlauben
die Sanktion von Tathandlungen im digitalen Raum,
neben Kommunikationstaten wie Cybergrooming und
Mobbing auch die Inhaltsverbreitung etwa beztiglich
Pornographie, Gewaltdarstellungen, verfassungsfeind-
licher Symbole oder Volksverhetzung. Daneben kommt
auch dem Ordnungswidrigkeitengesetz (OWiG) Bedeu-
tung zu, das bei BuR3geldverfahren der zustéandigen
Jugendschutzbehérden zu beachten ist. Dariber hinaus
kénnen sich materiell-rechtliche Jugendschutzvorga-
ben fiir Anbieter etwa aus wettbewerbsrechtlichen
Vorschriften des Unlauterer Wettbewerb-Gesetz (UWG)
oder spezialgesetzlichen Bestimmungen wie dem
Tabakerzeugnisgesetz (zum Beispiel im Kontext von
Werbeinhalten) ergeben.
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3.1.4 Regulierung auf Landesebene
Jugendmedienschutz-Staatsvertrag

Auf Landesebene finden sich die Kernregelungen zum
Jugendschutz in den Medien im Jugendmedienschutz-
Staatsvertrag (JMStV). Dieser enthalt umfassende
materielle Verbots- und Verbreitungsbeschrankungen
sowie Angebotsgestaltungsgebote vor allem in §§ 4 bis
6 JMStV. § 4 Absatz 1 JMStV regelt einen Katalog absolut
unzuldssiger Angebote im Rundfunk und in Telemedien.
§ 4 Absatz 2 JMStV regelt weitere unzuldssige Angebote,
die allerdings in Telemedien in geschlossenen, nur
Erwachsenen zuganglichen Benutzergruppen verbreitet
werden dirfen. § 5 JMStV regelt Sorgfaltspflichten fir
Anbieter bezuglich eigener Angebotsinhalte, die
entwicklungsbeeintrachtigend nach den Altersstufen 6,
12,16 oder 18 Jahren sind. § 6 JMStV enthélt auf Wer-
bung bezogene Verbote und Verbreitungsbeschrankun-
gen. Zusatzlich enthalt der JIMStV auch Pflichten fur
Video-Sharing-Dienste, die hiernach abstrakt-generelle
SchutzmalRnahmen ergreifen sollen (vgl. § 5a IMStV)
sowie Vorgaben zur Meldung von Nutzerbeschwerden
(vgl. 8 5b JIMStV).

Als zustandige Instanz fur die Aufsicht und MafRnah-
men im Verstol3falle werden die

14 Landesmedienanstalten sowie ihr verwaltungsinter-
nes Entscheidungsorgan der Kommission fur Jugend-
medienschutz (KIM) benannt (vgl. 88 14, 16, 20 JMStV).
Neben AufsichtsmaRnahmen wie die Beanstandung,
Angebotsuntersagung oder auch Sperrungsanordnun-
gen gegeniber Service-Providern (vgl. § 20 Absatz 4
JMstVi.V. m. § 109 Absatz 3 MStV) ist auch eine Bul3-
geldahndung von Verst63en im Rahmen des § 24 IMStV
maglich.

Am 01.12.2025 ist der sechste Medienanderungsstaats-
vertrag (6. MAndStV) in Kraft getreten. Hiermit sind
erhebliche Anderungen und Erweiterungen des JMStV
verbunden. Ein wesentlicher Aspekt der Neuregelung
erfasst die jugendschutzregulatorische Erstreckung auf
Anbieter von Betriebssystemen, die nach 8§ 12 ff.
JMStV-E zur Bereithaltung komplexer Jugendschutzvor-
richtungen verpflichtet werden sollen. Uber die Jugend-
schutzvorrichtungen soll bei deren Aktivierung an
zentraler Stelle des Betriebssystems ein altersdifferen-
zierter Jugendschutz etwa in Bezug auf den Zugang zu
Apps (Uber Vertriebsplattformen) und Online-Suchma-
schinen erméglicht werden (vgl. hierzu Bayer. LT-Drs.
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19/6194). Ebenfalls durch den 6. Medienédnderungs-
staatsvertrag werden sogenannte mirror Pages — also
der blof3e Wechsel des Domain-Namens bei (im We-
sentlichen) gleichem Inhalt —von Aufsichtsmal3nah-
men erfasst.

Medienstaatsvertrag (MStV)

Ergdnzend kdnnen auch einzelne Bestimmungen des
Medienstaatsvertrags (MStV) im Jugendschutzkontext
von Bedeutung sein. Dies betrifft etwa die Beachtung
allgemeiner Grundsétze (88 3, 17, 51), besonderer
Werbegrundsatze (88 8, 10) oder Gewinnspiele (§ 11),
welche die Wahrung der ,,Belange des Jugendschutzes*
ausdrucklich vorgeben. Dariiber hinaus werden die
Erméchtigungen fur AufsichtsmalRnahmen Uber § 20
Absatz 4 JMStV in § 109 MStV spezifiziert, einschlief3lich
der Mdglichkeit von Sperrungsanordnungen der
Landesmedienanstalten gegentiber Host- und Access-
Providern (§ 109 Absatz 3) sowie — seit dem 6. MANdStV —
der Moglichkeit, auch payment blocking (als Aufsichts-
malnahme gegentiber Zahlungsdienstleistern) zu
verhdngen (§ 109 Absatz 3).

3.1.5 Zusammenfassung

Der Jugendschutz im Bereich der digitalen Medien ist
auf der unions-, bundes- und landesrechtlicher Ebene
sehr weitreichend und komplex geregelt. Dabei be-
stehen zum Teil auch Uberschneidungen wie zum
Beispiel zwischen den Schutzmalinahmen von Online-
Plattformen nach Artikel 28 Absatz 1 DSA sowie den
hierzu erlassenen COM-Leitlinien einerseits und den
bundesgesetzlichen Konkretisierungen des § 24a
JuSchG andererseits. Auch zwischen bundes- und
landesrechtlichen Regelungen gibt es zum Teil Uber-
schneidungen materieller Jugendschutzvorgaben. Eine
Zusténdigkeitsabgrenzung bundesrechtlich zustandiger
Jugendschutzbehdrden von den Aufgabenbereichen der
Landesmedienanstalten ist nicht in jedem Fall auf den
ersten Blick randscharf moglich, wie zum Beispiel die
Abgrenzungsregelung des §°12 Absatz 2 DDG zeigt.
Aufgrund der Vielzahl unterschiedlicher Bestimmun-
gen auf Unions-, Bundes- und Landesebene kann ein
nicht unerhebliches Potential der regulatorischen
Vereinfachung und Konsolidierung ausgemacht
werden, wobei auch insoweit verfassungs- und unions-
rechtliche Kompetenztitel und -beschrankungen zu
beachten waren.
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Gleichzeitig kann im Bereich des digitalen Jugendme-
dienschutzes gerade in Bezug auf Online-Plattformen
(einschliefilich sozialer Medien) prima vista eher nicht
davon ausgegangen werden, dass ein Regulierungsdefi-
zit bestehe. Vielmehr bieten die Regelungen auf Unions-
ebene durch Artikel 28 Absatz 1 DSA und die hierzu
erlassenen, sehr umfangreichen Leitlinien sowie die
AVMD-Richtline, soweit anwendbar, die Grundlage fur
eine differenzierte Handhabung der Umsetzung von
SchutzmafRnahmen durch die Anbieter und den Vollzug
durch die Aufsichtsbehdrden.

Die Regulierung im Jugendmedienschutz wird auf
EU-Ebene voraussichtlich zeitnah Ergdnzungen
erfahren. Die EU-Kommission arbeitet in diesem Jahr
an einer Uberarbeitung der AVMD-RL sowie der
Fassung eines Digital Fairness Act (DFA). Zudem ist eine
spezialisierte EU-Expertenkommission unter anderem
zum Thema der Altersgrenzenregulierung eingerichtet
worden. Die zeitnahe Implementation unionsweiter
rechtlicher Vorgaben zu Altersgrenzen im Zusammen-
hang mit der Nutzung sozialer Medien wird in diesem
Rahmen diskutiert und erscheint nicht ausgeschlossen.

3.2 Vollzug der Regulierung
in der Aufsichtspraxis

3.2.1 Aufsichtspraxis der Bundeszentrale fur
Kinder- und Jugendmedienschutz

Die Bundeszentrale fur Kinder- und Jugendmedien-
schutz (BzKJ) ist eine selbststdndige Bundesoberbehor-
de im Geschéftsbereich des Bundesministeriums fur
Bildung, Familie, Senioren, Frauen und Jugend
(BMBFSFJ). Die BzKJ wurde im Rahmen der Novellie-
rung des Jugendschutzgesetzes (JuSchG) am 1.5.2021
geschaffen. Vorlaufer der BzKJ, die Bundespruifstelle fur
jugendgefahrdende Schriften (BPjS) und die Bundes-
prifstelle fur jugendgefdhrdende Medien (BPjM),
bestehen seit 1954 beziehungsweise 2003.

Ziel der BzKJ ist es, Kinder und Jugendliche bei der
Mediennutzung zu schiitzen und ihnen eine sichere
digitale Teilhabe zu ermdglichen. Handlungsleitend fur
die Arbeit der BzKl ist das Ubereinkommen uiber die
Rechte des Kindes (UN-Kinderrechtskonvention) von
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1989, das weitgehende Kinderrechte in Bezug auf Schutz,
Befahigung und Teilhabe formuliert. Die BzKJ arbeitet
mit diesem Dreiklang:
e Schutz von Kindern und Jugendlichen bei der
Mediennutzung,
Befahigung im Umgang mit medialen Chancen und
Risiken durch Orientierung fur Kinder und Jugend-
liche, Eltern sowie padagogische Fachkrafte bei der
Mediennutzung und Medienerziehung,
Einsatz fUr kinder- und jugendgerechte Teilhabe in
digitalen Medien.

Die gesetzlichen Aufgaben der BzKJ sind seit Inkrafttre-
ten der Novelle des Jugendschutzgesetzes (JuSchG) in

§ 17a JuSchG geregelt und im Vergleich zur ehemaligen
BPjM deutlich erweitert.

Anbieterpflichten nach DSA und JuSchG

Mit der Novellierung des JuSchG 2021 wurden unter
den Voraussetzungen des § 24a JuSchG deutsche und
auslédndische Anbieter grof3erer Internetdienste erstma-
lig verpflichtet, wirksame und angemessene Vorsorge-
mafRnahmen zu etablieren, um Kindern und Jugendli-
chen eine sichere und altersgerechte Teilhabe zu
ermoglichen. Die BzKJ hat 2021 Gber diese Anbieter-
pflichten eine Aufsichtsfunktion erhalten und nach der
notwendigen personellen und inhaltlichen Aufbau-
arbeit 26 Verfahren nach § 24b JuSchG gegen zentrale
nationale und internationale Anbieter eingeleitet. Im
Mai 2024 wurde das JuSchG im Bereich der Anbieter-
vorsorge durch den Digital Services Act (DSA) tiber-
formt. Erfahrungen aus der deutschen Aufsichtspraxis
konnten dabei auf die européische Ebene tbertragen
werden.

Seit Inkrafttreten des Digitale-Dienste-Gesetz (DDG) am
14.5.2024 ist die BzKJ gemalR § 12 Absatz 2 Satz 1 DDG
zustandige Behdorde fur die Durchsetzung von Artikel 14
Absatz 3 und fur die Durchsetzung von strukturellen
VorsorgemafRnahmen nach Artikel 28 Absatz 1 DSA. Zu
diesem Zweck wurde die unabhéngige Stelle zur
Durchsetzung von Kinderrechten in digitalen Diensten
(KidD) unter dem Dach der BzKJ eingerichtet. Die KidD
fuhrt die Aufsicht Uber drei zentrale Anbieterpflichten:

e Strukturelle VorsorgemaBhahmen nach Artikel 28
Absatz 1 DSA/ § 24a JuSchG),

e Kindgerechte AGB (Artikel 14 Absatz 3 DSA),

e Alterskennzeichen (8 14a Jugendschutzgesetz,

JuSchG).
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Strukturelle Vorsorgemalinahmen nach Artikel 28

Absatz 1 DSA/ § 24a JuSchG)

Die KidD fuhrt die Aufsicht Uber die Umsetzung von
Artikel 28 Absatz 1 DSA (siehe Kapitel 3.1.1). Ziel ist es,
dass Online-Plattformen Risiken fur Minderjahrige
durch strukturelle Vorsorgemafinahmen systematisch
und effektiv begegnen und ihnen so eine sichere und
altersgerechte Teilhabe ermaoglichen. Risiken fir Kinder
und Jugendliche umfassen die Konfrontation mit
altersunangemessenen Inhalten (zum Beispiel Gewalt-
darstellung, Pornografie, Desinformation) oder schédi-
gender Kommunikation (zum Beispiel Cybermobbing,
Cybergrooming). Auch das Design von Angeboten kann
risikobehaftet sein, wenn Angebote beispielsweise eine
exzessive Nutzung fordern oder gliicksspieldhnliche
Elemente enthalten und so zu einem Kontrollverlust
fihren kdnnen. Die BzKJ hat mit dem Gefahrdungsatlas
ein umfassendes Orientierungswerk veroffentlicht, das
auf wissenschaftlicher Basis 43 Medienphanomene und
die sich aus ihnen ergebenen Risiken analysiert. Zu den
VorsorgemafRnahmen zahlen unter anderem Melde-
und Abhilfeverfahren, die Bereitstellung eines Einstu-
fungssystems und technische Mittel zur Altersverifika-
tion fur nutzergenerierte audiovisuelle Inhalte,
Hinweise auf anbieterunabhéngige Beratungsangebote,
Begleittools fur Eltern und personensorgeberechtigte
Personen sowie sichere Voreinstellungen, die Nutzungs-
risiken fur Kinder und Jugendliche unter Bertcksichti-
gung ihres Alters begrenzen.

Bereits vor Inkrafttreten des DSA hat die BzKJ Priif-
kriterien zur Beurteilung von Risiken fiir den Bereich
der strukturellen VorsorgemafRnahmen entwickelt und
diese seit 2024 in die Erarbeitung der Leitlinien der EU
KOM zu Artikel 28 Absatz 1 DSA eingebracht. Mit den
im Juli 2025 veroffentlichten Leitlinien wurden die
Online-Risiken in fUnf typische Risikogruppen nach
der sogenannten 5C-Typologie eingeteilt:

Inhaltsrisiken (content),
Verhaltensrisiken (conduct),
Kontaktrisiken (contact),
Verbraucherrisiken (consumer),
Querschnittsrisiken (cross cutting risks).
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Die Risikogruppen konkretisieren die MaRRstébe, die fiir
die Risikobewertung anzulegen sind. Zudem stellen sie
die Ausgangslage fiir konkrete strukturellen Vorsorge-
malnahmen, die verhéltnismé&Rig zu den Risiken
passen mussen. Auf dieser Grundlage soll es Anbietern
maoglich sein, unter Beriicksichtigung der jeweils
spezifischen Gefahren adaquate strukturelle Vorsorge-
malinahmen zu treffen.

Die Einzelheiten eines Aufsichtsverfahrens betreffend
Artikel 28 Absatz 1 DSA sind in § 24b JuSchG geregelt.
Stellt die BzK{J fest, dass ein Anbieter keine oder nur
unzureichende MaRnahmen getroffen hat, wird eine
erste Einschatzung des gemeinsamen Kompetenzzent-
rums von Bund und L&ndern fur den Jugendschutz im
Internet jugendschutz.net und eine Stellungnahme der
Kommission fir Jugendmedienschutz (KJM) eingeholt.
Im Anschluss gibt die KidD dem Anbieter Gelegenheit,
Stellung zu nehmen und berét ihn Gber die erforderli-
chen Vorsorgemaflinahmen. Trifft der Anbieter auch
nach Abschluss der Beratung die erforderlichen Vorsor-
gemalinahmen nicht, fordert die KidD den Anbieter
unter angemessener Fristsetzung auf, die Vorsorgemal3-
nahmen zu treffen. Kommt der Anbieter der Aufforde-
rung innerhalb der gesetzten Frist nicht oder nur
unzureichend nach, kann die KidD die erforderlichen
VorsorgemafRnahmen unter erneuter angemessener
Fristsetzung anordnen. Kommt der Anbieter der
Anordnung nicht nach, droht ein Bu3geld. Der § 24b
Absatz 3 JuSchG, der die Aufforderung, Beratung und
ggf. Anordnung zum Gegenstand hat, gilt entsprechend
fUr die Durchsetzung des Artikels 14 Absatz 3 der
Verordnung (EU) 2022/2065.

Die Aufsicht tber die Einhaltung der Vorgaben aus
Artikel 14 Absatz 3 und Artikel 28 Absatz 1 DSA setzt
voraus, dass der jeweilige Dienst in den Zusténdigkeits-
bereich der KidD féllt. Der Artikel 28 Absatz 1 ist auf
Online-Plattformen (Definition im Artikel 3 lit. i. DSA)
gerichtet. Klein- und Kleinstunternehmen, die in den
Anwendungsbereich des Artikel 19 DSA fallen, unterlie-
gen nicht der Vorschrift des Artikel 28 Absatz 1 DSA.
Grundsétzlich unterfallen nur Anbieter mit Sitz in
Deutschland der Aufsicht der KiD. Eine Ausnahme ist
dann mdglich, wenn fur diese Anbieter eine gesetzliche
Vertreterin oder ein gesetzlicher Vertreter im Sinne des
Artikel 13 Absatz 1 DSA in Deutschland fungiert. Wenn
keine gesetzliche Vertreterin oder kein gesetzlicher
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Vertreter in der Europdischen Union benannt wurde
und auch die Unternehmen nicht tUber keinen Sitz in
der Européischen Union verftigen, kénnen sie gleich-
wohl unter die Aufsicht von KidD fallen. Hierfir muss
KidD die erforderliche Unterrichtung fur diesen Dienst
geman Artikel 56 Absatz 7 DSA vornehmen. Angebote
aus anderen EU-Staaten werden von den dort zusténdi-
gen Behorden tiberwacht. Seit Uberformung des JuSchG
durch den DSA 2024 besteht zudem keine nationale
Zustandigkeit mehr fur Online-Plattformen, die Uber
mehr als 45 Millionen aktiv Nutzende in der Européi-
schen Union verfligen und als ,sehr grof3e Online-Platt-
formen* (,very large online platforms*, VLOPSs) oder
,sehr grof3e Online-Suchmaschinen” (,,very large online
search engines“VLOSESs) gem. Artikel 33 Absatz 1 DSA
benannt sind. Fir diese Dienste gilt eine ausschlielliche
Zusténdigkeit der Europdischen Kommission gem.
Artikel 56 Absatz 2 DSA.

Im definierten Zusténdigkeitsbereich wurden insgesamt
106 Anbieter gesichtet und ausgewertet, davon 62 seit
Bestehen der KidD. In etwa der Hélfte der Falle war es
aufgrund des Verdachtes auf Mangel im Bereich der
strukturellen Vorsorgemaflinahmen geboten, ein
Verfahren einzuleiten. In 7 Féllen wurden Verfahren
eingestellt, entweder weil die Anbieter nach weiterer
Prifung aus dem Anwendungsbereich ausgeschlossen
werden mussten oder sich der Verdacht eines Mangels
nicht erhértet hat. Die Ubrigen Verfahren befinden sich
in der Bearbeitung.

Im Rahmen der bisherigen Verfahrensfihrung der KidD
vor Veroffentlichung der Leitlinien der EU KOM
konnten im Dialog mit Anbietern Anpassungen erreicht
werden. In einem weltweit fihrenden Streaming-Dienst
wurden wichtige Anpassungen im Hilfsbereich vorge-
nommen, gleiches gilt fr ein marktfiihrendes Chatpor-
tal. Bei weiteren Diensten wurden die Meldemdglich-
keiten erheblich angepasst. Mit den verdffentlichten
Leitlinien ist es der KidD nun mdglich, den unbestimm-
ten Beurteilungsmaf3stab der Anforderungen aus
Artikel 28 Absatz 1 DSA deutlich praziser zu fassen.
Zahlreiche weitere Anbietergesprache werden folgen,
sobald die Dienste mit Blick auf die Leitlinien ausge-
wertet wurden.


http://jugendschutz.net
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Kindgerechte AGB (Artikel 14 Absatz 3 DSA)

Nach Artikel 14 Absatz 3 DSA miissen Anbieterer von
Vermittlungsdiensten (Definition im Artikel 3 lit. i DSA),
die von Minderjahrigen genutzt werden, die Bedingun-
gen und jegliche Einschrankungen fir die Nutzung des
Dienstes so ausflihren, dass Minderjahrige sie verstehen
kénnen. Auch Uber diese Verpflichtung tbt die KidD die
Aufsicht aus und stellt so sicher, dass die Allgemeinen
Geschéftsbedingungen in einer Weise erlautert werden,
die fur junge Menschen verstandlich ist. Es wurden seit
Grundung der KidD insgesamt 27 Angebote gesichtet
und ausgewertet. In 14 Verfahren mussten Einstellun-
gen erfolgen. Die Ubrigen Verfahren laufen noch.

Alterskennzeichen (8§ 14a Jugendschutzgesetz, JuSchG)
Neben den oben benannten Pflichten aus dem DSA
pruft die KidD gemaf § 14a JuSchG, ob die Angebote
von Film- und Spieleplattformen mit Alterskennzeich-
nungen versehen sind. Diese Verpflichtung entstammt
dem JuSchG und ist bei Nichtbeachtung der Anforde-
rungen auf die Durchfiihrung eines BufR3geldverfahrens
gerichtet. Es wurden insgesamt 40 Angebote gesichtet
und ausgewertet. In sechs Féllen erfolgte eine erfolgrei-
che Abhilfe der Anbieter. In einem Fall wurde ein
BuRgeldverfahren eingeleitet. Zwolf Verfahren wurden
eingestellt. Die Gbrigen Verfahren laufen noch. Im
Rahmen der bisherigen Verfahrensfihrung konnten
Anpassungen bei weltmarktfiihrenden Unternehmen
erreicht werden. So hat der Anbieter Steam auf Hinwir-
ken der KidD rund 23.000 Titel ohne rechtskonformes
Alterskennzeichen von der Plattform entfernt und ist
nun - soweit ersichtlich - vollstandig compliant. Der
Anbieter hat dies selbst 6ffentlich kommuniziert und
kann daher hier genannt werden. Auch ein weltweit
fuhrender Streamingdienst und zwei weltmarktbeherr-
schende Unternehmen sind mit ihrer Spiele-Vertriebs-
plattform nach Hinwirken von KidD compliant.

3.2.2 Aufsichtspraxis der Kommission flr
Jugendmedienschutz

Die Kommission fur Jugendmedienschutz (KIM) wurde
durch den Staatsvertrag Giber den Schutz der Menschen-
wirde und den Jugendschutz in Rundfunk und Teleme-
dien (Jugendmedienschutz-Staatsvertrag — JIMStV) 2002
ins Leben gerufen. Zweck dieses Staatsvertrages ist der
einheitliche Schutz der Kinder und Jugendlichen vor
Angeboten in elektronischen Informations- und
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Kommunikationsmedien, die deren Entwicklung oder
Erziehung beeintréchtigen oder gefahrden, sowie der
Schutz vor solchen Angeboten in elektronischen
Informations- und Kommunikationsmedien, die die
Menschenwiirde oder sonstige durch das Strafgesetz-
buch geschiitzte Rechtsguter verletzen.

Die KJM prift auf der Basis des JMStV als Organ der
jeweils zustdndigen Landesmedienanstalt in einem
System der Ko-Regulierung, in das auch die Einrichtun-
gen der freiwilligen Selbstkontrolle (SKE) eingebunden
sind, ob ein privates bundesweit ausgerichtetes Rund-
funk- oder ein privates Telemedienangebot gegen
Vorgaben des JMStV verstdR3t. Sie entscheidet unter
Wahrung des Beurteilungsspielraums der SKE tber
gebotene Aufsichtsmal3nahmen gegentiber den Anbie-
tern. Die KIM ist zudem zentrales Aufsichtsgremium in
Bezug auf Verstoi3e gegen die Menschenwirde bei den
oben genannten privaten Angeboten. Auf den JMStV
gestutzte AufsichtsmaRnahmen der KIM sind nicht nur
gegenuber Inhalteanbietern mdglich. Nicht zuletzt
dann, wenn solche auf Content Provider ausgerichtete
MafRnahmen der Durchsetzung des JMStV mit Blick auf
den Sitz des Providers im Ausland nicht moglich oder
nicht erfolgversprechend sind, kamen schon hislang,
gestutzt auf § 20 Absatz 4 IMStVi.V. m. § 109 Absatz 3
Medienstaatsvertrag (MStV), Aufsichtsmalinahmen
auch gegen Host- und Access-Provider in Betracht,
wobei die Vorgaben des DSA und des Digitale-Dienste-
Gesetzes (DDG) zu beachten sind. Die Frage, ob die
Vorgaben des DSA einer Inanspruchnahme von Access
Providern mit Sitz in Deutschland bei einem Inhaltean-
gebot, dessen Anbieter seinen Sitz oder Wohnsitz
auflerhalb Deutschlands hat, ggf. entgegenstehen,
befindet sich aktuell in einem frihen Stadium der
verwaltungsgerichtlichen Kl&rung. Die Entscheidungen
der Verwaltungsgerichte bewegen sich in einem unions-
rechtlichen Kontext, zu dem auch die Frage zahlt, wie
weit die Vorgaben des Artikel 28 DSA als abschlie3end
gegenuber bisherigen nationalen Regelungen zu
verstehen sind. DSA und AVMD-Richtlinie gelten in
Bezug auf den Jugendschutz gemaf DSA Artikel 2
Absatz 4 Nr. 1 nebeneinander. Dies ist in Hinblick auf
Video-Sharing-Plattformen relevant. Die genaue
Grenzziehung, ob DSA oder AVMD-Richtlinie Anwen-
dung finden, bleibt letztlich gerichtlich zu klaren.
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Die KIM ist im Ubrigen in das System der Indizierung
von Angeboten nach § 21 Absatz 2 Nr. 3, Absatz 6
Jugendschutzgesetz (JuSchG) sowie in den Vollzug des
Digital Services Act (DSA) der EU namentlich tber

88 9f, 12 Absatz 2 Satz 1 u. 2 DDG eingebunden. In
diesem Rahmen hat die KIM der EU Kommission seit
Beginn der Meldungen im Oktober 2023 insgesamt
6.968 rechtswidrige Einzelinhalte auf VLOPs zugeleitet
(Stand 07.01.2026).

Entwicklung der Fallzahlen

Die Anzahl der Pruffélle im Telemedienbereich ist in
den letzten Jahren kontinuierlich gestiegen, was unter
anderem auf die Zunahme von kinder- und jugendge-
féhrdenden Verst63en zurickzufihren ist. Die Zusam-
menarbeit der Landesmedienanstalten und der Einsatz
von Kl im Monitoring erhdhen auBerdem die Schlag-
kraft der Aufsicht. Mit dem Kl-gestlitzten Programm
KIVI und der Kooperation mit der Zentralen Meldestel-
le fur strafbare Inhalte im Internet (ZMI) wurden die
bisherigen Quellen fur aufsichtliches Tatigwerden
(Beschwerden, Eigenrecherche, Schwerpunktuntersu-
chungen und Eingénge via jugendschutz.net) erweitert.

Gegenilber dem Berichtszeitraum 2021-2023 mit 97
Prufféallen hat sich das Fallaufkommen im Berichtszeit-
raum 2023- 2025 mit 553 Pruffallen mehr als verfinf-
facht. Zum aktuellen Zeitpunkt (10.12.2025) hat die
gemeinsame Geschéftsstelle fUr das Jahr 2025 766
Pruffalle erfasst. Dabei handelt es sich meistens um
Angebote aus dem Bereich des politischen Extremismus
oder um entwicklungsbeeintrachtigende Inhalte.
Aufgeschlisselt 1&sst sich eine starke Zunahme bei
Volksverhetzungen, Holocaustleugnungen, dem
Verwenden von Kennzeichen verfassungswidriger
Organisationen und der offensichtlichen schwere
Jugendgefahrdung feststellen.

Seit 2021 wurden mit dem KIVI-Tool bundesweit
18.146 Rechtsversto3e gegen medienrechtliche Bestim-
mungen identifiziert. In 8.012 Fallen handelt es sich um
absolut unzulassige Inhalte, die zum grof3en Teil auch
strafrechtlich relevant waren. Alle strafrechtlich
relevanten Inhalte wurden der Strafverfolgung zuge-
fuhrt. Seit 25.08.2023 ermdglicht der DSA das unmittel-
bare Herantreten an die Plattformen. Von dieser
Maoglichkeit haben die Medienanstalten, als deren
Organ die KIM wirkt, Gebrauch gemacht. Nach

9.649 Meldungen wurden 8.336 Félle offline genommen.

Nach formlicher Anhérung waren zusétzlich 508 Fund-
stellen offline; nach Bescheiderlass weitere 56.

Ebenfalls hinzuzurechnen ist die Arbeit des gemeinsa-
men Kompetenzzentrum von Bund und Landern fur
den Jugendschutz im Internet jugendschutz.net, die
Uber ihre Hotline eine hohe Anzahl an Hinweisen
erhdlt, qualifiziert nach dem JMStV prift und ggf. zur
Bearbeitung an weitere Stellen vorbereitet. Ausweislich
ihres Jahresberichtes dokumentierte jugendschutz.net
im Jahr 2024 17.630 VerstdRe gegen den Jugendme-
dienschutz, hauptsachlich im Bereich sexualisierter
Gewalt. Zudem steigt die Anzahl der VerstdRe im
Bereich Extremismus. Bei tUber 9.700 Fallen wies
jugendschutz.net Anbieter und Selbstkontrollen auf
VerstolZe hin. In 99 Prozent der Félle reagierten die
Dienste mit Loschung oder Sperrung der Inhalte.

Altersverifikationssysteme

Gemén § 4 Absatz 2 JMStV durfen bestimmte Inhalte
(einfache Pornografie, bestimmte indizierte Inhalte
und/oder offensichtlich schwer jugendgefahrdende
Inhalte) im Internet nur dann verbreitet werden, wenn
von Seiten der Anbieter sichergestellt wird, dass diese
nur Erwachsenen im Rahmen einer geschlossenen
Benutzergruppe zugénglich gemacht werden. Geschlos-
sene Benutzergruppen werden in der Regel tber
Altersverifikationssysteme sichergestellt.

Der JMStV enthélt keine inhaltlichen Vorgaben zur
Ausgestaltung von Altersverifikationen. Auch die
amtliche Begriindung verzichtet auf Konkretisierungen.
Die Rechtsprechung des BVerwG und BGH verlangt
Leine effektive Barriere zwischen den Inhalten der
pornografischen Internetseiten und einem potenziellen
minderjahrigen Nutzer*. Inhaltliche Vorgaben finden
sich in den Gemeinsame Richtlinien der Landesmedien-
anstalten zur Gewahrleistung des Schutzes der Men-
schenwiirde und des Jugendschutzes (JuSchRiL). Der
JMStV enthélt auch kein Anerkennungsverfahren fir
geschlossene Benutzergruppen beziehungsweise
Altersverifikationssysteme. Die KIM hat daher als
Service und Beitrag zur Rechtssicherheit flir Anbieter
ein Verfahren der Positivbewertung etabliert. Sie
bewertet auf Antrag von Anbietern deren Systeme,
sowohl Module (Teil-Lésungen) als auch Gesamtkonzep-
te. Die Bekanntmachung dieser Bewertungen erfolgt
Ublicherweise Uber eine Pressemitteilung sowie tiber die
Aufnahme in die Liste der bereits positiv bewerteten AVS.
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Die KIM hat erstmals im Jahr 2003 ihre Kriterien zur
Bewertung von Konzepten fir Altersverifikationssyste-
me als Elemente zur Sicherstellung geschlossener
Benutzergruppen in Telemedien nach § 4 Abs.2 S. 2
JMStV (,,AVS-RASTER") veroffentlicht. Das AVS-Raster
ist entwicklungsoffen konzipiert, um auf neu auftreten-
de Technologien angemessen zu reagieren. Auf dieser
Basis hat die KIM in den vergangenen Jahren etwa 100
Systeme zur Altersiiberprifung (Module und Gesamt-
konzepte) positiv bewertet.

Im novellierten JMStV ist vorgesehen, dass die KIM im
Einvernehmen mit den anerkannten Einrichtungen der
Freiwilligen Selbstkontrolle Anforderungen an Systeme
zur Sicherstellung einer geschlossenen Benutzergruppe
nach § 4 Absatz 2 S. 2 JMStV, sowie Anforderungen an
die Eignung technischer oder sonstiger Mittel nach § 5
Absatz 3 IMStV zur Gewahrleistung eines effektiven
Jugendschutzes festlegt. Laut Gesetzesbegriindung soll
damit die bisherige Praxis der Positivbewertung durch
die KIM und die Selbstkontrollen in den JMStV aufge-
nommen werden, um die Rechtssicherheit fiir Anbieter
zu steigern.

3.2.3 Bewertung

Der Digital Services Act bildet den Kern des européi-
schen Digitalrechtsrahmens. Er setzt im Feld des
Jugendmedienschutzes auf eine systematische Risikoab-
sch&tzung und darauf abgestimmte risikominimierende
Mal3nahmen, sogenannte strukturelle Vorsorgemaf3-
nahmen. Der Ansatz struktureller Vorsorge scheint
insofern unverzichtbar, als nur eine Kombination aus
Inhalteregulierung und strukturellen MaBnahmen
Risiken bei der Mediennutzung wirksam begrenzen
kann. Eine reine Inhalteregulierung ohne strukturelle
Mal3nahmen kann der Fiille problematischer Inhalte im
digitalen Raum nicht gerecht werden.

Eine abschliel3ende Bewertung des DSA-Rechtsrahmens
durch die Aufsichtsbehdrden ist derzeit noch nicht
mdglich, da die Leitlinien der EU-KOM noch erprobt
und evaluiert werden. Ob positive Effekte der Regulie-
rung im Alltag von Kindern und Jugendlichen ankom-
men, wird aul3erdem malf3geblich vom Agieren der
EU-Kommission als Aufsichtsakteurin abhangen. Die
KidD fuhrt Aufsicht Uberwiegend Uber nationale
Anbieter; zahlreiche dieser Anbieter (zum Beispiel Chat-,
Frage- und Kleinanzeigenportale) spielen im digitalen
Alltag von Kindern und Jugendlichen eine Rolle und
bedurfen einer Regulierung. Zentral fur das Erleben von
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Kindern und Jugendlichen geméan JIM-Studie 2025 sind
aber Dienste wie WhatsApp, Instagram, Snapchat,
TikTok, Youtube. Fur diese Online-Plattformen mit
mehr als 45 Millionen aktiv Nutzenden, die sogenann-
ten VLOPs gilt seit Uberformung des JuSchG durch den
DSA 2024 eine ausschlie3liche Zustandigkeit der
Europdischen Kommission. Eine abschlieRende Bewer-
tung des Aufsichtshandelns ist auch hier noch nicht
mdglich.

Klar ist aber: Strukturelle VorsorgemalRnahmen wie sie
der DSA vorsieht, kdnnen ihre volle Wirksamkeit nur
mithilfe einer funktionalen Altersiberprifung entfal-
ten. Nur so kann das Mindestalter fur die Nutzung, das
sich viele Anbieter in ihren AGB selbst gesetzt haben
(in der Regel liegt dieses Alter bei 13 Jahren) wirksam
kontrolliert und durch den passgenauen Einsatz
struktureller Vorsorgemalinahmen wie sicherer
Voreinstellungen oder dem Einsatz von Elternbeglei-
tungstools eine sichere und jeweils altersgerechte
Online-Umgebung geschaffen werden. In praktisch
keinem der durch die KidD gesichteten Angebote
finden sich wirksame Alterstiberprifungsmechanis-
men, die mit einer hinreichenden Verlasslichkeit
sicherstellen, dass die Nutzenden das Mindestalter der
Plattform auch einhalten. Auch die VLOPs (auf3erhalb
der Aufsichtsdgide der KidD) stehen fir die fehlende
oder unzureichende Alterstiberprifung in ihren
Diensten immer wieder in der Kritik.

Die KJM hat in den vergangenen Jahren etwa 100 Syste-
me zur Alterstberpriifung positiv bewertet. Mit der
EUDI-Wallet steht bald auch ein von der EU initiiertes
Instrument zur Verfligung. Es liegt also eine Reihe
technischer Instrumentarien vor. Grol3e internationale
Social Media Plattformen wie Instagram, TikTok, Google
oder Snap sind zum Einsatz von Altersverifikationssys-
temen zur Zugangskontrolle nach aktueller Rechtslage
aber nicht verpflichtet.

Die Européische Kommission hat in ihren im Juli 2025
veroffentlichten Leitlinien die Pflichten der Anbieter
von Online-Plattformen mit Blick auf Alterstiberpri-
fungen konkretisiert. Die Leitlinien sehen unter
anderem vor, dass Anbieter das Alter der Nutzenden
Uberprifen sollen und altersdifferenziert sichere
Voreinstellungen vornehmen. Dabei handelt es sich
aber bisher nur um Empfehlungen. Durch Artikel 28
des Digital Services Act werden auch nur Anbieter von
Online-Plattformen in die Pflicht genommen. Aus-
gangspunkt einer Altersverifikation sollten jedoch
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grundsatzlich bestehende Risiken fir Kinder und
Jugendliche sein, daher ist der Schutz auszuweiten,
insbesondere mit Blick auf die Regelung des Artikel 19
DSA, die Klein- und Kleinstunternehmer von dem
Anwendungsbereich des Artikel 28 Absatz 1 DSA
ausschlief3t.

3.3 Handlungsrahmen
deutscher Gesetzgebung

3.3.1 Uberblick

Sofern trotz der bestehenden komplexen und differen-
zierten Jugendschutzregulierung auf Unions-, Bundes-
und Landesebene (siehe Kapitel 3.1) weitere Regulie-
rungsbedarfe identifiziert wirden, stellte sich die Frage
der unions- und verfassungsrechtskonformen Umset-
zung, ohne dabei mit den bestehenden Regularien in
Konflikt zu geraten. Dies betrifft insbesondere die Frage,
welcher Handlungsrahmen dem deutschen Gesetzgeber
auf Bundesebene im Lichte unions- und verfassungs-
rechtlicher Rahmung eréffnet ist. Hierzu werden
nachfolgend zunachst unionsrechtliche Limitationen
mitgliedstaatlicher Regulierung unter den Gesichts-
punkten der harmonisierenden Wirkung des DSA, des
Herkunftslandprinzips sowie kursorisch bzgl. der
Beachtung von Unionsgrundrechten dargestellt. Hieran
anschlieBend werden etwaige verfassungsrechtliche
Limitationen unter den Gesichtspunkten der Gesetzge-
bungskompetenz, dem verfassungsrechtlich gewéhrleis-
teten elterlichen Erziehungsprimat sowie den Freiheits-
grundrechten beleuchtet (vgl. dazu auch das Gutachten
des Wissenschaftlichen Dienstes des Deutschen Bun-
destages ,,Zur Beschréankung und zum Verbot von
Social-Media-Plattformen®).
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3.3.2 Unionsrechtliche Limitation
mitgliedstaatlicher Regulierung

Harmonisierung durch den DSA

Der DSA ist eine MalBnahme zur Angleichung der
Rechts- und Verwaltungsvorschriften der Mitgliedstaa-
ten nach Artikel 114 Absatz 1 S. 1 AEUV, welche die
Errichtung und das Funktionieren des Binnenmarkts
zum Gegenstand hat. Wahrend bei Richtlinien ggf. zu
ermitteln ist, ob sie auf eine vollstandige oder lediglich
eine teilweise Harmonisierung ausgerichtet sind,
bewirken Verordnungen regelmafig eine Vollharmoni-
sierung, welche den Mitgliedstaaten keine Handlungs-
spielrdume fur nationalgesetzliche Abweichungen oder
auch nur Konkretisierungen beldsst. Dies ergibt sich
ferner auch aus der allgemeinen, verbindlichen und
unmittelbaren Geltung von Verordnungen nach
Artikel 288 Absatz 2 AEUV, welche es den Mitgliedstaa-
ten nicht gestattet, eigene Vorschriften zu erlassen, die
die Tragweite der Verordnung selbst bertihren. Zusatz-
lich ergibt sich aus Erwéagungsgrund 9 die Vollharmoni-
sierung durch die Bestimmungen des DSA, aufgrund
derer ,die Mitgliedstaaten keine zusétzlichen nationa-
len Anforderungen in Bezug auf die in den Anwen-
dungsbereich dieser Verordnung fallenden Bereiche
erlassen oder beibehalten® sollten, ,es sei denn, dies ist
in dieser Verordnung ausdrucklich vorgesehen* (siehe
auch VG Neustadt a.d. Weinstral3e, Urt. v. 13.01.2026 — 5
K 475/24 NW sowie BT-Drs. 20/10031, 54: ,,umfassender
Harmonisierungswillen des européischen Gesetzge-
bers®).

Die DSA-Vollharmonisierung ergibt sich dartiber hinaus
auch aus der Zielstellung des Artikel 1, da abweichende
nationale Regulierungen die direkte und einheitliche
Anwendung der fur die Anbieter von Vermittlungs-
diensten geltenden vollstdndig harmonisierten Vor-
schriften unterminieren und den Binnenmarkt beein-
tréachtigen wurde (siehe auch Erwégungsgrund 9 S. 2).
Mitgliedstaatliche Abdnderungen oder Ergdnzungen —
etwa unter dem Deckmantel der Auslegung —wéren
damit unzuléssig (vgl. Kuhmann ZUM 2023, 170, 171
mwN.). Entsprechend hat die Bundesregierung im
Rahmen des Gesetzgebungsverfahrens zur Umsetzung
des DSA durch den Entwurf eines DDG gegentiber
Anregungen des Bundesrates zur Etablierung bundes-
rechtlicher Bestimmungen der Netzwerkregulierung
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klargestellt, dass ,,soweit der Anwendungsbereich des
DSA betroffen“ sei, ,kein Spielraum* bestehe, ,erganzen-
de oder abweichende nationale Vorschriften zu erlassen”
(vgl. BT-Drs. 20/10281, 13 und 14; siehe auch VG
Neustadt a.d. Weinstraf3e, Urt. v. 13.01.2026 — 5 K 475/24.
NW:; siehe auch § 2 Absatz 2 JMStV).

Die Vollharmonisierung des DSA erstreckt sich auch auf
die Regulierung von JugendschutzmafRnahmen durch
Vermittlungsdienste, da der DSA in Artikel 28 Absatz 1
fur alle Online-Plattformen Jugendschutzmaf3nahmen
bereits verpflichtend vorschreibt. Die Vorschrift wird
seit Juli 2025 durch umfangreiche Leitlinien geman
Artikel 28 Absatz 4 DSA konkretisiert. Nach Ziffer 37 d)
der COM Leitlinien zu Artikel 28 DSA kann ,,das natio-
nale Recht im Einklang mit dem Unionsrecht ein
Mindestalter fir den Zugang zu bestimmten Produkten
oder Diensten* vorschreiben, ,die auf einer Online-
Plattform angeboten und/ oder in irgendeiner Weise
dargeboten werden, einschlie3lich eigens definierter
Kategorien von Online-Diensten sozialer Medien®. Die
Festsetzung von Altersgrenzen ist danach maéglich,
soweit hiermit keine Pflichtregelungen gegentber
digitalen Diensten verbunden sind, die mit der Vollhar-
monisierung des DSA (2.1) im Konflikt stehen. Das
Herkunftslandprinzip (2.2) ist bei abstrakt-generellen
nationalen Gesetzen zur Festlegung von Altersgrenzen
zu beachten.

Herkunftslandprinzip (Artikel 3 Absatz 2 ECRL)

Uber die Harmonisierungswirkung durch Unionsgeset-
ze hinaus ist bei einer in Betracht gezogenen national-
gesetzlichen Jugendschutzregulierung im Bereich der
digitalen Dienste das Herkunftslandprinzip nach
Artikel 3 Absatz 2 ECRL und § 3 Absatz 2 DDG zu
beachten. Danach diirfen die Mitgliedstaaten den freien
Verkehr von Diensten der Informationsgesellschaft aus
einem anderen Mitgliedstaat nicht aus Griinden
einschranken, die in den koordinierten Bereich fallen.
sEinschrankend* ist danach jede Handelsregelung der
Mitgliedstaaten, die geeignet ist, den innergemein-
schaftlichen Handel unmittelbar oder mittelbar,
tatséchlich oder potentiell zu behindern (vgl. fir § 3
Absatz 2 DDG jungst VG Berlin, Beschl.v. 17.12.2024 —
VG 32 L 221/24, BeckRS 2024, 36028 Rn. 66). Entspre-
chend wéren zum Beispiel gesetzliche Alterszugangsbe-
schrankungen zu sozialen Medien, die ein
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EU-Mitgliedstaat wie Deutschland erlassen wiirde, als
Beschrankung des Diensteverkehrs im genannten Sinne
zu qualifizieren. Mithin wirde eine entsprechende
gesetzliche Beschrankung nicht fiir Anbieter sozialer
Medien gelten, die ihren Sitz in einem anderen EU-
Mitgliedstaat haben, zum Beispiel in Irland. Dies betrifft
die meisten der marktbeherrschenden sozialen Medien
wie Facebook und Instagram (Meta), TikTok, YouTube
(Google) et cetera

Vom Herkunftslandprinzip sind im Einzelfall Ausnah-
men bezogen auf einen bestimmten Dienst moglich.
Allerdings sind die Ausnahmevoraussetzungen sehr
streng. Vor allem aber hat der EUGH entschieden, dass
die Ausnahmen von vorneherein nicht fiir abstrakt-
generelle MalBnahmen wie nationale Gesetze gelten
(EuGH Urt.v.9.11.2023 — C-376/22 — Google Ireland Ltd.
unter anderem/Kommunikationsbehorde Austria). Dies
bedeutet, dass in Deutschland erlassene jugendschutz-
rechtliche Altersbeschrankungen oder Vorsorgever-
pflichtungen fur Diensteanbieter mit Sitz in einem
anderen EU-Mitgliedstaat nicht gelten.

Zwei deutsche Verwaltungsgerichte haben dies jlingst
auch fur die Anwendung von Bestimmungen des
Jugendmedienschutz-Staatsvertrags bei Sperrverfu-
gungen gegen Porno-Plattformen mit Sitz in Zypern
bestatigt (VG Neustadt a.d. Weinstral3e (5. Kammer), Urt.
v. 13.01.2026 — 5 K 475/24.NW; VG Dusseldorf, Beschl. v.
19.11.2025 - 27 L 1350/24). Gegen die Entscheidungen
haben die jeweils beteiligten Landesmedienanstalten
Rechtsmittel eingelegt. Damit bewendet es dabei, dass
nationale gesetzliche Regelungen wie generelle
Alterszugangsbeschrankungen zu Sozialen Medien
keine Anwendung auf Anbieter mit Sitz in anderen
EU-Mitgliedstaaten haben und damit in ihrer prakti-
schen Bedeutung fur den Jugendschutz erheblich
reduziert sind.

Unionsgrundrechte

Seit dem 7.12.2000 gelten die gemeinschaftsrechtlichen
Grundrechte in der ,,Charta der Grundrechte der
Europaischen Union“ (GRCh), die mit der Ratifizierung
des Vertrages von Lissabon zum 1.12.2009 rechtsver-
bindlich geworden sind. Die Charta umfasst in kommu-
nikationsrechtlicher Hinsicht aus Nutzerperspektive
unter anderem das Recht, ,,Informationen und Ideen
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ohne behordliche Eingriffe und ohne Rucksicht auf
Staatsgrenzen zu empfangen und weiterzugeben® (vgl.
Artikel 11 Absatz 1 S. 2 GRCh) sowie ein Recht auf
Bildung (Artikel 14 Absatz 1 GRCh). Aus Anbieterpers-
pektive kdnnen bei mitgliedstaatlichen gesetzlichen
Restriktionen insbesondere die Berufsfreiheit (Arti-

kel 15 GRCh, welche Uber Absatz 2 bzgl. der Dienstleis-
tungsverkehrsfreiheit nach Artikel 56 AEUV spezifiziert
wird) und die unternehmerische Freiheit (Artikel 16
GRCh) betroffen sein.

Jede Einschréankung der Ausiibung dieser in der Charta
anerkannten Rechte und Freiheiten muss gesetzlich
vorgesehen sein und den Wesensgehalt dieser Rechte
und Freiheiten achten. Unter Wahrung des Grundsatzes
der Verhaltnismaligkeit diirfen Einschrénkungen
geman Artikel 52 Absatz 1 S. 2 GRCh nur vorgenommen
werden, wenn sie erforderlich sind und den von der
Union anerkannten dem Gemeinwohl dienenden
Zielsetzungen oder den Erfordernissen des Schutzes der
Rechte und Freiheiten anderer tatsachlich entsprechen.

3.3.3 Verfassungsrechtliche Limitationen
Konkurrierende Gesetzgebungskompetenz

Zunachst ist darauf hinzuweisen, dass der Regelungsbe-
reich des Jugendschutzes Gegenstand der konkurrieren-
den Gesetzgebung nach Artikel 72, 74 GG ist. Entspre-
chend ist das Jugendschutzrecht — wie in Kapitel 3.1
dargelegt — zwischen Bund und Landern aufgeteilt. Die
Abgrenzung verlauft dabei nicht randscharf, wie etwa
die bundesgesetzliche Regelung des § 16 JuSchG zeigt.
Die L&nder kdnnen danach im Bereich der digitalen
Dienste ,,uber dieses Gesetz“ (JuSchG) ,hinausgehende
Regelungen zum Jugendschutz treffen“ (§ 16 S. 1
JuSch@G). Die an die Inhalte von digitalen Diensten ,,zu
richtenden besonderen Anforderungen ergeben sich
aus dem Jugendmedienschutz-Staatsvertrag” (8 16 S. 2
JuSchG), wobei dies wiederum zum Teil durch die
bundesgesetzliche Regelung zu Altersbeschrdénkungen
bei digitalen Film- und Spielplattformen (§ 14a JuSchG)
konterkariert wird.
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Elterliches Erziehungsprimat (Artikel 6 Absatz 2 GG)

Artikel 6 Absatz 2 GG manifestiert ein Primat der
elterlichen Erziehung, welches durch das staatliche
Wachteramt grundsatzlich nicht unterminiert werden
darf. Das grundrechtlich gewéhrleistete Erziehungs-
recht der Eltern umfasst dabei ggf. auch ihre Entschei-
dung, Medieninhalte ihren Kindern zugéanglich zu
machen, die sich potentiell schadlich auswirken kdnnen
(vgl. BVerfG NJW 1991, 1471 (1472) mwN.; siehe auch

88 131 Absatz 2, 184 Absatz 2 StGB). Mithin wacht der
Staat gem. Artikel 6 Absatz 2 S. 2 GG nicht unmittelbar
Uber das Kindeswohl, sondern Uber die den Eltern
eingeraumte , Betatigung“ von Pflege und Erziehung
ihrer Kinder. Hieraus darf keine generelle Erméchti-
gung, erst recht keine ,,Pflicht” des Staates abgeleitet
werden, Regelungen zur Gefahrenabwehr zu etablieren,
welche das freiheitsrechtliche Betdtigungsprimat den
Eltern dadurch entziehen, dass sie die elterliche Ent-
scheidung Uber den Zugang zu bestimmten Medienin-
halten oder gar die Nutzung digitaler Dienste von
vorneherein ausschlieen. Die Nutzung von Smart-
phones und einzelner Social Media Apps unterliegt zum
Gutteil elterlicher Verantwortung, Verfligungsbefugnis
und -kontrolle schon dergestalt, dass in der Regel die
Eltern entscheiden, ob und unter welchen Bedingungen
(Nutzungsbeschrankungen, Account-Steuerung et
cetera) sie ihrem Kind ein Smartphone zur Verfiigung
stellen oder nicht.

Freiheitsgrundrechte

Daruber hinaus kdnnen von nationaler Medienregulie-
rung Grundrechte betroffener Diensteanbietern
eingeschrankt werden. Dies umfasst insbesondere die
Kommunikationsgrundrechte nach Artikel 5 Absatz 1
GG sowie die Berufsfreiheit nach Artikel 12 Absatz 1 GG.
Einschrankungen kénnen allerdings von Belangen des
Allgemeinwohls und wichtigen Schutzgitern gerecht-
fertigt sein. Hierzu gehért — nach der ausdriicklichen
Schrankenregelung des Artikel 5 Absatz 2 GG —der
Schutz der Jugend. Insgesamt mussen einschrankende
Regelungen aber stets dem VerhéltnisméaRigkeitsgrund-
satz gentigen, also geeignet und erforderlich zur
Erreichung der Regulierungsziels sowie im Rahmen der
Abwégung betroffener Schutzbelange angemessen sein.
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Gerade mit Blick auf die aktuell bereits bestehenden
differenzierten Regelungen zum Jugendschutz bei
Sozialen Medien sowie angesichts der zusétzlich zu
bericksichtigenden Grundrechtsposition von Kindern
und Jugendlichen, deren Teilhaberechte verfassungs-
rechtlich tber die Informationsfreiheit nach Artikel 5
Absatz 1 S. 1 GG geschiitzt sind, bediirfte es daher einer
besonderen Begriindung pauschaler Nutzungsverbote,
die sich undifferenziert auf ganze Altersgruppen von
Nutzenden erstrecken.

3.3.4 Zusammenfassung

Der Handlungsrahmen des deutschen Gesetzgebers auf
Bundes- oder L&nderebene zur Regulierung sozialer
Medien — etwa durch die Einfiihrung gesetzlicher
Altersgrenzen fir den Zugang und die Nutzung von
Sozialen Medien —ist vor allem aufgrund des aktuell
geltenden Unionsrechts erheblich eingeschrankt. Die
Einschrankung ergibt sich zum einen aus der Vollhar-
monisierung durch den DSA, der sich aufgrund der
unionsgesetzlichen Regularien des Artikel 28 DSA und
der Leitlinien der Kommission auch auf den Jugend-
schutz bei Online-Plattformen erstreckt. Darliber
hinaus ergibt sich aus dem Herkunftslandprinzip nach
Artikel 3 Absatz 2 ECRL, § 3 Absatz 2 DDG, dass etwaige
deutsche, abstrakt-generelle Gesetzesregelungen keine
Anwendung auf Anbieter mit Sitz in anderen EU-Mit-
gliedstaaten finden kénnen. Dies gilt nach aktueller
Sach- und Rechtslage fur grofl3e Anbieter Sozialer
Netzwerke wie Facebook, Instagram, YouTube, TikTok
und X, die ihren Sitz in Irland haben.

Daruber hinaus ergeben sich verfassungsrechtliche
Limitationen des Gesetzgebers vor allem unter dem
Gesichtspunkt des verfassungsrechtlich gewéhrleisteten
elterlichen Erziehungsprimats, welches das staatliche
Wiachteramt begrenzt. Uberdies sind die geteilte
Gesetzgebungskompetenz im Jugendmedienschutz
sowie die Freiheitsgrundrechte von der Regulierung
betroffener Personen zu bertcksichtigen.

3.4 Mediennutzung
In frahkindlicher,
aul3erschulischer und
schulischer Bildung

3.4.1 Status quo in der frihkindlichen und
aulRerschulischen Bildung

Die Leistungen und Aufgaben der Kinder- und Jugend-
hilfe sind in Deutschland im Achten Buch Sozialgesetz-
buch (SGB VIII) geregelt. Medienbildung, Medienerzie-
hung und Medienkompetenzférderung sind im SGB
VIII nicht als eigener Leistungsbereich verankert. Der
Auftrag zur Medienbildung und Medienerziehung l&sst
sich aber aus den allgemeinen Zielsetzungen des
Gesetzes ableiten und zieht sich durch zahlreiche
Leistungsbereiche des SGB VIII. Hervorzuheben sind
hier insbesondere:

e die Kinder- und Jugendforderung: die Kinder- und
Jugendarbeit (§ 11), Jugendsozialarbeit und Schul-
sozialarbeit (8§ 13, 13a),

e der erzieherische Kinder- und Jugendschutz (§ 14),

e Angebote zur Férderung der Erziehung in der Familie
(88 16 bis 21),

e Angebote zur Férderung von Kindern in Tages-
einrichtungen und in der Kindertagesp ege (8§ 22
bis 25).

Die Angebote der Kinder- und Jugendarbeit ,sollen an
den Interessen junger Menschen ankniipfen und von
ihnen mitbestimmt und mitgestaltet werden, sie zu
Selbstbestimmung beféhigen und zu gesellschaftlicher
Mitverantwortung und zu sozialem Engagement
anregen und hinfihren® (8 11 Absatz 1 SGB VII1). Ange-
bote der Kinder- und Jugendhilfe orientieren sich an der
Lebenswelt von Kindern und Jugendlichen, die heute
von Mediatisierung und Digitalisierung gepragt ist.

Die MalRnahmen des erzieherischen Kinder- und
Jugendschutzes gemaR § 14 SGB VIl ,;sollen junge
Menschen befahigen, sich vor gefahrdenden Einflissen
zu schitzen und sie zu Kritikfahigkeit, Entscheidungs-
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fahigkeit und Eigenverantwortlichkeit sowie zur Verant-
wortung gegendber ihren Mitmenschen fithren“ sowie
+Eltern und andere Erziehungsberechtigte besser befahi-
gen, Kinder und Jugendliche vor gefahrdenden Einfls-
sen zu schutzen*. Medienbildung und Medienerziehung
sind hier von zentraler Bedeutung. Der erzieherische
Kinder- und Jugendschutz ist eine Querschnittsaufgabe
der Kinder- und Jugendhilfe und wirkt so in alle anderen
Leistungsbereiche des SGB VIII und auch in den schuli-
schen Kontext hinein, das heil3t Angebote des erzieheri-
schen Kinder- und Jugendschutzes finden bspw. im
Rahmen der offenen Jugendarbeit oder begleitet durch
Jugendsozialarbeit oder Schulsozialarbeit statt. Der
erzieherische Kinder- und Jugendschutz ist somit
geeignet, breite Zielgruppen zu erreichen und eine hohe
praventive Wirkung zu entfalten.

Angebote zur Allgemeinen Forderung der Erziehung in
der Familie gemaf? § 16 Absatz 1 SGB VIII (zum Beispiel
Familienbildung und Beratungsangebote) sollen Eltern
und Erziehungsberechtigte bei der Wahrnehmung ihrer
Erziehungsverantwortung unterstiitzen, zu der die
Medienerziehung gehort. Diese wird in § 16 Absatz 1
auch explizit genannt.

In Tageseinrichtungen und in der Kindertagespflege
geman § 22 SGB VIII wird die Entwicklung des Kindes
zu einer selbstbestimmen, eigenverantwortlichen und
gemeinschaftsfahigen Personlichkeit gefordert und die
Erziehung und Bildung in der Familie unterstiitzt und
ergénzt (8 22 Absatz 2). Die Forderung bezieht sich
gemald Absatz 3 auf die soziale, emotionale, kérperliche
und geistige Entwicklung des Kindes und orientiert sich
an den Interessen und Bedurfnissen des Kindes.

Zur Ausgestaltung der oben genannten Leistungsberei-
che des SGB VIII in den Bundesldndern wurde im
Rahmen der Erstellung dieser Bestandsaufnahme eine
schriftliche Anhtrung entlang von funf Leitfragen
durchgefiihrt, deren Ergebnisse im Folgenden zusam-
mengefasst werden. Die vollstandigen Antworten der
Bundeslander sind dieser Bestandsaufnahme als
Anhang beigefligt. An der Landerabfrage haben sich
finfzehn Bundeslander beteiligt: Baden-Wirttemberg,
Bayern, Berlin, Brandenburg, Bremen, Hamburg, Hessen,
Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-
Westfalen, Rheinland-Pfalz, Saarland, Sachsen, Sachsen-
Anhalt und Schleswig-Holstein.
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In einigen Bundeslandern existieren tber das SGB VIII
hinausgehende explizite Regelungen zur Jugendférde-
rung und Férderung der Erziehung in der Familie in
den Landesausfihrungsgesetzen zum SGB VII1, Kinder-
und Jugendgesetzen oder Kinderschutzgesetzen. In
anderen Bundeslandern bestehen erganzende Vorgaben
auf untergesetzlicher Ebene, etwa in Form von Rah-
menkonzepten und Richtlinien und/oder werden durch
Landesprogramme und Forderinstrumente zur Medien-
kompetenzforderung erganzt. Fur die frihkindliche
Bildung in Tageseinrichtungen und Kindertagespflege
gibt es erganzende gesetzliche Regelungen in allen
befragten Bundesléandern.

Medienbildung im Bereich der Jugendarbeit und
Jugendsozialarbeit ist in allen Landern erwiinscht ist be-
ziehungsweise wird geleistet. Die Medienbildung in der
Jugendférderung wird in den meisten Landern durch
Forder- und Unterstitzungsmaglichkeiten flankiert.
Zum Teil bestehen Qualitatsstandards oder Leitlinien
zur Medienbildung im Bereich der Jugendférderung,
zum Teil sind sie aktuell in Vorbereitung.

In Bayern, Brandenburg, Niedersachsen, Nordrhein-
Westfalen, Sachsen, Sachsen-Anhalt und Schleswig-
Holstein nehmen freie Trager die Aufgabe einer Landes-
stelle fiir den erzieherischen Jugendschutz geman § 14
SGB VIII im Auftrag und geférdert von der Obersten
Landesjugendbehdrde wahr und unterstiitzen junge
Menschen, Eltern und Fachkréfte in Fragen des Jugend-
schutzes im digitalen Raum (Aktion Jugendschutz
Landesarbeitsstelle Bayern e. V., Aktion Kinder- u.
Jugendschutz Brandenburg e. V., Landesstelle Jugend-
schutz Niedersachsen e. V., Arbeitsgemeinschaft
Kinder- und Jugendschutz NRW e. V., Aktion Jugend-
schutz Sachsen e. V., Servicestelle Kinder- und Jugend-
schutz des Landes Sachsen-Anhalt in Tragerschaft des
Vereins fjp>media und Aktion Kinder- und Jugend-
schutz Schleswig-Holstein e. V.). In Nordrhein-Westfa-
len ist die Arbeit der Arbeitsgemeinschaft Kinder- und
Jugendschutz NRW e. V. auch gesetzlich verankert (§ 3
Jugendwohlfahrtszustandigkeitsverordnung (ZuvO
JUWo) sowie § 17 Absatz 4 3. AG-KJHG — KIJFOG).
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Fur die allgemeine Forderung der Erziehung in der
Familie sind in der Mehrzahl der Lander aktuell keine
kodifizierten Qualitatsstandards oder Leitlinien festge-
legt. Medienbildung ist im Bereich der Familienbildung
aber in allen Landern erwiinscht beziehungsweise wird
geleistet. In einigen Bundeslandern wird dieser Bereich
zum Teil umfangreich geférdert und/oder durch
geeignete Materialien/Arbeitshilfen, Fortbildungs- und
Beratungsangebote unterstitzt. In Hessen und Nord-
rhein-Westfalen unterstiitzen Landesarbeitsgemein-
schaften der Familienbildung die Arbeit der Fachkréfte.

In allen befragten Landern ist die Medienbildung, zum
Teil auch die Medienkompetenzférderung, als Quer-
schnittsaufgabe im Bildungsauftrag der Kindertagesbe-
treuung verankert. Grundsétze fur die frihkindliche
Bildung (je nach Bundesland benannt als Zielsetzungen,
Orientierungsplane, Bildungsgrundsétze, Bildungsplan)
sind vorhanden und/oder aktuell in Uberarbeitung. Sie
umfassen in unterschiedlicher Ausgestaltung und unter
Berucksichtigung der Trdgerautonomie Themen der
altersgerechten Medienbildung und Medienerziehung,
héaufig als einer von zahlreichen Bildungs- und Erzie-
hungsbereichen. Zum Teil wird auch die Bedeutung des
Themas Medienerziehung in der Bildungspartnerschaft
zwischen Tageseinrichtung oder Kindertagespflegeper-
son und den Eltern hervorgehoben.

3.4.2 Status quo in der schulischen Bildung

Die gesetzliche Verankerung von Medienbildung findet
in mehreren Landern auf Ebene des Schulgesetzes — oft
als Leitperspektive formuliert — in Verbindung zum
darin beschriebenen Bildungs- und Erziehungsauftrag
statt. Demnach ist es Ziel, jungen Menschen in der
Schule die Fahigkeiten flr ein selbstdndiges und mundi-
ges Leben in einer digitalisierten Welt zu vermitteln.
Unmittelbarer Bezug und Grundlage ist dabei stets die
KMK-Strategie ,,Bildung in der digitalen Welt" (2016),
mit der sich die Lander auf einen verbindlichen Kompe-
tenzrahmen und dessen Umsetzung in den landerspezi-
fischen curricularen Vorgaben verstandigt haben.
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Die dafiir im Unterricht zu entwickelnden Kompeten-
zen werden in den Bildungs-, Fach- beziehungsweise
Rahmenlehrplédnen ausgefihrt. Die curricularen
Vorgaben sind verwaltungsrechtlich gesehen Verwal-
tungsvorschriften und bilden damit einen Bezugspunkt
fUr rechtlich relevante Prozesse zum Beispiel Leistungs-
beurteilung von Schilerinnen und Schilern. In den
curricularen Vorgaben sind Medienbildung und die
Vermittlung von Medienkompetenz als facheribergrei-
fende Querschnittsaufgabe verankert, die fachspezifisch
in Hinblick auf Methodik und Didaktik des Einsatzes
digitaler Lehr- und Lernmittel ausdifferenziert wird. Die
Curricula geben eine systematische Entwicklung der
digitalen und medienbezogenen Kompetenzen von
Schilerinnen und Schilern tiber alle Jahrgange hinweg
vor. In Ergédnzung regeln schulrechtliche Vorgaben in
vielen Landern die Nutzung und den Einsatz digitaler
Lehr- und Lernformen an Schule, sowie in wenigen
L&ndern bereits auch den Einsatz von Kiinstlicher
Intelligenz (KI).

Hinsichtlich der Strukturen zur Férderung informati-
scher Kompetenzen gibt es in den L&ndern eine Vielzahl
an unterschiedlichen Konzepten. In der Primarstufe
wird informatische Bildung in der Regel als Quer-
schnittsthema oder im Sachunterricht angeboten. In
der Sekundarstufe I erfolgt informatische Bildung in
fast allen L&ndern je nach Jahrgangsstufe und mit
unterschiedlichem Umfang als Pflichtfach. Dartber
hinaus bieten alle L&ander, ebenfalls je nach Jahrgangs-
stufe Informatik als Wahlpflicht oder Wahlunterricht
an. Einige Lander bieten Informatik als Wahlpflichtfach
in der Kursphase an. Nach der geltenden Abiturpri-
fungs-ordnung haben die Lander die Moglichkeit fur
landesspezifische Regelungen geschaffen, nach denen
in der gymnasialen Oberstufe Informatik als Grund-
und Leistungsfach belegt werden und Abiturprifungs-
fach sein kann. Die geltende Abiturpriifungsordnung
zahlt Informatik zur Fachergruppe MINT, aus der eines
der Abiturprufungsfacher stammen muss, hat aber
Informatik noch nicht vollstdndig mit einer Naturwis-
senschaft gleichgestellt. Die Mehrheit der Lander hat
diesen landergemeinsamen Rahmen in ihren landes-
spezifischen Regelungen ausgeschopft und pladiert far
einen weiteren Ausbau. Derzeit werden die Einheitli-
chen Prifungsanforderungen in der Abiturprufung fur
allgemeinbildende Informatik sowie Berufliche Infor-
matik Uberarbeitet. Zudem hat die Schulkommission
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die Erarbeitung von ,Rahmenvorgaben Informatik"
(Arbeitstitel) beauftragt. Die KMK diskutiert das Thema
sehr intensiv — in enger Verkniipfung zum Thema
Medienbildung. Dabei ist es gemeinsame Zielrichtung
der Lander, Informatik im Sekundarbereich zu starken
und die hierzu notwendigen weiteren Schritte gemein-
sam festzulegen. Des Weiteren soll bereits in der
Primarstufe die Entwicklung von informatischen
Kompetenzen stérker beriicksichtigt werden.

Im Kontext der Digitalisierung und beschleunigt durch
die Corona-Pandemie steht in den Landern die (Wei-
ter-)Entwicklung phasentbergreifender Konzepte fiir
die Aus-, Fort- und Weiterbildung der Lehrkrafte im
Fokus und dabei speziell der Ausbau von Angeboten fur
den Erwerb digitalisierungsbezogener und fachspezi-
fischer Lehrkompetenzen. Die Mehrheit der L&nder hat
diese Weiterentwicklung durch Implementation des
2017 von der Européischen Kommission verdffentlich-
ten ,Européischen Rahmen fur die digitale Kompetenz
Lehrender” (DigCompEdu) und der KMK-Empfehlung
sLehren und Lernen in der digitalen Welt“ vollzogen.
Dabei werden die vorhandenen géngigen Kompetenz-
rahmen und -modelle in der Regel unter Bertcksichti-
gung der landesspezifischen Bedarfe und Gegebenhei-
ten angepasst und umgesetzt. AuBerdem hat die
Kultusministerkonferenz die ,Ldndergemeinsamen
inhaltlichen Anforderungen fur die Fachwissenschaften
und Fachdidaktiken in der Lehrerbildung” (sog. Fach-
standards, Beschluss der Kultusministerkonferenz vom
16.10.2008 i. d. F. vom 16.05.2019) sowie die ,Standards
fur die Lehrerbildung: Bildungswissenschaften“ Be-
schluss der Kultusministerkonferenz vom 16.12.2004
i.d.F.vom 07.10.2022 Uberarbeitet. Die Entwicklung
entsprechender Kompetenzen in der fachspezifischen
Lehrerbildung wurden somit fir alle Lehramter
verbindlich festgelegt.
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Die Regelungen zur Nutzung digitaler Endgeréte in
Schulen variieren je nach Bundesland und Schulform.
Uberblickend kann beim Status quo der Nutzungsre-
geln zwischen keinerlei Einschrankungen, Empfehlun-
gen, verbindlichen Regelungen und (landesweiten)
Verboten unterschieden werden. Die in einem kleine-
ren Teil der Lander bestehenden Nutzungsverbote fiir
private Endgerate an Grundschulen werden bspw. von
einer Vollausstattung (1:1 Ausstattung der Schillerinnen
und Schiler mit digitalen Endgeraten) abgeleitet oder
mit den Gefahren bei einer privaten Verwendung
digitaler Endgeréte in der Schule begriindet und sind
als solche auch in den jeweiligen Schulgesetzen veran-
kert. Andere Lander verpflichten oder empfehlen
Schulen die Erarbeitung schuleigener Nutzungskon-
zepte fur den Einsatz von digitalen Endgeréaten. Insge-
samt wird von der Mehrheit der Lander die Nutzung
von Smartphones in der Grundschule ausdriicklich
nicht empfohlen. Fir weiterfiihrende Schulen werden
haufig differenzierte Modelle — in der Regel abhéngig
von der Klassenstufe —und deren partizipative Erarbei-
tung durch die Schulgemeinschaft vorgeschlagen.
Losungswege wie die Einfihrung handyfreier Zeiten
und Zonen werden unterstitzt. In Abhangigkeit vom
Alter der Lernenden und ihrer Reife sowie der padago-
gischen und speziell medienpadagogischen Konzepte
sollen die Schulen eigenverantwortlich in Abstimmung
mit den schulischen Gremien dariber entscheiden, ob
und wie der Umgang mit digitalen Endgeraten konkret
geregelt wird und dies in ihrer Haus- beziehungsweise
Schulordnung verankern.


https://joint-research-centre.ec.europa.eu/digcompedu_en
https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2021/2021_12_09-Lehren-und-Lernen-Digi.pdf
https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2008/2008_10_16-Fachprofile-Lehrerbildung.pdf
https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2008/2008_10_16-Fachprofile-Lehrerbildung.pdf
https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2008/2008_10_16-Fachprofile-Lehrerbildung.pdf
https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2004/2004_12_16-Standards-Lehrerbildung.pdf
https://www.kmk.org/fileadmin/Dateien/veroeffentlichungen_beschluesse/2004/2004_12_16-Standards-Lehrerbildung.pdf
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Grundsatzlich werden Regelungen zum Umgang mit
privaten Endgeraten mehrheitlich von allen Beteiligten
als wichtig fur einen stérungsfreien Unterricht und
einen verantwortungsvollen Umgang mit digitalen
Medien angesehen und bei schuleigenen Regelungen
unter Einbezug der schulischen Gremien erarbeitet und
beschlossen. Lehrkréfte setzen die Regelungen meist
konsequent um, um eine konzentrierte Lernatmosphére
im Unterricht zu gewéhrleisten. Dabei wird zwischen
Phasen ohne digitale Gerate und Phasen, in denen
digitale Medien gezielt und padagogisch sinnvoll auch
flr den Erwerb von Medienkompetenz eingesetzt
werden, unterschieden. Eltern unterstitzen Mal3nah-
men mit denen ein GbermaRiger Medienkonsum
eingeddmmt werden soll hdufig, sofern sie den padago-
gischen Nutzen erkennen und die Regeln transparent
kommuniziert werden. Schillerinnen und Schiiler
nehmen die Regelungen unterschiedlich wahr: Viele
akzeptieren sie als notwendig, wahrend andere, insbe-
sondere &ltere Schiilerinnen und Schiiler, sie mitunter
als Einschrankung empfinden, insbesondere wenn der
Umgang mit digitalen Medien im Alltag sehr présent ist
oder ein Nutzungsverbot in den Pausen als Einschran-
kung des eigenen Medienhandelns empfunden wird.
Gerade bei Schilerinnen und Schiilern hangt die
Akzeptanz auch davon ab, ob die Regeln auch unter ihrer
Beteiligung erarbeitet worden sind. In der Praxis wird,
sofern Schulen schulspezifische Regelungen ausgestal-
ten (kbnnen), darauf geachtet, klare und nachvollzieh-
bare Regeln aufzustellen, die den verantwortungsvollen
Umgang mit digitalen Geréten fordern, ohne den
Zugang zu digitalen Lernmitteln unndétig zu erschweren.
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Hinweise zur Lektiire

1. Einleitung

11
12

Auftrag und Arbeitsweise der Kommission
Von der Bestandsaufnahme zu den Handlungsempfehlungen

2. Grundverstandnis und Leitprinzipien

2.1.
2.2
2.3.
2.4.
2.5.
2.6.
2.7.

Schutz, Befahigung und Teilhabe als Trias fir gutes Aufwachsen

An Bewahrtes anschlief3en, Skalierung ermdglichen, Umsetzung starken
Vertrauen und Flexibilitat fur die Akteure vor Ort
Verantwortungsgemeinschaft und passgenaue Adressierung von Familien
Wirksamkeit starken: Koordinierter Kinder- und Jugendschutz
Vorausschauend agieren: Die Herausforderungen von Kl annehmen

Zwei Perspektiven auf die Empfehlungen

3. Entwicklungsorientierte Perspektive —von der Geburt
bis ins frihe Erwachsenenalter

3.1
3.2.
3.3.
3.4.
35.
3.6.
3.7.

Phase I | 0-2 Jahre: Geschutzte frihe Kindheit

Phase Il | 3-5 Jahre: Begleitete erste Medienaneignung

Phase I11 | 69 Jahre: Sicher entdecken und Grundlagen erwerben
Phase 1V | 10-12 Jahre: Beféhigt navigieren

Phase V| 13-17 Jahre: Selbstbestimmt teilhaben und Hilfe nutzen
Phase VI | 18 Jahre +: Erwachsen werden und Erwachsensein
Phaseniibergreifende Aufgaben

4. Verantwortungsbasiertes Modell — Wer muss handeln?

4.1

Eltern und Familie

4.1.1. HE 1 Nationale Informationskampagne ,,Wir fir unsere Kinder* starten

4.1.2. HE 2 Familien vor Geburt und in den ersten Lebensmonaten verlésslich
beraten und unterstiitzen

4.1.3. HE 3 Anlaufstellen fir Angebote der Medienkompetenzférderung vor
Ort ausbauen, starken und auffindbar machen

4.1.4. HE 4 Eltern und Familien fur einen verantwortungsvollen Umgang mit
Bildern von Kindern und Jugendlichen im Netz sensibilisieren

4.1.5. HE 5 Inklusive Elternberatung und -bildung gestalten: alltagstauglich,
mehrsprachig und barrierearm

4.1.6. HE 6 Austausch zu Medienerziehung unter Eltern erméglichen —
Wirksame Projekte verstetigen

4.1.7. HE 7 Elterliche Medienerziehung familienrechtlich rahmen (8 1631 BGB,
§ 1626 BGB)
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4.2,

4.3.

4.4,

4.5.

Friihe Bildung, Schule, Ausbildung und Hochschule

4.2.1. HE 8 Medienpéadagogik in der Aus- und Weiterbildung von padagogischen
Fachkraften fur den Bereich der friihen Bildung verbindlich verankern

4.2.2. HE 9 Medienpédagogik in Studium und Ausbildung der Péddagogik und
der Sozialen Arbeit als verpflichtenden Bestandteil etablieren

4.2.3. HE 10 Digitale Bildung in der Grundschule starken — Sachunterricht
und Nachmittag nutzen

4.2.4, HE 11 Selbstregulationsfahigkeiten von Kindern in Familie, Kinder-
tageseinrichtungen und Schule starken

4.2.5. HE 12 ,KI-Seepferdchen* — Grundversténdnis fur K1 férdern

4.2.6. HE 13 Algorithmen- und KI-Kompetenz im Bildungskontext fordern
(Al Literacy)

4.2.7. HE 14 Ansprechperson mit medienpadagogischer Expertise fiir medien-
bezogene Anliegen von Schiilerinnen und Schiilern qualifizieren

4.2.8. HE 15 Medienkompetenz in den Sekundarstufen | und Il durch
(Peer-to-Peer)-Programme stérken

4.2.9. HE 16 Private Nutzung digitaler Endgeréte an Schulen regeln

Kinder- und Jugendhilfe sowie Soziale Arbeit

4.3.1. HE 17 Medienbildung und Pravention von Anfang an: das Potenzial von
Frihen Hilfen und Kindertageseinrichtungen starken

4.3.2. HE 18 Analoge Alternativen der Freizeitgestaltung und Ehrenamt férdern

4.3.3. HE 19 Medienbildung und Demokratiebildung verzahnen

4.3.4. HE 20 Erprobungsrdume (Safer Spaces) flir junge Menschen 6ffnen, um
Internetph&nomene zu erkennen und Umgangsstrategien zu entwickeln

4.3.5. HE 21 Alters- und entwicklungsdifferenzierte Ansétze zur Férderung von
Medien- und digitaler Kompetenz zentral biindeln und zugénglich machen

4.3.6. HE 22 Medienkompetenzférderung im erzieherischen Kinder- und
Jugendschutz stérken

4.3.7. HE 23 Medienbildung in Schulen durch St&rkung der Schulsozialarbeit
ausbauen

4.3.8. HE 24 Umgang mit Alterskennzeichen von Games unter anderem in
der Jugendhilfe flexibilisieren

Gesundheit, Beratung und Therapie

4.4.1. HE 25 Ein abgestuftes Praventionssystem mit passgenaueren
Angeboten fur vulnerable Kinder und Jugendliche entwickeln

4.4.2. HE 26 Einheitliche Standards bei der Diagnose und Behandlung von
Verhaltenssiichten und suchtartigem Verhalten einfiihren

4.4.3. HE 27 Abgestufte universelle, selektive und indizierte Praventions-
malinahmen zu exzessiver Nutzung und Abhéngigkeit ausweiten

4.4.4. HE 28 Medienerziehung und Gesundheit zusammen denken

4.45. HE 29 Hilfsangebote fiur Kinder und Jugendliche starken und
zuganglich machen

4.4.6. HE 30 Niedrigschwelligen Zugang zu medizinischer und psychologischer
Hilfe bei digitalen Belastungen schaffen

Beschwerdestellen, Fachstellen und Sicherheitsbehérden

4.5.1. HE 31 Digitale Polizeiarbeit starken

4.5.2. HE 32 Kinderonlinewache — bundeseinheitliche Anzeige- und
Meldestelle der Sicherheitsbehdrden fiir Minderjahrige einrichten
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4.6.

4.7.

4.8.

4.5.3. HE 33 Darstellungen sexualisierter Gewalt konsequent bekampfen

4.5.4, HE 34 Digitale Sexualdelikte mithilfe polizeilicher Scheinkindoperationen
bekampfen

4.5.5. HE 35 Einheitliche Kriterien und Datenaustausch bei Darstellungen
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Hinweilse zur Lektlre

Die Empfehlungen werden aus zwei einander ergénzen-
den Blickrichtungen erschlossen. Vorangestellt ist die
entwicklungsorientierte Perspektive (Kapitel 3). Sie
rickt die Biografie der Heranwachsenden in den
Mittelpunkt und ordnet die Empfehlungen den Lebens-
phasen von der frithen Kindheit bis zum Erwachsen-
werden zu. Sie zeigt, wann und warum eine MaRnahme
fur Kinder und Jugendliche bedeutsam ist. Die Empfeh-
lungen erscheinen hier bewusst knapp und erscheinen
vorerst nur als nummerierte Uberschriften. Diese sind
anklickbar und verlinkt mit der jeweiligen Handlungs-
empfehlung (HE) in Kapitel 4.
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Ausfuhrlich dargestellt werden die einzelnen Hand-
lungsempfehlungen erst danach — im verantwortungs-
basierten Modell (Kapitel 4). Jede Empfehlung wird den
verantwortlichen Akteuren zugeordnet —von Eltern,
Bildungseinrichtungen und Jugendhilfe Giber Gesund-
heitswesen und Sicherheitsbehdrden bis zu Plattformen,
Gesetzgebung und Forschung —und folgt dem Muster:
Problem, Empfehlung, Wirkung. Die vollstdndigen
Texte der Handlungsempfehlungen mit detaillierter
Problem- und Zielbeschreibung sowie weiteren Fakto-
ren werden bis Mitte Juli 2026 online verdffentlicht
(https:/www.bmbfsfj.bund.de/bmbfsfj/themen/
kinder-und-jugend/expertenkommission-kinder-und-
jugendschutz-in-der-digitalen-welt).

Eine Gesamtliste der Handlungsempfehlungen enthélt
Kapitel 8.1 Anhang A.


https://www.bmbfsfj.bund.de/bmbfsfj/themen/kinder-und-jugend/expertenkommission-kinder-und-jugendschutz-in-der-digitalen-welt
https://www.bmbfsfj.bund.de/bmbfsfj/themen/kinder-und-jugend/expertenkommission-kinder-und-jugendschutz-in-der-digitalen-welt
https://www.bmbfsfj.bund.de/bmbfsfj/themen/kinder-und-jugend/expertenkommission-kinder-und-jugendschutz-in-der-digitalen-welt
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Die Piktogramme: Jede Handlungsempfehlung in Kapi-  und in welcher Lebensphase sie wirkt, welche politisch-
tel 4 trégt am Seitenende eine Reihe von Piktogrammen.  rechtliche Ebene zusténdig ist, wer sie mit welchem

Sie verorten die Empfehlung auf einen Blick: mit Instrument umsetzen soll. Ein gesondertes Symbol
welchem Schwerpunkt im kinderrechtlichen Dreieck markiert Empfehlungen mit KI-Bezug.

Abbildung 2: Verzeichnis der Piktogramme

Schwerpunkt im kinderrechtlichen Dreieck

Beféhigung Schutz Teilhabe

Betroffene Altersstufe(n

0-2 Jahre 3-5 Jahre 6-9 Jahre 10-12 Jahre 13-17 Jahre 18 Jahre + ubergrelfend

Politisch-rechtlich zustdndige Ebene

EU Bund Lander Kommunen
Adressaten (Wer muss handeln?)

K

Eltern und Forschung Kinder- und Schulen Tech-Firmen Gesundheit Kita Sicherheits-
Familien Jugendhilfe behorden

O 06 @ ® O

Gesetzgebung Selbstverpflichtung Regulierung Technologie Forderprogramme Aufklarung

Themenkomplex Kl

kennzeichnet Empfehlungen mit KI-Bezug
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1. Einleitung

1.1 Auftrag und Arbeits-
weise der Kommission

Hiermit legt die Unabhangige Expertenkommission

»Kinder- und Jugendschutz in der digitalen Welt“ ihre
Handlungsempfehlungen vor. Die Kommission wurde
im September 2025 durch Frau Bundesministerin Karin
Prien eingesetzt, um entsprechend dem Koalitionsver-
trag Handlungsempfehlungen und eine Strategie fur
den digitalen Kinder- und Jugendschutz zu erarbeiten.
Ihr Auftrag war, wissenschaftliche Erkenntnisse, recht-
liche Rahmenbedingungen und Erfahrungen aus der
Praxis in konkrete, adressatengerechte Handlungsemp-
fehlungen zu Gbersetzen.

Diese Aufgabe verlangte mehr als nur eine erneute
Beschreibung der Chancen und Risiken digitaler
Medien. Die Kommission musste unterschiedliche
Entwicklungen in ihrem Zusammenhang betrachten:
den Schutz vor Gefahren und Ubergriffen ebenso wie
die gesundheitlichen Folgen von Mediennutzung und
Plattformgestaltung, die latente Schwachung demokra-
tischer Normen, offentlicher Debattenkultur und
gesellschaftlichen Zusammenhalts, die rasch wachsende
Bedeutung kiinstlicher Intelligenz und die Frage, wie
Kinder, Jugendliche, Eltern und Fachkréfte die erforder-
lichen Medien- und Digitalkompetenzen erwerben
kénnen. Zugleich war zu kléren, welche Verantwortung
Anbieter, staatliche Stellen, Bildungseinrichtungen,
Hilfesysteme und Familien tragen und auf welcher
Ebene gehandelt werden muss —in den Kommunen,
den Landern, im Bund oder in der Européischen Union.
Erst das Zusammenspiel dieser Ebenen und Akteure
eroffnet die Moglichkeit, Schutzliicken zu schlieRen.
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Mafstab der Empfehlungen sind die Rechte und das
Wohl des einzelnen Kindes, nicht die Logik bestehender
Zustandigkeiten. Handlungsleitend war dabei stets die
Trias aus Schutz, Befahigung und Teilhabe. Kinder und
Jugendliche sollen vor entwicklungsbeeintrachtigenden
Strukturen, rechtswidrigen Inhalten und Ubergriffen
geschutzt werden. Zugleich sollen sie Wissen, Urteils-
fahigkeit und Handlungskompetenz erwerben, um
digitale Angebote selbstbestimmt und verantwortungs-
voll zu nutzen. Und sie sollen an den Bildungs-, Kom-
munikations- und Gestaltungsmdglichkeiten der
digitalen Welt teilhaben kénnen.

Die Kommission hat von Beginn an ,vom Kind aus" und
unter der Pramisse der ,,geschiitzten Teilhabe* gedacht
und die Sicht der Heranwachsenden systematisch
einbezogen. In bundesweiten, fachlich begleiteten
Workshops brachten Kinder und Jugendliche ihre
Erfahrungen und Bedurfnisse ein. Hearings, Stellung-
nahmen und Gespréche mit zahlreichen Fachleuten aus
Wissenschaft, Praxis, Aufsicht, Zivilgesellschaft und
Wirtschaft erganzten dieses Bild.

Die Kommission arbeitete unabh&ngig und evidenzba-
siert. Wo belastbare Forschungsergebnisse vorliegen,
stutzen sich die Empfehlungen auf gesicherte Erkennt-
nisse. Wo die Wissensgrundlage noch begrenzt ist —
insbesondere bei neuen Anwendungen kinstlicher
Intelligenz —, ordnet die Kommission begriindete
Risiken vorausschauend ein und orientiert sich am
Vorsorgeprinzip.
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1.2 Von der Bestands-
aufnahme zu den
Handlungsempfehlungen

Die Empfehlungen sind das zweite Ergebnis eines
gestuften Vorgehens. In ihrer ersten Arbeitsphase
zwischen Oktober 2025 und Februar 2026 erstellte die
Kommission eine umfassende Bestandsaufnahme, die
sie am 20. April 2026 verdffentlichte. Diese beschreibt
in drei Teilen die digitalen Lebenswelten, Teilhabechan-
cen und Geféahrdungslagen von Kindern und Jugend-
lichen, die Strukturen der Medienbildung, Pravention
und padagogischen Praxis sowie den rechtlichen
Rahmen und dessen Durchsetzung. Sie enthielt be-
wusst noch keine Empfehlungen. Ihr Zweck war, eine
gemeinsame, wissenschaftlich gesicherte Grundlage zu
schaffen und sichtbar zu machen, was bekannt ist, wo
wirksame Strukturen bestehen, an welchen Stellen
Wissen fehlt und weshalb vorhandene Instrumente
ihre Wirkung haufig nur teilweise entfalten. Genau hier
setzen die vorliegenden Handlungsempfehlungen an.
Sie Ubersetzen die Befunde der Bestandsaufnahme in
konkrete Schritte und benennen die Akteure, die sie
gehen missen.

Drei Einsichten aus der Bestandsaufnahme prégen die
Empfehlungen besonders. Die Wirkung digitaler
Medien héngt nicht allein von der Nutzungsdauer ab,
sondern auch von den genutzten Inhalten und Funktio-
nen, von der Gestaltung der Angebote, von der indivi-
duellen Vulnerabilitdt und von der Begleitung durch
Erwachsene. Chancen wie Belastungen sind dabei
ungleich verteilt. Zugleich beginnt Deutschland nicht
bei Null, denn es bestehen erprobte Angebote, fachlich
fundierte Strukturen und ein weitreichender nationaler
wie europaischer Rechtsrahmen. Das eigentliche
Problem liegt deshalb seltener im Fehlen von Regeln
oder Konzepten als in ihrer verlésslichen Umsetzung —
in gesicherter Finanzierung, qualifiziertem Personal,
Auffindbarkeit, gemeinsamen Standards und der
Zusammenarbeit an den Schnittstellen.
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Die Empfehlungen sind nicht als Sammlung unabhén-
giger EinzelmaBnahmen zu verstehen, sondern als ein
zusammenhéngendes Ganzes. Einige adressieren akute
Schutzliicken und lassen sich kurzfristig angehen.
Andere setzen Gesetzgebung, ein gemeinsames Vorge-
hen von Bund und L&ndern oder européische Regelun-
gen voraus. Wieder andere zielen auf den langfristigen
Aufbau von Kompetenzen, Strukturen und Wissen. Das
Grundverstandnis, aus dem sie hervorgehen und die
beiden Perspektiven, in denen sie im Folgenden
erschlossen werden — entlang der Lebensphasen von
Kindern und Jugendlichen sowie entlang der verant-
wortlichen Akteure —, beschreibt das anschlieRende
Kapitel.

Damit liegt der zweite Meilenstein der Kommissions-
arbeit vor. Seine Uberfiihrung in eine kohirente
Gesamtstrategie ist Aufgabe des weiteren Prozesses.

Die Expertenkommission wird Mitte September 2026
ihren Abschlussbericht mit samtlichen Dokumentatio-
nen der oben beschriebenen Prozesse vorlegen, womit
ihr Auftrag dann erfillt und ihre Laufzeit beendet ist.


https://www.bmbfsfj.bund.de/bmbfsfj/themen/kinder-und-jugend/kinder-und-jugendschutz/bestandsaufnahme-der-expertenkommission-kinder-und-jugendschutz-in-der-digitalen-welt--284626
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2. Grundverstandnis und

Leitprinzipien

»Die Rechte jedes
Kindes sind im
digitalen Umfeld zu
achten, zu schitzen
und zu verwirklichen .

UN-Ausschuss fur die Rechte des Kindes,
Allgemeine Bemerkung Nr. 25 (2021), Ziffer 4

Die Rechte von Kindern und Jugendlichen, wie sie die
UN-Kinderrechtskonvention verblrgt und wie der
Ausschuss fur die Rechte des Kindes sie in der Allgemei-
nen Bemerkung Nr. 25 fur die digitale Welt konkreti-
siert hat, waren fur die vorliegenden Handlungsemp-
fehlungen und die herleitenden Texte mafgeblich. Der
Ausgangspunkt ist, dass Kinderrechte auch im digitalen
Umfeld uneingeschrankt gelten. Digitale Raume sind
keine von der tbrigen Lebenswelt getrennte Sphare. Sie
préagen Kommunikation und soziale Beziehungen,
Bildung und Spiel, Information, den beruflichen Alltag
sowie die kulturelle und gesellschaftliche Teilhabe. Der
digitale Wandel verandert deshalb nicht die Geltung der
Kinderrechte, wohl aber die Bedingungen, unter denen
sie wahrgenommen, geschitzt und verwirklicht werden
kénnen. Der digitale Wandel &ndert auch nichts an der
Notwendigkeit, das analoge Lebensumfeld von Kindern
und Jugendlichen positiv zu gestalten.

Die Handlungsempfehlungen folgen weder einem
grundsatzlich abwehrenden noch einem unkritisch-
technikoptimistischen Verstédndnis der Digitalisierung.
Ihr Ziel ist es, aufzuzeigen, wie ein gutes Aufwachsen in
einer zunehmend mediatisierten und digitalisierten
Welt sicher gelingen kann. Kinder und Jugendliche
sollen vor Risiken, strafbaren Inhalten und Kontaktauf-
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nahmen, Ubergriffen sowie entwicklungsbeeintréchti-
genden Strukturen geschiitzt werden, Fahigkeiten fur
einen selbstbestimmten und verantwortungsvollen
Umgang mit digitalen Medien ausbilden und an der
digitalisierten Lebenswelt teilhaben kénnen. Schutz,
Beféhigung und Teilhabe bilden dabei eine Trias. Keine
dieser Dimensionen darf isoliert betrachtet werden,
sondern sie mussen gut miteinander abgestimmt sein.

Entsprechend der oben aufgefiihrten Allgemeinen
Bemerkung des UN-Ausschusses sind Rechte nicht nur
zu achten und zu schiitzen, sondern auch zu verwirk-
lichen. Damit ist eine konkrete Umsetzungsaufgabe
verbunden. Kinderrechte mussen im Alltag von
Familien, Bildungs- und Betreuungseinrichtungen
sowie der Kinder- und Jugendhilfe ebenso wirksam
werden wie im Gesundheits- und Hilfesystem, bei der
Gestaltung digitaler Dienste sowie bei der Regulierung,
Aufsicht und Strafverfolgung. Kein einzelner Akteur
und keine einzelne Malinahme kdnnen diese Aufgabe
allein erfllen.

Dieses Kapitel beschreibt daher das Grundverstandnis,
aus dem sich die nachfolgenden Empfehlungen ableiten
lassen. FUNf Leitprinzipien tragen den Katalog der
Handlungsempfehlungen: (1) an tragféhige Strukturen
und bewéhrte Praxis anzuschlie3en, (2) den Akteuren vor
Ort angemessene Entscheidungs- und Gestaltungsspiel-
raume zu erdffnen, (3) Verantwortung verbindlich und
zugleich gemeinschaftlich zu organisieren, (4) Reibungs-
verluste an Schnittstellen abzubauen sowie (5) die
technologische Dynamik fortlaufend zu bertcksichtigen.

Diese Prinzipien dienen als Kriterien fir die Ausgestal-
tung und Umsetzung der Handlungsempfehlungen. Sie
sollen dazu beitragen, dass aus fachlich abgeleiteten
Ansatzen verlassliche, zugangliche und im Alltag
wirksame Strukturen hervorgehen.
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2.1 Schutz, Befahigung
und Teilhabe als Trias fur
gutes Aufwachsen

Schutz, Befahigung und Teilhabe sind drei eng mitein-
ander verbundene Dimensionen der Umsetzung von
Kinderrechten im digitalen Umfeld. Schutz umfasst
nicht nur die Reaktion auf bereits eingetretene Schaden.
Er verlangt ebenso, Risiken vorausschauend zu begren-
zen, sichere und altersgerechte Angebote zu gestalten
und wirksame Hilfe bereitzustellen, wenn Kinder oder
Jugendliche belastende oder rechtswidrige Konfronta-
tionen erleben. Befdhigung bedeutet, Wissen, Urteilsfa-
higkeit und Handlungskompetenz zu férdern. Dazu
gehoren auch die Fahigkeit zur Selbstregulation, die
kritische Einsch&tzung von Inhalten und technischen
Systemen sowie das Wissen dartber, wo Unterstitzung
zu finden ist. Teilhabe umfasst schlieBlich den Zugang
zu digitalen Bildungs-, Kommunikations- und Erfah-
rungsraumen, die Méglichkeit zur eigenen Meinungs-
&uRerung, zur Mitgestaltung und Mitbestimmung sowie
attraktive, altersgerechte Angebote.

Die drei Dimensionen bedingen einander. Schutz
schafft die Voraussetzungen dafir, dass Kinder und
Jugendliche digitale RAume erkunden und nutzen
kénnen, ohne vermeidbaren Gefahren ausgesetzt zu
sein. Befahigung versetzt sie in die Lage, Chancen zu
nutzen, Risiken zu erkennen und in schwierigen
Situationen handlungsfahig zu bleiben. Teilhabe stellt
sicher, dass junge Menschen nicht lediglich als Schutz-
objekte behandelt werden, sondern als Tréger eigener
Rechte und als aktive Mitgestaltende ihrer Lebenswelt.
Einseitige Ansatze greifen daher zu kurz. Schutz darf
nicht in pauschalen Ausschluss mtinden, Befahigung
nicht dazu fuhren, strukturelle Verantwortung auf
Kinder und Jugendliche abzuwélzen und Teilhabe nicht
bedeuten, sie in unsicheren oder ungeeigneten Umge-
bungen unbegleitet sich selbst zu tberlassen.
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Wie diese Rechte konkret verwirklicht werden, hangt
vom Alter, vom Entwicklungsstand und von der
jeweiligen Lebenssituation ab. Kleinkinder bendtigen
andere Schutz- und Erfahrungsrdume als Jugendliche.
Die Bestandsaufnahme zum Stand der Forschung, die
die Expertenkommission im Frihjahr 2026 vorgelegt
hat, zeigt klar, dass die Auswirkungen digitaler Medien
auf die Entwicklung von Kindern und Jugendlichen
stark von den Rahmenbedingungen abh&ngen. Sozio-
O6konomischer Mangel, Traumatisierungserfahrungen
und psychische Stdrungen machen Kinder und Jugend-
liche vulnerabel und beeinflussen mit, welche Einflisse
digitale Medien auf sie haben. Die Vulnerabilitit hangt
jedoch auch von den Altersphasen ab, weshalb die
Empfehlungen darauf ausgerichtet sind. Zugleich unter-
scheiden sich Familien und Einrichtungen in ihren
Mdglichkeiten und Fahigkeiten, den Umgang mit digita-
len Medien zu begleiten und Bildungsangebote zu
nutzen. Deshalb verbindet der Empfehlungskatalog
eine entwicklungsorientierte Perspektive mit einer
klaren Zuordnung der Verantwortung an die Akteure.
Die Beteiligungsformate mit Kindern und Jugendlichen
sowie die Beratungen und Hearings der Kommission
haben unterstrichen, dass junge Menschen Schutz
erwarten. Sie fordern Verantwortung von Politik,
Gesetzgebung, Bildungsinstitutionen, Polizei und
Digitalunternehmen ein. Gleichzeitig wollen sie
verstehen, selbst entscheiden, Unterstitzung finden
und an der Gestaltung digitaler R&ume beteiligt werden.

Die Empfehlungen setzen je nach Gegenstand unter-
schiedliche Schwerpunkte, bleiben jedoch auf die
gemeinsame Trias aus Schutz, Befahigung und Teilhabe
ausgerichtet. Der Ausbau kindgerechter Online-Ange-
bote kann beispielsweise sichere Gestaltung, Kompe-
tenzerwerb und den Zugang zu altersgerechten Inhal-
ten miteinander verbinden. Die Beratung von Familien
zum Umgang mit der Bildschirmnutzung in den ersten
Lebensjahren riickt demgegenuber den Schutz in einer
besonders sensiblen Entwicklungsphase in den Vorder-
grund und stérkt zugleich die Handlungssicherheit der
Eltern. Ob eine MaRnahme tragt, bemisst sich somit
nicht allein an ihrer Schutzwirkung, sondern auch
daran, ob sie Selbststandigkeit ermdglicht und Teilhabe
wahrt.
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2.2 An Bewaéhrtes
anschliefl3en, Skalierung
ermdglichen, Umsetzung
starken

Die digitale Welt verdndert sich schnell. Das bedeutet
jedoch nicht, dass fur jede Herausforderung neue
Programme oder Institutionen geschaffen werden
mussen. In vielen Bereichen bestehen bereits tragféhige
Zustandigkeiten, erprobte Angebote und fachlich
etablierte Zugange. Dazu zdhlen etwa die Friihen Hilfen,
der erzieherische Kinder- und Jugendschutz, die
Schulsozialarbeit, polizeiliche Praventionsarbeit,
Beratungsstellen, Strukturen der Gesundheitsforderung
und Pravention einschlief3lich der Vorsorgeuntersu-
chungen sowie ein breites Angebot an kreativen und
wirkungsorientierten Programmen und Projekten zur
Medienkompetenzférderung im Bereich der auf3erschu-
lischen Kinder- und Jugendbildung, die auch analoge
Alternativen einbeziehen. Ein Leitgedanke der Empfeh-
lungen ist deshalb, die vorhandenen Ansétze systema-
tisch zu nutzen, weiterzuentwickeln und dort zu
starken, wo sie ihre Zielgruppen bislang nicht verlass-
lich erreichen.

Die Skalierung erfolgreicher Ansdatze darf nicht mit
einer schematischen Ubertragung gleichgesetzt werden.
Was sich an einem Ort bewéhrt, muss in seinen wirksa-
men Bestandteilen verstanden und an unterschiedliche
institutionelle, regionale und soziale Bedingungen
angepasst werden. Gute Praxis wird erst dann zu einer
belastbaren Struktur, wenn Qualitatsanforderungen
und Verbindlichkeiten geklart, Fachkréfte qualifiziert,
Zustandigkeiten gesichert und Erfahrungen fortlaufend
ausgewertet werden. Neben der raumlichen Ausweitung
kann Skalierung auch bedeuten, ein zeitlich befristetes
Vorhaben zu verstetigen, bestehende Angebote fur
weitere Zielgruppen zu 6ffnen oder Wissen so aufzube-
reiten, dass es in anderen Arbeitsfeldern nutzbar wird.
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Besondere Bedeutung aus Sicht der Expertenkommis-
sion hat die Verstetigung. Kurzfristige Projektforderung
kann Innovation ermdglichen und dabei helfen, neue
Ansétze zu erproben. Sie ersetzt jedoch keine dauer-
hafte Infrastruktur. Eine Fokussierung auf befristete
Einzelprojekte bindet Fachkrafte, erschwert die
Orientierung und fuhrt dazu, dass Zugange und
Kooperationen immer wieder neu aufgebaut werden
mussen. Wo MalRnahmen nachweislich hilfreich sind
und eine dauerhafte Aufgabe erfiillen, sollten sie
deshalb in verléssliche Zustandigkeiten und langfristi-
ge Strukturen Uberfihrt werden. Das schafft Kontinui-
tat fur Kinder, Jugendliche und Familien und ermég-
licht einen nachhaltigeren Einsatz finanzieller und
personeller Ressourcen.

Zur Umsetzungsstarke gehort ebenso, Informationen
und Hilfen bekannt und auffindbar zu machen. Die
Vielzahl vorhandener Angebote ist fir Kinder und
Jugendliche, Eltern und Fachkrafte schwer zu tberbli-
cken. Zielgruppengerecht aufbereitete Informationen
und Angebote, niedrigschwellige Zugange, Navigations-
hilfe und eine verléssliche Orientierung dartber,
welche Stelle bei welchem Anliegen unterstitzt, sind
daher selbst Teil einer wirksamen Schutz- und Beféhi-
gungsstruktur. Neue Instrumente bleiben dort notwen-
dig, wo tatséchliche Lucken bestehen. Sie sollten jedoch
an bestehende Systeme anschlie3en und nicht aus
Grunden der Sichtbarkeit zusétzliche Parallelstruktu-
ren erzeugen.

2.3 Vertrauen und Flexibilitat
fur die Akteure vor Ort

Wirksame Umsetzung entsteht dort, wo Kinder und
Jugendliche leben, lernen und Unterstttzung erhalten.
Schulleitungen und Kollegien, Fachkréfte in Kinderta-
geseinrichtungen, Kindertagespflege, Teams in den
unterschiedlichen Strukturen der Kinder- und Jugend-
hilfe, Beratungsstellen und weitere Akteure vor Ort
kennen die Zusammensetzung ihrer Zielgruppen, die
bestehenden Belastungen sowie die verfligbaren
Netzwerke. Die Empfehlungen geben deshalb bewusst
einen hohen Vertrauensvorschuss in ihr fachlich
verantwortetes Handeln. Akteure vor Ort bendtigen
Spielraume, um Ressourcen, Formate und padagogische
Konzepte an die konkreten Bedarfe anzupassen.
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Vertrauen bedeutet jedoch weder einen Verzicht auf
verbindliche Ziele noch eine Verlagerung staatlicher
Verantwortung auf einzelne Einrichtungen. Gestal-
tungsspielraume kénnen nur dann sinnvoll genutzt
werden, wenn Zustandigkeiten klar sind, fachliche
Standards Orientierung geben und bei komplexen
Fragen Beratung, Fortbildung und spezialisierte Unter-
stlitzung erreichbar sind. Der tGibergeordnete Rahmen
muss verlasslich sein. Innerhalb dieses Rahmens sollte
die konkrete Umsetzung nicht durch unnétig starre
Detailvorgaben erschwert werden.

Dazu gehort auch eine realistische Erwartung an die
Leistungsfahigkeit der Einrichtungen. Insbesondere
Schulen kénnen nicht fortlaufend zusatzliche gesell-
schaftliche Aufgaben Ubernehmen, ohne Zeit, Kompe-
tenzen und personelle Ressourcen entsprechend zu
bertcksichtigen oder an anderer Stelle zu entlasten.
Flexibilitat schliel3t daher ein, Prioritaten zu setzen,
weniger wirksame oder nicht mehr passende Vorhaben
zu beenden und Schwerpunkte zu verschieben, wenn
sich die Bedarfslage verédndert. Vertrauen in die Akteure
vor Ort ist Voraussetzung dafiir, begrenzte Ressourcen
dort einzusetzen, wo sie die grofite Wirkung entfalten.

Fir das Medienhandeln von Schilerinnen und Schilern
kann dies beispielsweise bedeuten, Resilienz und
Unterstitzung bei belastenden Erfahrungen starker in
den Mittelpunkt zu riicken, eine medienpédagogisch
qualifizierte Ansprechperson vorzusehen oder die
Medienbildung Uber eine gestarkte Schulsozialarbeit im
Schulalltag zu verankern. Welche Kombination vor Ort
trégt, l&sst sich nicht vollstandig zentral vorgeben.

Entscheidend ist, dass Einrichtungen handlungsféhig
sind, fachliche Unterstiitzung erhalten und ihre
Erfahrungen in die Weiterentwicklung tibergeordneter
Konzepte zurickflieRen kdnnen.

2.4 Verantwortungs-
gemeinschaft und
passgenaue Adressierung
von Familien

Gutes Aufwachsen in der mediatisierten und digitali-
sierten Welt setzt auf eine geteilte Verantwortung. Diese
basiert darauf, dass Rollen und Zustandigkeiten klar
definiert sind, um Verantwortungsdiffusion zu vermei-
den. Plattformen und Anbieter, Gesetzgebung und
Aufsicht, Polizei, Bildungseinrichtungen, Kinder- und
Jugendhilfe, Gesundheits- und Hilfesysteme sowie
Eltern und andere Bezugspersonen tragen jeweils
unterschiedliche Pflichten und verfuigen tber unter-
schiedliche Handlungsmdglichkeiten. Hier ist es wichtig,
die Hauptverantwortung fur einzelne Aufgaben klar zu
benennen und die Zusammenarbeit an den Ubergiangen
verbindlich zu organisieren.

Padagogische Maf3nahmen und die Regulierung
digitaler Dienste schlie3en sich nicht gegenseitig aus.
Medienbildung kann Kinder und Jugendliche stérken,
kann jedoch risikoverstarkende Produktgestaltung,
unzureichende Sicherheitsvorkehrungen oder fehlende
Durchsetzung nicht vollstdéndig kompensieren. Umge-
kehrt ersetzen technische und regulatorische Schutz-
maflinahmen weder verlassliche Begleitung noch
Bildung, Beratung und Hilfe. Strukturelle Risiken
dirfen nicht nach unten delegiert werden —weder an
Kinder und Jugendliche, die sich durch ausreichende
Kompetenz selbst schitzen sollen, noch an Eltern, die
komplexe technische und wirtschaftliche Systeme im
privaten Alltag allein ausgleichen sollen.

Eltern tragen eine zentrale Verantwortung fur Erzie-
hung und Begleitung. Jedoch unterscheiden sich
Familien erheblich in ihren zeitlichen, finanziellen,
sprachlichen und sozialen Voraussetzungen, in ihren
digitalen Erfahrungen und hinsichtlich der Unterstit-
zungsangebote, die ihnen zugénglich sind. Empfehlun-
gen, die Eltern ansprechen, missen diese Unterschiede
bertcksichtigen. Kontextsensibilitadt bedeutet, Unter-
stitzung so zu gestalten, dass unterschiedliche Familien
sie tatséchlich verstehen, erreichen und nutzen kénnen.

Dazu gehdren inklusive, mehrsprachige und barrierear-
me Informationen, niedrigschwellige Beratung sowie
Angebote, die an konkrete Alltagssituationen und
-bedingungen ankntipfen. Elternbildung soll Orientie-
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rung und Handlungssicherheit vermitteln, ohne zu
moralisieren oder Uberforderung als individuelles
Versagen zu behandeln. Besonders wichtig sind Zugén-
ge zu Familien, die bestehende Angebote nicht aus
eigener Initiative aufsuchen oder die mit allgemeinen
Informationskampagnen kaum erreicht werden. Eine
Verantwortungsgemeinschaft bewahrt sich gerade darin,
dass Unterstitzung nicht erst dort ankommt, wo bereits
ausreichend Wissen, Zeit und institutionelles Vertrauen
vorhanden sind, sondern im Bedarfsfall auch aufsu-
chend wirksam wird.

2.5 Wirksamkeit starken:
Koordinierter Kinder- und
Jugendschutz

Zahlreiche fachlich Uberzeugende MaRnahmen entfal-
ten ihre Wirkung nur begrenzt, weil Zustandigkeiten an
Schnittstellen ungeklért sind beziehungsweise das
gemeinsame Management dieser Schnittstellen nicht
gut funktioniert, Angebote nicht ausreichend aufeinan-
der abgestimmt oder Parallelstrukturen entstanden
sind. Die Beratungen und Hearings der Kommission
haben wiederholt gezeigt, dass es in zahlreichen
Bereichen weniger an guten Konzepten als an deren
verlésslicher Umsetzung und Verbindlichkeit fehlt. Dies
betrifft die Zusammenarbeit vor Ort ebenso wie das
Zusammenspiel von Bund, Landern und Kommunen,
den Austausch zwischen Praxis und Wissenschaft sowie
die Abstimmung zwischen unterschiedlichen Regulie-
rern.

Es entstehen Probleme, wenn Informationen nicht
weitergegeben werden kénnen, unterschiedliche
Standards die Kooperation erschweren, Ansprechstel-
len unbekannt sind oder Verantwortlichkeiten an
institutionellen Grenzen enden. Fur Kinder, Jugendli-
che und Familien zeigt sich dies in diffusen Zustandig-
keiten, unklaren Zugéangen und Unterbrechungen in
Unterstitzungs- und Hilfeketten. Fir Fachkrafte
bedeutet es zusatzlichen Abstimmungsaufwand und
den Verlust wertvollen Wissens. Die Uberwindung
solcher Koordinations- und Schnittstellenprobleme ist
daher keine nachgeordnete Verwaltungsaufgabe,
sondern eine zentrale Voraussetzung fiir einen wirksa-
men Kinder- und Jugendschutz in der digitalen Welt —
weshalb eine Reduktion dieser Reibungsverluste
oberste Prioritét haben soll.
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Je nach Handlungsfeld sind gemeinsame Standards,
eindeutige Verfahren, kompatible technische Losungen,
verlassliche Kooperationsstrukturen sowie kontinuier-
liche Fortbildung und Qualitatsentwicklung erforderlich.
Ubergeordnete Koordinierung sollte dabei nicht zu einer
zusatzlichen Ebene ohne praktischen Nutzen flhren.
Ihre Aufgabe ist es, Orientierung zu geben, Wissen zu
biindeln, den Transfer zwischen unterschiedlichen
Ebenen zu erleichtern und Riickmeldungen aus der
Praxis fur die Weiterentwicklung nutzbar zu machen.

Eine bessere Abstimmung zwischen den Akteuren kann
vorhandene Ressourcen wirksamer einsetzen und
unnotige Doppelstrukturen vermeiden. Sie ersetzt
jedoch nicht die personellen und finanziellen Voraus-
setzungen, die fur dauerhafte Aufgaben erforderlich
sind. Gerade im Kontext von Reform- und Spardebat-
ten darf die Forderung nach Effizienz nicht dazu
flhren, zusatzliche Aufgaben ohne entsprechende
Handlungsfahigkeit auf nachgeordnete Ebenen zu
verlagern. Wie unmittelbar gemeinsame Grundlagen
die Wirkung verbessern kénnen, zeigt etwa die Emp-
fehlung zu einem standardisierten Datenformat und
einem gemeinsamen Datenpool zur Bekdmpfung von
Darstellungen sexualisierter Gewalt. Wo relevante
Stellen Informationen nach einheitlichen Regeln
austauschen und bearbeiten kdnnen, wird die Zusam-
menarbeit schneller und verlasslicher und l&sst sich
besser Uberprufen. Gleichzeitig erfordern gemeinsame
Standards gerade zu Beginn, wahrend sie erarbeitet
und erprobt werden, Mehraufwand, um ihre Nachhal-
tigkeit zu sichern.

Zur erfolgreichen Etablierung von Lésungsansatzen
gehort schlie3lich eine lernende Umsetzung. Maf3nah-
men sollten nicht mit ihrer Einfiihrung als abgeschlos-
sen gelten. Monitoring, Evaluation und der strukturierte
Austausch zwischen Betroffenen, Praxis, Wissenschaft
und verantwortlichen Institutionen ermdglichen es,
Fehlentwicklungen zu erkennen, wirksame Ansétze zu
starken und Empfehlungen an neue technische und
gesellschaftliche Entwicklungen anzupassen und damit
zu lebendigen Leitlinien zu werden.
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2.6 Vorausschauend agieren:
Die Herausforderungen von
Kl annehmen

Generative KI-Systeme haben sich seit ihrer breiten
Verfligbarkeit Ende 2022 in kurzer Zeit zu einem festen
Bestandteil des Alltags entwickelt. Im Jahr 2026 werden
sie von Menschen aller Altersgruppen genutzt —in
Familien, Bildungseinrichtungen, Behérden und
Unternehmen sowie zunehmend auch von Kindern
und Jugendlichen selbst. Kiinstliche Intelligenz veran-
dert damit die Art und Weise, wie Informationen
gesucht, Inhalte erstellt, Entscheidungen vorbereitet
und Kommunikation gestaltet werden.

Der Einsatz von KI-Systemen unterliegt bereits heute
den Vorgaben der europdischen Kl-Verordnung sowie
weiteren rechtlichen Regelungen. Insbesondere dort,
wo KI professionell eingesetzt wird — etwa in Bildung,
Beratung, Kinder- und Jugendhilfe oder Gesundheits-
versorgung —, bendétigen Fachkrafte ausreichende
KI-Kompetenzen, um junge Menschen beim verantwor-
tungsvollen Umgang mit diesen Technologien zu
begleiten.

Im Unterschied zu bisherigen digitalen Werkzeugen
beschrankt sich generative Kl nicht darauf, Informatio-
nen zu sortieren oder Inhalte auszuspielen. Sie erzeugt
eigenstandig Texte, Bilder, Videos oder Handlungsvor-
schlage und tritt mit Nutzerinnen und Nutzern in einen
dialogischen Austausch. Kinder und Jugendliche
kénnen Kl1-Systeme leicht als vertrauenswiirdige
Gesprachs- und Orientierungspartner wahrnehmen.
Daraus ergeben sich neue Herausforderungen. Neben
maoglichen Fehlinformationen und Beeinflussungen
besteht das Risiko emotionaler Bindungen, problemati-
scher Abhéngigkeiten und tbergriffiger Verhaltenswei-
sen. Gleichzeitig er6ffnet Kl erhebliche Chancen fir
personalisierte Bildung (zum Beispiel als intelligente
Tutoren), individuelle Unterstiitzung, kreative Prozesse
und niedrigschwellige Beratungsangebote. In diesem
Spannungsfeld von Chancen und Risiken missen
Uberlegungen zum Kinder- und Jugendschutz KI-Ent-
wicklungen als Querschnittsthema bertcksichtigen.

Die Kommission greift die Chancen und Risiken von
kinstlicher Intelligenz deshalb an zahlreichen Stellen
dieses Berichts auf. Einige Handlungsempfehlungen
widmen sich ausdrticklich spezifischen KI-Anwendun-
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gen. Dariiber hinaus ist Kl als Querschnittsthema in
vielen weiteren Empfehlungen enthalten, da sie bereits
heute zahlreiche Bereiche des digitalen Alltags durch-
dringt. Um dies sichtbar zu machen, kennzeichnet das
KI-Symbol alle Empfehlungen, bei denen KI besonders
relevant ist.

Die Kommission ist sich bewusst, dass die rasante
Weiterentwicklung im Bereich der KI besonderer
Aufmerksamkeit bedarf. In einem so dynamischen Feld
kdnnen Empfehlungen schnell veralten, so dass alle
Akteure aufgefordert sind, die Entwicklungen fortlau-
fend zu analysieren und zu prifen, ob weitere MaBnah-
men zum Kinder- und Jugendschutz erforderlich sind.

2.7 Zwei Perspektiven auf
die Empfehlungen

Aus dem beschriebenen Grundversténdnis ergeben sich
zwei sich erganzende Perspektiven auf den Katalog der
Handlungsempfehlungen. Sie ordnen denselben
Gegenstand aus unterschiedlichen Blickrichtungen und
beantworten zwei zentrale Fragen: (1) Was benétigen
Kinder und Jugendliche in den verschiedenen Phasen
ihres Aufwachsens? (2) Wer tragt die Verantwortung
dafur, die erforderlichen Bedingungen zu schaffen?
Beide Perspektiven sind notwendig, weil eine rein
institutionelle Ordnung die Lebenswirklichkeit junger
Menschen nur unzureichend abbildet, wahrend eine
ausschlie3lich entwicklungsbezogene Betrachtung
offenlésst, welche Akteure Verantwortung tibernehmen
und handeln mussen.

Die entwicklungsorientierte Perspektive in Kapitel 3
riickt die Biografie des heranwachsenden Menschen in
den Mittelpunkt. Sie ordnet die Empfehlungen in sechs
Lebensphasen von der frithen Kindheit bis zum Uber-
gang ins junge Erwachsenenalter ein und macht
sichtbar, wie sich Schutzbedarfe, Fahigkeiten und
Formen der Teilhabe verédndern. Die Empfehlungen
werden dort bewusst knapp dargestellt und entlang der
Trias aus Schutz, Befahigung und Teilhabe eingeordnet.
MalRnahmen, die in mehreren Altersphasen oder
unabhéngig vom Alter wirken, werden als phasentiber-
greifend kenntlich gemacht.
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Abbildung 2: Schaubild ,.Entwicklung starken, Verantwortung Gbernehmen*

1 Entwicklungsorientierte Perspektive - die Biografie der Heranwachsenden im Zentrum

Phase I: 0-2 Jahre Phase II: 3-5 Jahre Phase III: 6-9 Jahre Phase IV: 10-12 Jahre | PhaseV:13-17 Jahre Phase VI: 18 Jahre+

Entlastete friihe Begleitete erste Sicher entdecken und | Befdhigt navigieren Selbstbestimmt Erwachsen werden
Kindheit Medienaneignung Grundlagen erwerben teilhaben und Hilfe und Erwachsensein
nutzen

@ Bindung @ erwachsene @ klare Regeln @ altersgerechte @ erreichbare Hilfen ® bruchfreie
M Eltern starken Begleitung M Grundbildung Schwellen M Peer- und Uberginge
A analoge Raume M Kita und Frithe A Erfahrungsraume B Medienkompetenz KI-Kompetenz M lebenslange
Hilfen A Erprobungsrdume A Mitgestaltung Kompetenz
A kindgerechte A volle Teilhabe
Bildung

MaRnahmen greifen ineinander und sind meist liber mehrere Phasen hinweg erforderlich

v
Schutz B Befihigung Teilhabe

vor Risiken und bergriffen zu kompetentem Handeln an digitaler Lebenswelt

t t $

2 Verantwortungsbasiertes Modell - zahlreiche Akteure - geteilte Verantwortung

Eltern Friihe Bildung, Kinder- und Gesundheit, Beschwerdestelle, Plattformen, Forschung
und Familie Schule, Jugendhilfe/ Beratung, Sicherheits- Anbieter,
Hochschule Soziale Arbeit/ Therapie behorden Industrie
Sozialraum

Regulierung

Quelle: Unabhdngige Expertenkommission , Kinder- und Jugendschutz in der digitalen Welt*; 2026

Das verantwortungsbasierte Modell in Kapitel 4 nimmt Die beiden Modelle erganzen sich. Die entwicklungs-

demgegentber die handelnden Akteure und institutio- orientierte Perspektive zeigt, wann und in welchem
nellen Ebenen in den Blick. Jede Empfehlung wird dort Zusammenhang eine MaBnahme fur Kinder und

dem Akteur zugeordnet, der fur ihre Umsetzung die Jugendliche bedeutsam ist. Das verantwortungsbasierte
Hauptverantwortung tragt —von Kindern und Jugend- Modell zeigt, wer die MalRnahme auszugestalten, zu
lichen selbst, Eltern und Bildungseinrichtungen tber finanzieren, umzusetzen oder durchzusetzen hat.
Kinder- und Jugendhilfe, Gesundheitswesen und Zusammen bilden sie die Struktur, in der die Hand-
Sicherheitsbehérden bis hin zu Plattformen, Gesetz- lungsempfehlungen nachfolgend ausfiihrlich darge-
gebung, Regulierung, Aufsicht und Forschung. Die stellt und erschlossen werden. Das vorliegende Kapitel
Zuordnung der Hauptverantwortung schlie3t Koopera- liefert dafuir den interpretativen Rahmen: Kinderrechte
tionen nicht aus, sondern macht sie erst verbindlich. sind der MaRstab, ihre Verwirklichung ist das Ziel und
Weitere beteiligte Stellen und formale Zustandigkeiten Verantwortung muss so organisiert werden, dass Schutz,
bleiben sichtbar, ohne die Verantwortung im Ungefah- Befahigung und Teilhabe im Alltag zusammenwirken.

ren zu belassen.
Das Schaubild , Entwicklung starken, Verantwortung
Ubernehmen* ist in gréRerem Format auch im An-
hang B zu finden.
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3. Entwicklungsorientierte
Perspektive —von der Geburt
bis ins frihe Erwachsenenalter

Das entwicklungs- und lebensphasenorientierte Modell
folgt der Biografie von Kindern und Jugendlichen. Es
fragt nicht zuerst nach Institutionen oder einzelnen
Medienangeboten, sondern danach, was Heranwach-
sende in einer bestimmten Lebensphase bendtigen, um
sich in einer digital gepragten Welt sicher, kompetent
und selbstbestimmt zu entwickeln. Damit riicken
Entwicklungsaufgaben und Ubergange in den Vorder-
grund: Bindung und friihe Selbstregulation, der Eintritt
in die Kita und die Schule, wachsende Eigenstandigkeit,
die Bedeutung von Gleichaltrigen und schlieR3lich der
Ubergang ins Erwachsenenleben.

Die sechs Phasen stellen keine starre Einteilung dar.
Entwicklungsprozesse in der Kindheit und Jugend
verlaufen individuell unterschiedlich; die soziale Lage,
in der Kinder grol? werden, mdgliche Behinderungen,
psychische Belastungen oder andere Vulnerabilitaten
wirken sich auf diese Prozesse aus. Die empfohlenen
Malnahmen sollen deshalb friihzeitig ansetzen, aufein-
ander aufbauen und an Ubergéngen nicht abbrechen.
Ziel ist es, der Unterschiedlichkeit der ersten beiden
Dekaden der Entwicklung mdglichst gerecht zu werden.

Handlungsempfehlungen wirken h&ufig in mehrere
Phasen hinein. FUr jede Phase benennt dieses Kapitel
knapp, was junge Menschen benétigen und ordnet die
Empfehlungen entlang der Trias aus Schutz, Befahigung
und Teilhabe ein.

Die ausfuhrliche Darstellung der Handlungsempfehlun-
gen und die jeweils verantwortlichen Akteure folgen in
Kapitel 4. Zudem finden sich alle Handlungsempfeh-
lungen im Anhang A aufgelistet.
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3.1 Phase I | 0-2 Jahre:
Geschutzte frihe Kindheit

Die ersten Lebensjahre werden vor allem durch verlass-
liche Beziehungen und Bindungen, korperliche Néhe,
Sprache, Bewegung und unmittelbare Erfahrungen
gepragt. Digitale Medien werden fir das Kind zunéchst
Uber die Erwachsenen bedeutsam: durch deren Auf-
merksamkeit, den Einsatz von Bildschirmen im Fami-
lienalltag sowie den Umgang mit Bildern und Daten
des Kindes.

Befahigung richtet sich in dieser Phase nicht an das
Kind, sondern an die Eltern, die friihzeitige Orientie-
rung und Handlungssicherheit ben6tigen. Weil Fami-
lien diese Phase pragen, richten sich die Empfehlungen
an vertrauensvolle Strukturen rund um die Geburt und
die frihe Kindheit.

HE 2: Familien vor Geburt und in den ersten Lebens-
monaten verlasslich beraten und unterstiitzen

HE 28: Medienerziehung und Gesundheit zusammen
denken

HE 5: Inklusive Elternberatung und -bildung gestal-
ten: alltagstauglich, mehrsprachig und barrierearm
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3.2 Phase Il | 3-5 Jahre:
Begleitete erste
Medienaneignung

Zwischen drei und funf Jahren nimmt die Neugier auf
digitale Gerate und Inhalte zu. Kinder beginnen, Medien
aktiv zu erkunden, kénnen die Wirkungen, Absichten
und Risiken jedoch noch nicht selbststandig einordnen.
Erste Versuche der Medienaneignung erfordern daher
eine anwesende, erklarende und begrenzende Beglei-
tung durch Erziehungsberechtigte oder padagogische
Fachkrafte in Kitas. Diese Begleitung soll an Spiel,
Sprache, Kreativitat, kindliche Bedurfnisse und gemein-
sames Entdecken anknipfen, nicht an eine moglichst
frihe eigenstandige Nutzung.

Angebote der Friihen Hilfen und Kitas erreichen Kinder
und Familien in dieser Phase besonders nah am Alltag.
Sie kdnnen Unterschiede in den familidren Vorausset-
zungen ausgleichen, Eltern einbeziehen und Selbstregu-
lation fordern. Kindgerechte Bildung verbindet so erste
digitale Erfahrungen mit sicheren Beziehungen und
vielféltigen nicht-digitalen Erfahrungsraumen.

HE 8: Medienpéadagogik in der Aus- und Weiter-
bildung der frithen Bildung verankern

HE 17: Medienbildung und Prévention von Anfang an:
das Potenzial von Friihen Hilfen und Kindertages-
einrichtungen starken

HE 11: Selbstregulationsfahigkeiten in Familie,
Kindertageseinrichtungen und Schule starken

HE 49: Industrie-Siegel fur Spielzeug: ,,Kinder-
sichere KI“ mit begleitender Informationskampagne
entwickeln
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3.3 Phase Il | 6-9 Jahre:
Sicher entdecken und
Grundlagen erwerben

Mit dem Schuleintritt erweitern sich die sozialen und
medialen Erfahrungsraume. Kinder nutzen zunehmend
digitale Angebote im Unterricht und im auBerschuli-
schen Bereich, begegnen so Regeln, Geraten und
Lernplattformen in unterschiedlichen Kontexten. In
dieser Phase kommt es darauf an, durch altersgerechte
Angebote ein verlassliches Fundament zu legen. Kinder
sollen beim Umgang mit digitalen Anwendungen die
grundlegenden Funktionsweisen verstehen, Regeln
nachvollziehen, eigene Grenzen wahrnehmen und
wissen, an wen sie sich bei Problemen wenden kdnnen.

Die Grundschule bietet dafiir einen gemeinsamen Ort,
an dem alle Kinder erreicht und ungleiche Ausgangsbe-
dingungen verringert werden kdnnen. Sichere Teilhabe
entsteht dabei nicht allein durch technische Ausstat-
tung und Ausgestaltung. Sie benétigt qualifizierte
Lehrkréfte und Fachkréfte, klare Rahmenbedingungen
sowie Lern-, Freizeit- und Begegnungsraume, in denen
sichere digitale und analoge Erfahrungen sinnvoll
zusammenspielen. In dieser Phase werden die Grund-
lagen gelegt, auf denen die zunehmende digitale und
analoge Selbststdndigkeit aufbaut. Dartiber hinaus
fordert die Grundschule die selbstregulativen Kompe-
tenzen der Kinder.

HE 9: Medienpadagogik in Studium und Ausbildung
der Padagogik und der Sozialen Arbeit als verpflich-
tenden Bestandteil etablieren

HE 18: Analoge Alternativen der Freizeitgestaltung
und Ehrenamt fordern

HE 10: Digitale Bildung in der Grundschule starken —
Sachunterricht und Nachmittag nutzen

HE 16: Private Nutzung digitaler Endgeréte an
Schulen regeln

HE 12:,,KI-Seepferdchen* — Grundverstandnis far
Kl foérdern

HE 23: Medienbildung in Schulen durch Starkung der
Schulsozialarbeit ausbauen
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3.4 Phase IV |10-12 Jahre:
Befahigt navigieren

In der Ubergangsphase zwischen Kindheit und Jugend
nimmt das eigenstdndige Navigieren in der digitalen
Welt zu. Eigene Gerate und das steigende Interesse, zu
kommunizieren und digitale Lebenswelten zu entde-
cken, bringen neue Bedarfe mit sich, wahrend Urteils-
vermdgen und Selbstregulation noch in der Entwick-
lung sind. Kinder und Jugendliche benétigen deshalb
altersgerechte Angebote, die Risiken begrenzen, ohne
Heranwachsende pauschal von digitalen Raumen
auszuschlief3en.

Zugleich ist diese Phase wichtig fur den initialen Aufbau
von Risiko-, Medien- und Demokratiekompetenz.
Begleitete Erprobungsraume ermdglichen es, proble-
matische Inhalte, soziale Dynamiken und manipulative
Gestaltungsweisen zu erkennen und Gegenstrategien
zu entwickeln. Befdhigung bedeutet hier nicht, Verant-
wortung auf Kinder zu verlagern, sondern ihnen unter
verlésslichen Bedingungen zu erméglichen, ihre
Kompetenzen auszubauen und wachsende Handlungs-
spielrdume zu erdffnen.

HE 27: Abgestufte universelle, selektive und indizierte
Praventionsmalinahmen zu exzessiver Nutzung und
Abhéangigkeit ausweiten

HE 20: Erprobungsraume (Safer Spaces) fur junge
Menschen 6ffnen, um Internetphdnomene zu erken-
nen und Umgangsstrategien zu entwickeln

HE 19: Medienbildung und Demokratiebildung
verzahnen

HE 14: Ansprechperson mit medienpadagogischer
Expertise fir medienbezogene Anliegen von Schiile-
rinnen und Schuilern qualifizieren

HE 22: Medienkompetenzférderung im erzieheri-
schen Kinder- und Jugendschutz starken

HE 24: Umgang mit Alterskennzeichen von Games
unter anderem in der Jugendhilfe flexibilisieren

HE 47: Kindgerechte Online-Angebote ausbauen und
weiterentwickeln

HE 48: Kindgerechte Kl in digitaler Souveranitat der
EU entwickeln
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3.5 Phase V|13-17 Jahre:
Selbstbestimmt teilhaben
und Hilfe nutzen

Im Jugendalter sind digitale Raume eng mit Freund-
schaften, Identitatsentwicklung, Bildung, politischer
Information und gesellschaftlicher Beteiligung verbun-
den. Jugendliche 16sen sich zunehmend von ihren
Eltern ab und wenden sich ihren Peers zu. Sie bauen
ihre Netzwerke auf, treffen zunehmend eigene Ent-
scheidungen und erwarten zu Recht, dass ihre Perspek-
tiven bertcksichtigt werden. Deshalb ist es besonders
wichtig, den Jugendlichen in dieser Lebensphase sichere
digitale Angebote bereitzustellen, in denen sie sich
entfalten kénnen. Hier sind besonders die Anbieter von
Plattformen sowie digitalen Tools und Inhalten in der
Pflicht, Designs fuir Heranwachsende sicher zu gestalten.
Schutz- und Unterstiitzungsangebote bleiben dabei
stets notwendig, insbesondere fiir junge Menschen in
vulnerablen Lebenslagen sowie bei Ubergriffen und bei
der Konfrontation mit psychischen Belastungen,
manipulativen Systemen und rechtswidrigen Inhalten.

Die zentrale Aufgabe in dieser Entwicklungsphase
besteht darin, Selbstbestimmung mit erreichbarer
Unterstitzung zu verbinden. Jugendliche bendtigen
altersangemessene Angebote, verstandliche Hilfen,
kompetente und vertrauenswiirdige Ansprechpersonen
und Wissen Uber Algorithmen und ktinstliche Intelli-
genz. Mit zunehmendem Alter und gréReren Freiheits-
graden geht auch mehr Verantwortung einher. Deshalb
sind das Wissen um (straf)rechtliche Grenzen und das
Verantwortungsbewusstsein fur das eigene Handeln in
dieser Lebensphase entscheidend. Peer-Anséatze und
verbindliche Beteiligung starken die Selbstwirksamkeit,
weil sie Erfahrungen aus der eigenen Lebenswelt
aufgreifen und junge Menschen nicht nur als Adressa-
ten, sondern auch als Mitgestaltende behandeln.

HE 29: Hilfsangebote fir Kinder und Jugendliche
starken und zugénglich machen

HE 13: Algorithmen- und KI-Kompetenz im Bildungs-
kontext fordern (Al Literacy)

HE 15: Medienkompetenz in den Sekundarstufen |
und Il durch (Peer-to-Peer)-Programme starken
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3.6 Phase VI |18 Jahre +:
Erwachsen werden und
Erwachsensein

Mit der Volljahrigkeit enden weder Schutzbedarfe

noch Lernprozesse abrupt. Diese Phase enthalt keine
eigene Empfehlung der Expertenkommission. Vielmehr
muss in ihr sichtbar werden, dass die MalBnhahmen der
vorherigen Entwicklungsphasen nachhaltig wirken und
die jungen Erwachsenen zu kompetenten und souvera-
nen Nutzerinnen und Nutzern digitaler Angebote
werden. Ubergange, etwa aus der Jugendhilfe oder aus
schulischen Hilfesystemen, sollen bruchfrei verlaufen,
damit Unterstlitzungsangebote nicht mit einem
Stichtag wegfallen. Die Ausbildung von Medienkom-
petenz bleibt eine lebenslange Aufgabe und Teilhabe
bedeutet nun die volle, gleichberechtigte Mitwirkung
am digitalen Leben. Zugleich setzt volle rechtliche
Teilhabe voraus, dass junge Erwachsene digitale Syste-
me verstehen, Entscheidungen einordnen, ihre Rechte
wahrnehmen und sich verantwortungsvoll im digitalen
Raum verhalten. An dieser Stelle schlief3t sich ein Kreis:
Die jungen Erwachsenen von heute begleiten morgen
selbst Kinder, von denen sie als Vorbilder wahrgenom-
men werden —und kehren damit zu den Anforderungen
der ersten Phase zurtck.
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3.7 Phasenibergreifende
Aufgaben

Viele Handlungsempfehlungen fokussieren zwar primar,
aber nicht ausschlielich auf eine einzelne Lebensphase.
Altersgerechte Begleitung kann nur wirksam werden,
wenn digitale Dienste sicher gestaltet, Rechte durch-
gesetzt, Hilfen erreichbar und Entscheidungen auf
belastbare Erkenntnisse gestuitzt werden. Plattform-
verantwortung, Regulierung, Strafverfolgung, Gesund-
heitsversorgung, zentrale Infrastruktur, Aufsicht und
Forschung bilden deshalb einen Rahmen, der die
gesamte Biografie tragt.

Diese phasenubergreifenden Aufgaben verhindern, dass
Schutz allein von der Aufmerksamkeit einzelner Eltern,
Fachkrafte oder junger Menschen abhangt. Sie schaffen
verlassliche Standards, Zustéandigkeiten und Ressourcen,
an die sich altersbezogene Malinahmen anschlie3en.
Ihre konkrete Ausgestaltung ist im verantwortungsba-
sierten Modell des folgenden Kapitels dargestellt.

HE 1: Nationale Informationskampagne ,,Wir fir
unsere Kinder* starten

HE 3: Anlaufstellen fir Angebote der Medienkompe-
tenzférderung vor Ort ausbauen, starken und auffind-
bar machen

HE 4: Eltern und Familien fUr einen verantwortungs-
vollen Umgang mit Bildern von Kindern und Jugend-
lichen im Netz sensibilisieren

HE 6: Austausch zu Medienerziehung unter Eltern
ermdoglichen —Wirksame Projekte verstetigen

HE 7: Elterliche Medienerziehung familienrechtlich
rahmen (§ 1631 BGB, § 1626 BGB)

HE 21: Alters- und entwicklungsdifferenzierte Ansatze
zur Forderung von Medien- und digitaler Kompetenz
zentral buindeln und zuganglich machen

HE 25: Ein abgestuftes Praventionssystem mit pass-
genaueren Angeboten fir vulnerable Kinder und
Jugendliche entwickeln

HE 26: Einheitliche Standards bei der Diagnose und
Behandlung von Verhaltenssiichten und suchtartigem
Verhalten einfihren
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HE 30: Niedrigschwelligen Zugang zu medizinischer
und psychologischer Hilfe bei digitalen Belastungen
schaffen

HE 31: Digitale Polizeiarbeit starken

HE 32: Kinderonlinewache —bundeseinheitliche
Anzeige- und Meldestelle der Sicherheitshehérden fur
Minderjahrige einrichten

HE 33: Darstellungen sexualisierter Gewalt konse-
guent bekampfen

HE 34: Digitale Sexualdelikte mithilfe polizeilicher
Scheinkindoperationen bekdmpfen

HE 35: Einheitliche Kriterien und Datenaustausch bei
Darstellungen sexueller Gewalt entwickeln

HE 36: Risiko- und designorientiert regulieren —
zwei Alternativen: gesetzliche Mindestaltersgrenze
(13Jahre) und dienstspezifische Altersgrenzen

HE 37: Sichere und altersgerechte Voreinstellungen
und Designanforderungen ftr Jugendaccounts —
Jugendschutz by Design und by Default durchsetzen

HE 38: Eine wirksame und datenschutzgerechte
Altersbestimmung unter Wahrung der Grundrechte
verbindlich regeln

HE 39: Mehr Nutzerkontrolle ilber Empfehlungs-
systeme und Inhalte durchsetzen

HE 40: Bestehende Schutzliicken im DSA schlief3en:
Anpassung der Klein- und Kleinstunternehmer-
regelung

HE 41: Privatsphare von Kindern schitzen —
anbieterseitige Warnhinweise zum Hochladen von
Kinderfotos
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HE 42: Mit Kinderbildern durch 6ffentliche Einrich-
tungen verantwortungsvoll umgehen

HE 43: Kinder-/Family-Influencing: Eltern in ihrer
Schutzverantwortung stérken, verbindliche Rahmen-
bedingungen schaffen

HE 44: Nutzungsrisiken in JuSchG und JMStV
Kl-bezogen erweitern

HE 45: Schutz vor missbrauchlichen Deepfakes und
Deepnudes verbessern

HE 46: Gefahren durch Al Companions: Altersgrenze
als SofortmalZnahme einfiihren

HE 50: Anreize fur vertrauenswirdige européische
Plattform- und Dateninfrastrukturen schaffen

HE 51: Politische Forderungen zur DSA-Haftung
wissenschaftlich prifen

HE 52: Forschung zur Medienaneignung von Kindern
und Jugendlichen férdern

HE 53: Forschungsoffensive zu Wirkmechanismen bei
sozialen Medien und KI-Anwendungen auflegen

HE 54: Strukturierte Kinder- und Jugendbeteiligung
im digitalen Kinder- und Jugendschutz etablieren

HE 55: Ein interdisziplindres Expertengremium zur
Analyse und Einordnung aktueller Entwicklungen im
Kinder- und Jugendmedienschutz einsetzen und
verstetigen

HE 56: Vom Wissen zum Handeln: Eine Umsetzungs-
strategie fiir den digitalen Kinder- und Jugendschutz
auflegen
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4, Verantwortungsbasiertes
Modell —Wer muss handeln?

Das verantwortungsbasierte Modell Gbersetzt die
entlang der Biografie beschriebenen Bedarfe von
Kindern und Jugendlichen in konkrete Handlungsauf-
trége. Es ordnet jede Empfehlung den Akteuren zu, die
die jeweiligen Bedingungen mafgeblich gestalten,
finanzieren, umsetzen oder durchsetzen kénnen und
mussen. Geteilte Verantwortung bedeutet dabei nicht,
dass alle fur alles gleichermaflen zustandig sind. Sie
setzt vielmehr klare Hauptverantwortlichkeiten voraus
und zeigt zugleich, an welchen Stellen Zusammenarbeit
erforderlich ist.

Familien werden im entwicklungsorientierten Modell
zuerst genannt, weil Eltern und enge Bezugspersonen
Kinder von Beginn an begleiten, Verdnderungen
frihzeitig wahrnehmen und héufig die ersten An-
sprechpersonen bei Problemen sind. Artikel 6 des
Grundgesetzes schiitzt die Rechte der Eltern und weist
ihnen zugleich die Verantwortung fur die Pflege und
Erziehung ihrer Kinder zu. Zugleich weist er der staat-
lichen Gemeinschaft eine eigene Schutz- und Gewahr-
leistungsverantwortung zu. Der Staat soll deshalb
Rahmenbedingungen schaffen, die Familien in ihrer
Erziehungsverantwortung unterstitzen, Kinder und
Jugendliche wirksam schiitzen und verhindern, dass
strukturelle Risiken des digitalen Raums auf einzelne
Familien abgewalzt werden.
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Kinder und Jugendliche sind Tréger eigener Rechte.

Sie sollen an Entscheidungen beteiligt werden und mit
zunehmendem Alter schrittweise mehr Verantwortung
fur sich und ihr Handeln tibernehmen. Eltern, Schulen,
Jugendhilfe und Beratungsstellen begleiten und
unterstitzen sie dabei. Sie kbnnen jedoch weder
mangelnde personelle und zeitliche Ressourcen noch
Versaumnisse bei Produktgestaltung, Regulierung,
Aufsicht oder Infrastruktur ausgleichen. Unterstitzung
kann nur wirksam sein, wenn geeignete Angebote
vorhanden, zuganglich und verlasslich finanziert sind.

Das verantwortungsbasierte Modell macht deshalb

die unterschiedlichen Handlungsméglichkeiten und
Verantwortungsbereiche von Familie, Bildung, Jugend-
hilfe, Gesundheitswesen, Sicherheitsbehdrden, Wirt-
schaft, Aufsicht, Politik und Forschung sichtbar.

Die Reihenfolge der Akteure bildet keine Rangordnung
ihrer Verantwortung ab. Die Zuordnung der Empfeh-
lungen richtet sich danach, wer fur die jeweilige
MalRnahme die Hauptverantwortung trégt. Viele
MafRnahmen betreffen mehrere Akteure und entfalten
ihre Wirkung erst im Zusammenspiel. Die Angaben zur
Zustandigkeit und zur Entwicklungsphase verbinden
diese institutionelle Perspektive mit dem entwicklungs-
orientierten Modell aus Kapitel 3.
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4.1 Eltern und Familie

Eltern und andere familidre Bezugspersonen prégen
den unmittelbaren Rahmen fur die Medienaneignung.
Sie haben die Aufgabe, Orientierung zu geben, Vorbilder
zu sein, altersangemessene Grenzen zu setzen, ihre
Kinder bei digitalen Erfahrungen zu begleiten und die
Entwicklung ihrer Kompetenzen zu fordern. In den
frihen Jahren entscheiden sie zudem daruber, welche
Geréte, Inhalte und Angebote ihren Kindern zugéanglich
sind und wie technische Jugendschutzeinstellungen
genutzt werden. Diese Verantwortung darf jedoch nicht
mit einer alleinigen Zustandigkeit verwechselt werden.
Elternbildungsangebote und das Handeln einzelner
Familien kdnnen weder eine wirksame Regulierung und
Rechtsdurchsetzung noch sichere digitale Produkte und
verléssliche Schutzstrukturen ersetzen.

Familien benétigen klare und hilfreiche Orientierung,
verlassliche Informationen, niedrigschwellige Beratung
und (individuelle) Unterstiitzungsangebote sowie
strukturelle und technische Lésungen, die sie im Alltag
tatsachlich entlasten. Medienerziehung findet unter
sehr unterschiedlichen zeitlichen, sozialen, finanziellen
und sprachlichen Voraussetzungen statt. Unterstiitzung
soll deshalb frihzeitig ansetzen, alltagsnah, barrierearm
und lebenslagenorientiert sein und Handlungssicher-
heit vermitteln.
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Digitale Medien kénnen Familien im Alltag entlasten
und in bestimmten Situationen sinnvoll eingesetzt
werden. Problematisch wird ihre Nutzung jedoch, wenn
sie regelméfig dazu dient, kindliche Bedurfnisse nach
Zuwendung, Bewegung, Austausch oder gemeinsamer
Beschéftigung zurtickzudrangen.

Dabei geht es keinesfalls darum, Eltern belehrend zu
begegnen. Der Ruckgriff auf digitale Geréte entsteht
haufig unter Zeitdruck, Erschdpfung, fehlenden
Betreuungsangeboten, beengten Wohnverhéltnissen
oder gesellschaftlichen Erwartungen, wonach Kinder
maoglichst ruhig und unauffallig sein sollen. Eine
kinderfreundliche Gesellschaft nimmt deshalb nicht
nur das Verhalten einzelner Familien in den Blick. Sie
schafft Bedingungen, unter denen Kinder und Jugend-
liche sichtbar, horbar und mit ihren Bedurfnissen
willkommen sind.
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HE 1 Nationale Informationskampagne

JWir fur unsere Kinder* starten

Problem

Minderjahrige erhalten sehr friih Zugang zum digitalen
Raum. Die erste Vorbereitung und Begleitung obliegen
daher den Eltern. Sie kdnnen ihre Kinder aber nur gut
beim Aufwachsen im digitalen Zeitalter unterstiitzen,

Empfehlung

wenn sie selbst das Wissen Uber die Mdglichkeiten,
rechtlichen Rahmenbedingungen und Risiken beherr-
schen. Viele Eltern fuhlen sich von der technischen
Entwicklung jedoch tberfordert und eine strukturierte
Vermittlung digitaler Bildung an die Elterngeneration
fehlt bislang.

Eine dauerhafte nationale Aufklarungs- und Sensibilisierungskampagne soll die digitale Bildung Erwachsener
stéarken. Sie soll dchendeckend im analogen und digitalen Raum ausgerollt werden und regelmaRig Sensibilisie-
rungsclips sowie analoge MaBnahmen umfassen, verbunden durch ein gemeinsames Design. Plattformbetreiber
sowie In uencerinnen und In uencer sollen zur Mitwirkung gewonnen werden. Die Kampagne ist ein zentraler

Baustein niedrigschwelliger, universeller Pravention.

Beteiligt sind Bund, L&nder, Kommunen und freie Trager.

Wirkung

Eltern und Erziehungsberechtigte erkennen digitale
Risiken friihzeitig, bleiben ansprechbar und begleiten
ihre Kinder wirksam im digitalen Raum. Die gestérkte
digitale Bildung der Erwachsenen wird zu einer verlass-
lichen Grundlage des Kinderschutzes.
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HE 2 Familien vor Geburt und in den ersten Lebensmonaten

verlasslich beraten und unterstiitzen

Problem intensive Mediennutzung von Eltern mit hohen
Bildschirmzeiten, elterlicher Ablenkung und Phubbing/
Werden digitale Medien bereits in den ersten Lebens- Technoference (die Stérung zwischenmenschlicher
jahren zur Beruhigung und Unterhaltung eingesetzt, Gesprache dadurch, dass die Aufmerksamkeit auf ein
sind damit Risiken wie Reiziliberflutung, eine frithe digitales Gerét gelenkt ist) bringen Entwicklungsrisiken
Gew6hnung an Belohnung durch Mediennutzung und mit sich. Eine verbindliche, jede Familie erreichende

eine verringerte Zuwendung der Eltern verbunden. Eine Beratung in dieser friihen Phase fehit.

Empfehlung

Eltern sollen verlasslich vor- und nachgeburtlich zum Umgang mit digitalen Medien in den ersten drei Lebensjahren
informiert und beraten werden (wie beispielsweise mit der bereits existierenden Initiative ,,Bildschirmfrei bis 3“).
Dabei sollen die Aufklarung tber die Konsequenzen der eigenen Mediennutzung, die Aufklarung tiber mogliche
Folgen kindlicher Mediennutzung sowie alternative Beschaftigungsformen im Mittelpunkt stehen. Sie soll vor- und
nachgeburtlich tber vertrauensvolle Strukturen wie Hebammen, Kinderdrztinnen und -arzte, Frihe Hilfen und
Kindertageseinrichtungen erfolgen, ergénzt durch aufsuchende Angebote. Die Beratung muss mit Personal und
Quali zierung hinterlegt werden.

Beteiligt sind die Lander, die Kostentrager im Gesundheitswesen sowie Bildungseinrichtungen.

Wirkung

Die Bildschirmzeit in den ersten Lebensjahren wird
weitestgehend reduziert. Eltern reflektieren ihr eigenes
Medienverhalten im Beisein von Kleinkindern und
werden befahigt, ihre Kinder vor negativen Folgen zu
schatzen.
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HE 3 Anlaufstellen fiir Angebote der Medienkompetenz-

forderung vor Ort ausbauen, starken und auffindbar machen

Problem wissen héufig nicht, wo sie in der Nahe Unterstiitzung,
Beratung und Schulung finden. Gerade niedrigschwelli-
Angebote zur Medienkompetenzférderung sind regio- ge, wohnortnahe Angebote sind weiterhin wichtig,
nal sehr unterschiedlich verteilt. Eltern, pddagogische fehlen jedoch in vielen Regionen oder sind kaum
Fachkrafte, Lehrkrafte sowie Kinder und Jugendliche auffindbar.
Empfehlung

Bestehende Anlaufstellen in Stddten und Gemeinden (zum Beispiel stadtische Medienzentren, Beratungsstellen)
sowie Netzwerkinitiativen fur lokale Bundnisse (zum Beispiel Initiative Gutes Aufwachsen mit Medien) setzen auf
die Idee niedrigschwelliger, leicht erreichbarer und bedarfsorientierter Ansprache von Eltern, padagogischem
Personal sowie Kindern und Jugendlichen. Bestehende Anlaufstellen sollen in die Lage versetzt werden, medienpéd-
agogische Angebote und Strukturen vor Ort zu biindeln, Qualitat zu sichern und Orientierung zu bieten. In Regio-
nen, Stadten und Gemeinden ohne ein entsprechendes Angebot soll beim Auf- und Ausbau unterstiitzt werden.
Uber eine bundesweit angelegte digitale Landkarte sollen Anlaufstellen unter Angabe der Postleitzahl oder des
Ortsnamens schnell auf ndbar sein.

Bund, Lander und Kommunen sollen die bestehenden Strukturen erfassen, qualitatsorientiert starken und am
Bedarf in l&ndlichen wie stadtischen Rdumen ausrichten.

Wirkung

Familien und Fachkréfte finden schnell und verlésslich
wohnortnahe Unterstitzung in einer sinnvollen
Mischung aus analogen und digitalen Angeboten. Das
starkt Vertrauen, Sicherheit und die digitale Teilhabe
von Kindern und Jugendlichen.
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HE 4 Eltern und Familien fiir einen verantwortungsvollen

Umgang mit Bildern von Kindern und Jugendlichen im
Netz sensibilisieren

Problem

Das Teilen von Fotos, Videos und Sprachaufnahmen von
Kindern in sozialen Medien (,Sharenting”) ist fuir viele
Familien Teil ihres Alltags. Haufig werden solche Inhalte
jedoch ohne die Einwilligungsfahigkeit der betroffenen
Kinder und Jugendlichen veréffentlicht und enthalten
personenbezogene kontextuelle Informationen, die
Ruckschliusse auf deren ldentitdt und Lebenssituation
zulassen. Gerade jungere Kinder sind nicht in der Lage,
die langfristigen Folgen solcher Veréffentlichungen —
etwa die dauerhafte Auffindbarkeit, die Weiterverbrei-
tung, die Zweckentfremdung oder die spatere Nutzung

Empfehlung

durch Dritte — zu Uberblicken. Besonders problematisch
sind dabei Darstellungen, die Kinder in privaten,
intimen Kontexten oder in emotionalen und verletz-
lichen Situationen zeigen. Die Veroffentlichung von
Bildern und Videos ohne Bericksichtigung der Einwilli-
gungsfahigkeit der Betroffenen verletzt deren Recht auf
Privatsphére und informationelle Selbstbestimmung
und erhéht das Risiko einer unkontrollierten Weiterver-
breitung oder missbrauchlichen Nutzung. Durch
generative K1 wird dieses Risiko verscharft, da Bilder
und Videos noch leichter manipuliert und zum Training
von KI-Systemen genutzt werden kdnnen.

Eltern und Familien sollen, in Ergdnzung zu HE 41 ,,Privatsphare von Kindern schiitzen — anbieterseitige Warn-
hinweise zum Hochladen von Kinderfotos* und HE 43, Kinder-/Family-In uencing*: Eltern in ihrer Schutzverant-
wortung stérken, verbindliche Rahmenbedingungen schaffen, gezielt fiir die Risiken des Sharentings sowie fir die
Persdnlichkeits-, Datenschutz- und Beteiligungsrechte von Kindern und Jugendlichen sensibilisiert werden. Be-
stehende Informationsangebote sollen ausgebaut und um weitere niedrigschwellige Angebote ergénzt werden.

Beteiligt sind Lander, Kommunen und Bildungseinrichtungen sowie Landesstellen fiir Kinder- und Jugendschutz

sowie oberste Landesbehdrden fiir Familie und Jugend.

Wirkung

Eine stérkere Sensibilisierung fordert einen reflektier-
ten Umgang mit der Veroffentlichung von Bildern und
Videos sowie die Berticksichtigung der Rechte und

Interessen von Kindern und Jugendlichen im digitalen
Raum. Dies tragt zum Schutz ihrer Privatsphare und
informationellen Selbstbestimmung bei. Langfristig
wird das Bewusstsein flr die Rechte von Kindern und
Jugendlichen im digitalen Raum gestérkt.
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HE 5 Inklusive Elternberatung und -bildung gestalten:

alltagstauglich, mehrsprachig und barrierearm

Problem broschtiren, die Vielsprachigkeit in Familien sowie
zeitliche Einschrankungen aufgrund zum Beispiel von
Die regional unterschiedliche Angebotspalette fiir Schicht- und Nachtarbeit fihren dazu, dass bestehende
Bildungs- und Unterstiitzungsmadglichkeiten, eine Informationsangebote Eltern in ihrem Alltag nicht
oftmals schwer verstandliche Sprache in Informations- erreichen.
Empfehlung

Beratungs- und Bildungsangebote fir Eltern im Themenfeld digitale Medien sollen inklusiv, interkulturell sensibel
und diskriminierungsfrei gestaltet werden. Mehrsprachigkeit einschlief3lich leichter Sprache, gegebenenfalls
Gebardensprache, sowie audiovisuelle und zeitlich exible Formate sollen berticksichtigt werden, damit Familien in
landlichen Regionen und mit eingeschrankten Zeiten erreicht werden. Dabei soll an bestehende Angebote wie
klicksafe, FLIMMO und SCHAU HIN! angekniipft werden. Empirische Erkenntnisse zu Ausgestaltung und Wirkung
digitaler und mehrsprachiger Elternbildungsformate sollen ausgewertet werden. Fiir Werbung und Sensibilisierung
sollen 6ffentliche Orte wie Kinderarztpraxen und Supermérkte sowie Elternin uencerinnen und Elternin uencer
genutzt werden.

Beteiligt sind Bund, Lander, Kommunen und Bildungseinrichtungen.

Wirkung

Ein niedrigschwelliges, einladendes und flachendecken-
des Angebot erreicht bislang unterreprasentierte
Elterngruppen und erhdht deren Teilnahme. Kinder
und Jugendliche profitieren davon, dass ihre Eltern
passgenau beraten und beféhigt werden.
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HE 6 Austausch zu Medienerziehung unter Eltern

ermdglichen — Wirksame Projekte verstetigen

Problem

Eltern sind mit einer sich stdndig wandelnden digitalen
Umgebung und den damit verbundenen Herausforde-
rungen konfrontiert. Um ihrer Verantwortung im
Bereich der Medienerziehung nachzukommen, brau-
chen Eltern verléssliche Anlaufstellen, aber auch Orte

Empfehlung

des Austausches untereinander. Anders als im Kontakt
mit Arztinnen und padagogischen Fachkréften stehen
Eltern hier nicht Institutionen gegeniber, deren
Autoritat auch hemmen kann, sondern gehen alltags-
nah mit anderen Eltern auf Augenhdéhe in den Aus-
tausch, stellen Fragen, besprechen Herausforderungen
und profitieren von den Erfahrungen anderer Familien.

Beratungs- und Austauschformate sollen im Rahmen von Angeboten nach § 16 Absatz 2 Nr. 1 SGB VI in
kommunaler Zustandigkeit (weiter-)entwickelt und/oder landesseitig bereits bestehende erfolgreiche Projekte
ausgebaut werden. Besonders vielversprechend erscheint das Projekt Elterntalk, das bereits in mehreren Bundes-
landern umgesetzt wird; in Bayern bereits seit 2001, in Niedersachsen seit 2012, in NRW seit 2016 und in Baden-

Waurttemberg seit 2024.

Zusténdig sind die Lander und die kommunalen Jugendéamter, Landesjugendédmter, Landesstellen fur Kinder- und
Jugendschutz sowie oberste Landesbehdrden fiir Familie und Jugend.

Wirkung

In offenen, aber fachlich begleiteten Gesprachsrunden
erleben Eltern ein Forum fur wertschatzenden Aus-
tausch und alltagsnahe Informationen zu Fragen der
kindlichen Mediennutzung, dem Schutz von Kindern
und Jugendlichen online und zum eigenen Medienver-
halten. Die Gespréachsrunden bieten eine fachlich

#

fundierte Alternative zu Elternblogs und zur Nutzung
von Kl im Zusammenhang mit Erziehungsfragen.

Die alltagsnahen, niedrigschwelligen und bei Bedarf
mehrsprachigen Gesprachsformate erreichen auch
Eltern, die von institutionell gebundenen Formen der
Elternbildung, sonst eher schlecht erreicht werden und
wirken so sozialer Ungleichheit in der Medienerzie-
hung entgegen.
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HE 7 Elterliche Medienerziehung familienrechtlich rahmen

(§ 1631 BGB, § 1626 BGB)

Problem Personensorge bertcksichtigt digitale Entwicklungs-
und Schutzrisiken bislang nur indirekt. Neue Gefahr-
Kinder und Jugendliche wachsen in digitalisierten dungen wie die digitale Vernachlassigung lassen sich
Lebenswelten auf, doch das Zivilrecht/Recht der rechtlich kaum klar einordnen.
Empfehlung

Ahnlich der Einfiinrung der gewaltfreien Erziehung im Jahr 2000 soll der Gesetzgeber nach ausfiihrlicher Debatte
das Recht des Kindes auf P ege und Erziehung in § 1631 Absatz 2 BGB (Biirgerliches Gesetzbuch) um die Vernach-
lassigung, einschlieflich der digitalen Vernachléssigung, erweitern. In § 1626 Absatz 2 BGB soll ergénzt werden,
dass die wachsenden Féhigkeiten und Bedurfnisse des Kindes auch im digitalen Raum zu berticksichtigen sind. Ein
neuer § 1631f BGB kann die elterliche Verantwortung in der Digitalerziehung rahmen. Begleitend sollen Kampag-
nen und Begleitforschung wirken.

Zusténdig ist der Bund.

Wirkung

Eltern, Jugendhilfe und Familiengerichte erhalten eine
klare Orientierung fiir eine verantwortliche, entwick-
lungsangemessene Medienerziehung. Wie schon beim
Recht auf gewaltfreie Erziehung entfaltet die Norm
Symbol- und Verhaltenswirkung bis in die Gesellschaft
hinein und an die Plattformbetreiber und schitzt
Kinder vor erheblicher digitaler Vernachlassigung.
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4.2 Frihe Bildung, Schule,
Ausbildung und Hochschule

Einrichtungen der frihen Bildung und Schulen beglei-
ten Heranwachsende und erreichen nahezu alle Kinder
und Jugendlichen. Sie sind deshalb zentrale Institutio-
nen, um grundlegende Medien- und KI-Kompetenz
aufzubauen, die Unterschiede in den Voraussetzungen
von Kindern und Jugendlichen auszugleichen und
sichere Lern- und Begegnungsrdume zu gestalten. lhre
Aufgabe beschrénkt sich nicht auf den Einsatz digitaler
Geréte, sondern umfasst in erster Linie das Verstdndnis
flr Wirkmechanismen und Zusammenhénge, die
Urteilsfahigkeit, die Selbstregulation sowie die Unter-
stitzung bei belastenden Erfahrungen.

140

Damit diese Aufgabe gelingt, benétigen padagogische
Fachkrafte und Lehrkrafte eine verbindliche Ausbildung.
Hochschulen und Ausbildungsstatten tragen Verant-
wortung dafir, zukiinftige Fachkréfte vorzubereiten.
Klare Regeln, qualifizierte Ansprechpersonen, Peer-An-
sétze und eine gestarkte Schulsozialarbeit sollen sich zu
einem verlasslichen Gesamtkonzept verbinden, ohne
Schulen mit Zusatzaufgaben zu tberlasten.
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HE 8 Medienpadagogik in der Aus- und Weiterbildung

von padagogischen Fachkraften flr den Bereich der friihen

Bildung verbindlich verankern

Problem

Erzieherinnen und Erzieher begleiten Kinder und ihre
Familien als Erziehungspartner in den ersten Jahren der
Entwicklung eines Kindes. In allen Bundeslandern ist
die Medienbildung, zum Teil auch die Medienkompe-
tenzférderung, als Querschnittsaufgabe im Bildungs-

Empfehlung

auftrag der Kindertagesbetreuung verankert. Grundsat-
ze fur die frihe Bildung (je nach Bundesland benannt
als Zielsetzungen, Orientierungspléane, Bildungsgrund-
satze, Bildungsplan) sind vorhanden und/oder aktuell
in Uberarbeitung. Eine flichendeckende Verankerung
in den Ausbildungen padagogischer Fachkrafte fehlt
bislang.

Digitale Medienbildung — einschlieflich kiinstlicher Intelligenz — soll fester Bestandteil der friihen Bildung werden.
Medienpadagogik soll als verp ichtendes, priifungsrelevantes Modul in den Ausbildungs- und Studiengéngen
verankert und rechtlich in den Aus- und Weiterbildungsplanen sowie in den Priifungsordnungen festgeschrieben
werden. Ergdnzend sollen ausgebildete Fachkrafte an Fort- und Weiterbildungen teilnehmen.

Zusténdig sind die Lander und Kommunen gemeinsam mit den Aus- und Weiterbildungsinstitutionen und den

Tragern.

Wirkung

Padagogische Fachkréfte begleiten die Medienkompe-
tenzentwicklung der Kinder sicher im Alltag und
beraten Eltern in einer Erziehungspartnerschaft. Durch
regelméaRige Weiterbildung halten sie mit den Entwick-
lungen des Medienmarkts Schritt, sodass Kinder von
Beginn an einen bewussten Umgang mit Medien
erlernen.
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HE 9 Medienpadagogik in Studium und Ausbildung der

Padagogik und der Sozialen Arbeit als verpflichtenden
Bestandteil etablieren

Problem Mobbing. Oft fehlt ihnen jedoch grundlegendes Wissen

Uber die Bedeutung von Medien fur junge Menschen,
Lehrkréfte sowie padagogische Fachkrafte in Schule, Uber Datenschutz- und Sicherheitseinstellungen sowie
Jugendhilfe und Freizeit sind haufig Vertrauensperso- Uber strafrechtliche Aspekte, sodass sie nur unzurei-
nen, auch bei medienbezogenen Problemen wie chend weiterhelfen kénnen.

verstdrenden Inhalten, unerwiinschten Kontakten oder

Empfehlung

Ein medienpadagogisches Modul, das auch rechtliche Aspekte sowie Unterstiitzung bei belastenden Medienerleb-
nissen umfasst, soll im Lehramtsstudium, in der Lehrkraftefortbildung sowie in allen Studien- und Ausbildungsgan-
gen der Padagogik und der Sozialen Arbeit verp ichtend verankert werden. Hierfir soll eine gesetzliche Grundlage
geschaffen, das entsprechende Angebot an Fach- und Hochschulen ausgebaut und leicht zugénglich gemacht sowie
um studienbegleitende Zerti katskurse erganzt werden.

Zusténdig sind die Lander gemeinsam mit den Hochschulen und Fachschulen.

Wirkung

Lehrkréfte und padagogische Fachkréfte verfiigen tber
fundiertes Wissen in den Bereichen Mediennutzung,
digitale Phdnomene und Onlinerisiken, Sicherheit und
Recht und sind damit kompetente Ansprechpersonen.
Sie greifen medienbezogene Themen selbststdndig auf
und unterstitzen Kinder und Jugendliche wirksam bei
belastenden Erfahrungen.
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HE 10 Digitale Bildung in der Grundschule starken —

Sachunterricht und Nachmittag nutzen

Problem

Kinder erwerben grundlegende Kompetenzen fiir das
Verstandnis ihrer digitalisierten Umwelt bislang nur
unsystematisch. Der Sachunterricht der Grundschule,
der Kindern hilft, ihre Welt zu verstehen, bietet dafur
einen geeigneten Rahmen, wird fir den Aufbau von

Empfehlung

Medien- und informatischen Kompetenzen jedoch
noch nicht durchgéngig genutzt. Die Angebote der
(freiwilligen) Ganztagsschule am Nachmittag, die mit
dem Rechtsanspruch zunehmend ausgebaut werden,
werden zu wenig fir medienpadagogische Angebote
genutzt. In der Ausbildung der Grundschullehrkréafte
sind entsprechende Inhalte zu wenig verankert.

Verp ichtende medienpadagogische und informatische Inhalte sollen im Sachunterricht der Grundschulen veran-
kert werden, indem ausgewahlte Aspekte der Informatik und der Medienkompetenz in den Lehr- und Bildungs-

pléanen gestarkt werden.

Der Nachmittag soll im Rahmen verp ichtender oder freiwilliger Angebote genutzt werden. Im Rahmen des
Ganztagsausbaus werden multiprofessionelle Teams geschult.

Dabei sollen Angebote von Initiativen, Fach- und Beratungsstellen, Sicherheitsbehérden, zivilgesellschaftlichen
Organisationen, Stiftungen, Projekten und Social Start-ups genutzt werden. Eine Ubersicht tiber bewdéhrte Initiati-
ven und Materialien soll an zentraler Stelle geschaffen werden (siehe HE 3 ,,Anlaufstellen fir Angebote der
Medienkompetenzférderung vor Ort ausbauen, starken und auf ndbar machen®).

Zusténdig sind die Lander.

Wirkung

Bereits in der Primarstufe werden Medien- und infor-
matische Kompetenzen systematisch aufgebaut. Kinder

verstehen die grundlegenden Funktionsweisen digitaler
Medien frih und werden beféhigt, sich in einer digitali-
sierten Welt ihren alters- und entwicklungsbezogenen
Voraussetzungen entsprechend sicher zu orientieren.

143



Teil 3 Entwicklung starken, Verantwortung bernehmen

HE 11 Selbstregulationsféhigkeiten von Kindern in Familie,

Kindertageseinrichtungen und Schule stérken

Problem anschlussféhige Inhalte darbieten. Hohe Selbstregula-
tionsfahigkeiten beugen dem vor, doch die Zahl der
Viele Kinder und Jugendliche zeigen eine GberméRige Kinder mit unzureichend ausgebildeter Selbstregula-
und teils suchtartige Nutzung digitaler und sozialer tion nimmt zu und eine gezielte, systematische Forde-
Medien, verstarkt durch Algorithmen, die fortlaufend rung findet bislang nicht Gberall statt.
Empfehlung

Die Starkung der Selbstregulationsfahigkeiten soll ein vorrangiges Bildungsziel in den ersten zehn Lebensjahren
werden. Sie soll vom ersten Lebensjahr an in Kindertageseinrichtungen und spater in den Grundschulen gefordert
und in den Rahmen- und Orientierungsplanen sowie den schulischen Curricula verankert werden. Eltern sollen tiber
Friihe Hilfen, Kitas und Schulen darin unterstitzt werden, die Selbstregulation ihrer Kinder zu férdern. Strukturelle
Ressourcen sowie die Fort- und Weiterbildung der Fach- und Lehrkrafte sollen gesichert werden.

Zusténdig sind Lander und Kommunen.

Wirkung

Kinder werden friih in ihrer Selbstregulation gestarkt
und damit widerstandsfahig gegentber UbermaRiger
und suchtartiger Mediennutzung. Die durchschnittli-
chen Nutzungsdauern gehen deutlich zurtick und die
Entwicklung von Abhangigkeiten wird vermieden.

> @
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HE 12, KI-Seepferdchen” — Grundverstandnis fur KI fordern

Problem Beschéftigte sowie Kinder und Jugendliche im Umgang
mit Kl vertraut zu machen. Diese Pflicht wird bislang

Jugendhilfe- und Bildungseinrichtungen setzen zuneh- nicht flachendeckend erfiillt und Schulen sowie

mend KI-Systeme wie Chatbots ein. Diese bergen Jugendhilfeeinrichtungen sind mit der eigenstandigen

erhebliches Potenzial, aber auch erhebliche Risiken. Die Umsetzung lberfordert.
Kl-Verordnung der EU verpflichtet die Einrichtungen,

Empfehlung

Zur Erfullung der P icht aus Artikel 4 der KI-Verordnung soll ein verp ichtendes ,,KI-Seepferdchen* eingefiihrt
werden — ein online erwerbbares, kindgerechtes Zerti kat zu den Méglichkeiten und Gefahren des Kl-Einsatzes,
zunéchst fur das Grundschulalter. Der Erwerb soll tiber einen zentralen Anschubservice des Bundes organisiert und
getragen werden; die weitere Vermittlung soll bei den Bildungseinrichtungen der Lander liegen. Ein ,,Expertenrat Kl
und Kinder“ auf Bundesebene soll die Inhalte fortlaufend anpassen und die Bundesregierung beraten.

Zustandig sind Bund, Ldnder und Kommunen.

Wirkung

Einrichtungen kommen ihrer Rechtspflicht nach und
Kinder erwerben friihzeitig ein niedrigschwelliges,
verstandliches Grundverstandnis fur Kl. So entsteht die
Basis fur einen verantwortungsbewussten und kompe-
tenten Umgang mit KI, mit Vorbildwirkung fir Bund,
L&nder, Kommunen und die EU.
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HE 13 Algorithmen- und KI-Kompetenz im Bildungskontext

fordern (Al Literacy)

Problem eigensténdig, wahrend ein systematischer, didaktisch
durchdachter Einsatz im Unterricht selten ist. Dadurch

Jugendliche nutzen KI-Anwendungen besonders haufig entstehen groRe Unterschiede in Wissen und Kompe-

im schulischen Umfeld, von der Recherche tber das tenzen und eine kritische Reflexion der Chancen und

Erstellen von Texten bis hin zum Gesprach mit Chat- Risiken bleibt oft aus.

bots. Sie erschliel3en sich diese Werkzeuge meist

Empfehlung

Fachspezi sche und facheriibergreifende Bildungsangebote fir die Sekundarstufen I und Il sollen KI-Kompetenz
vermitteln und Schilerinnen und Schiiler zu einem re ektierten, kritischen und verantwortungsvollen Umgang mit
KI beféhigen. Die Auseinandersetzung mit algorithmischen Empfehlungssystemen und KI-Anwendungen soll in den
Lehrplénen verankert, die nétige Infrastruktur bereitgestellt, sollen didaktisch geeignete KI-Werkzeuge eingesetzt,
das Fach Informatik ausgebaut und die Lehrkrafte umfassend fortgebildet werden.

Zusténdig sind Bund, Ldnder und Kommunen.

Wirkung

Schillerinnen und Schiler verstehen Algorithmen und
Kl, schatzen deren Mdéglichkeiten und Grenzen ein und
nutzen Tools reflektiert fir Lernen und Alltag. Unter-
schiede im Kompetenzniveau werden ausgeglichen und
junge Menschen gestalten ihren Umgang mit Kl
selbstbestimmt.
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HE 14 Ansprechperson mit medienpéadagogischer Expertise

flr medienbezogene Anliegen von Schtlerinnen und
Schulern qualifizieren

Problem Eltern und Lehrkréfte werden dabei haufig nicht als
kompetente oder geeignete Ansprechpersonen wahrge-
Im Umgang mit dem Internet und den sozialen Medien nommen, auch aus Scham oder weil Regeln verletzt

haben Schuilerinnen und Schiiller immer wieder Fragen wurden. Betroffene bleiben so mit ihren Problemen
oder Gespréchsbedarf, etwa bei verstdrenden Inhalten, allein, mit mdglichen Folgen fur ihre psychische
unangemessenen Kontakten oder Cybermobbing. Gesundheit.

Empfehlung

Jede Schule soll Giber mindestens eine medienpadagogisch quali zierte Ansprechperson verfuigen, an die sich
Schilerinnen und Schiller bei belastenden medienbezogenen Fragen wenden kénnen. Das sollen medienpédagogi-
sche Fachkréfte, entsprechend quali zierte Schulsozialarbeiterinnen und Schulsozialarbeiter (siehe HE 23 ,,Medien-
bildung in Schulen durch Stérkung der Schulsozialarbeit ausbauen*) oder, ergdnzt um eine erwachsene Begleitung,
altere Schulerinnen und Schiler als Medienscouts sein (siehe HE 15 ,,Medienkompetenz in den Sekundarstufen |
und 11 durch (Peer-to-Peer)-Programme starken®).

Zustandig sind die Lander und die Kommunen als Schultrager.

Wirkung

Schillerinnen und Schiler bleiben mit belastenden
Medienerfahrungen nicht allein, erhalten Antworten
und entwickeln gemeinsam mit einer qualifizierten
Person Ldsungswege und personliche Strategien. Das
beugt psychischen Belastungen vor und stérkt ihren
kompetenten Medienumgang.
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HE 15 Medienkompetenz in den Sekundarstufen I und 11

durch (Peer-to-Peer)-Programme starken

Problem te und Programme erreichen sie nicht flichendeckend.
Insbesondere bewéhrte Peer-to-Peer-Ansatze, bei denen

Die Medienkompetenz von Schiilerinnen und Schilern altere Jugendliche jungere schulen, werden bislang

der Sekundarstufen | und Il ist unterschiedlich ausge- weder systematisch dokumentiert noch verbreitet.

pragt und wirksame, wissenschaftlich geprufte Angebo-

Empfehlung

Die Medienkompetenz in den Sekundarstufen | und Il soll durch wissenschaftlich evaluierte Angebote gestérkt
werden. Ein besonderer Fokus soll dabei auf Peer-to-Peer-Programme gelegt werden, bei denen Lehr- oder
Fachkrafte ausgebildet werden, die vor Ort altere Schiilerinnen und Schiller schulen. Die Lander sollen mit nanziel-
ler Unterstiitzung des Bundes eine Datenbank von Programmen und Angeboten aufbauen und in ihren zusténdigen
Einrichtungen ausreichende personelle Ressourcen bereitstellen (siehe HE 21 ,, Alters- und entwicklungsdifferen-
zierte Ansétze zur Forderung von Medien- und digitaler Kompetenz zentral biindeln und zugénglich machen®).
Die Schulen sollen dokumentieren, welche Programme sie einsetzen.

Beteiligt sind Bund, L&nder und Kommunen.

Wirkung

In allen sechzehn L&ndern erhalten Schilerinnen und
Schiiler verlasslich Angebote zur Starkung ihrer Me-
dienkompetenz. Gepriifte Programme verbreiten sich
und jungere Jugendliche profitieren vom Wissen und
der Glaubwurdigkeit alterer Peers.
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HE 16 Private Nutzung digitaler Endgerate an Schulen regeln

Problem Lernatmosphére und schrénkt in den Pausen das soziale
Miteinander ein. In Mobbingsituationen kénnen sie
Die private Nutzung digitaler Endgeréte im Unterricht verstarkend wirken. Die Regelungen unterscheiden sich
lenkt erheblich ab, erschwert eine konzentrierte derzeit stark zwischen Landern und Schulformen.
Empfehlung

Die Schule soll durch eine weitgehende Einschrankung der privaten Nutzung digitaler Endgerate gestarkt werden.
An Grundschulen und bis einschlieRlich der siebten Jahrgangsstufe soll die private Nutzung im Unterricht, in
auflerunterrichtlichen Angeboten und in den Pausen bundesweit einheitlich untersagt und in den Schulgesetzen
verankert werden. Ab der achten Jahrgangsstufe sollen Schulen verp ichtet werden, unter Beteiligung der Schiile-
rinnen und Schiler verbindliche Nutzungskonzepte zu erarbeiten.

Zusténdig sind die Lander.

Wirkung

Schilerinnen und Schiler lernen konzentrierter und
mit gesichertem Zugang zu digitalen Lernmitteln. Die
Pausen gewinnen wieder Raum fir direkte soziale
Begegnung.
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4.3 Kinder- und Jugendhilfe
sowie Soziale Arbeit

Die Kinder- und Jugendhilfe sowie die Soziale Arbeit
erreichen junge Menschen und Familien in anderen
Lebenslagen und -situationen als allgemeine Bildungs-
angebote. Ihre Stérke liegt in Beziehungsarbeit, Freiwil-
ligkeit, niedrigschwelligen Zugéngen und der Mdglich-
keit, individuelle, familidre und soziale Bedingungen
gemeinsam in den Blick zu nehmen. Sie kann Préven-
tion, Beratung, Schutz und Beteiligung miteinander
verbinden und insbesondere vulnerable oder institutio-
nell schwer erreichbare Gruppen unterstttzen.
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Dafiir braucht es eine klare medienpadagogische
Profilierung, wirksame und verlasslich finanzierte
Strukturen sowie Fachkrafte, die digitale Lebenswelten
verstehen. Friihe Hilfen, offene Kinder- und Jugend-
arbeit, Jugendverbénde und Schulsozialarbeit bieten
unterschiedliche Zugénge entlang der Biografie. Pada-
gogisch begleitete Erprobungsraume und angemessene
rechtliche Spielraume ermdéglichen es, Risiken nicht nur
zu vermeiden, sondern sie gemeinsam mit jungen
Menschen zu erdrtern und zu reflektieren.
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HE 17 Medienbildung und Pravention von Anfang an:

das Potenzial von Friihen Hilfen und Kindertages-
einrichtungen starken

Problem Préavention wird jedoch nicht ausgeschépft. Die digitale
Medienbildung ist zwar in den meisten Rahmen- und
Frihe Hilfen und Kindertageseinrichtungen sind Orientierungsplédnen beschrieben, jedoch nicht in allen
zentrale, vertrauensvolle Anlaufstellen fir Familien ab Einrichtungen verbindlich umgesetzt, sodass friihe
der Geburt. Ihr Potenzial fir Medienbildung und Medienbildung nicht flichendeckend stattfindet.
Empfehlung

Das Potenzial der Frithen Hilfen und Kindertageseinrichtungen soll gestarkt werden. Die Frithen Hilfen sollen den
Weg zu einem sensiblen Mediengebrauch bahnen, etwa im Umgang mit Babybildern im Netz und durch medien-
péadagogische Beratung. In der Kita soll der Bildungsbereich der Medienbildung verbindlich umgesetzt, in allen
Rahmen- und Orientierungsplanen ausgebaut und in den Evaluationssystemen bericksichtigt werden. Strukturelle
Ressourcen und die Quali zierung der Fachkréfte sollen gesichert und Eltern sollen einbezogen werden.

Zusténdig sind Bund, Ladnder und Kommunen gemeinsam mit den Tragern und Einrichtungen.

Wirkung

Medienbildung beginnt friih im Lebenslauf. Schon in
der Kita erwerben alle Kinder eine ressourcenorientier-
te Nutzung und ein erstes Verstandnis fur Gefahren und
Regulation, was sie gegenuiber spaterer tbermafiger
oder gefahrdender Nutzung widerstandsfahiger macht.
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HE 18 Analoge Alternativen der Freizeitgestaltung und

Ehrenamt fordern

Problem fehlt ein wirksames Gegengewicht zur intensiven

Mediennutzung, das jungen Menschen Erfahrungen,
Attraktive nicht-digitale Freizeitangebote sind in der soziale Bindung und Engagement auf3erhalb des
Breite zu wenig verfugbar und zu selten verlasslich mit digitalen Raums ermdglicht.

Schule und 6ffentlichen Einrichtungen verzahnt. Damit

Empfehlung

Die Lander sollen gemeinsam und mit Unterstiitzung des Bundes Programme entwickeln und umsetzen, die
analoge Freizeitangebote mit Anbindung an Schulen férdern. Ehrenamtliches Engagement sowie Peer-to-Peer-
Programme sollen gezielt unterstiitzt, gute Beispiele veroffentlicht und Anreize durch alternative Leistungs-
nachweise gesetzt werden. Bestehende Strukturen wie Vereine sollen ausgebaut und verbindlich mit Schule und
offentlichen Einrichtungen verzahnt werden. Die Angebote sollen 6éffentlich beworben werden. Eine Erganzung
um digitale Formate ist maglich.

Umsetzung und Finanzierung liegen bei Landern und Kommunen.

Wirkung

Junge Menschen erhalten verléssliche analoge Erfah-
rungsrdume, in denen sie soziale Kompetenzen, Bin-
dungen und Engagement entwickeln. Vereine und
ehrenamtliche Strukturen werden gestarkt und die
Mediennutzung erhélt ein attraktives Gegengewicht.
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HE 19 Medienbildung und Demokratiebildung verzahnen

Problem auf vereinfachte, zunehmend Kl-generierte Narrative,
emotionale Zuspitzungen und gezielte Desinformation
Internet und soziale Medien sind fur junge Menschen antidemokratischer Akteure. Diese Strategien sind
zentrale Quellen politischer Informationen und schwer zu durchschauen und sie beeinflussen die
zugleich Raume der Identitatsbildung. Dort treffen sie Meinungsbildung und das Demokratieverstandnis.
Empfehlung

Medienbildung und politische Bildung sollen gezielt verzahnt werden, damit junge Menschen antidemokratische
Narrative erkennen und sich aktiv damit auseinandersetzen. Uber ein bundesweites Férderprogramm sollen
Konzepte fiir Schule, Jugendverbandsarbeit, Vereine und die offene Kinder- und Jugendarbeit entwickelt, erprobt
und implementiert werden, getragen von Projektverblinden aus Praxis und wissenschaftlicher Begleitung. Eine
Zusammenarbeit mit den Bundes- und Landeszentralen fir politische Bildung soll angestrebt werden.

Zustandig ist der Bund.

Wirkung

Junge Menschen durchschauen manipulative Online-
Strategien, ordnen sie ein und entwickeln eigene
Handlungsmaglichkeiten. Sie bilden ein faktenbasiertes
Demokratieverstandnis und eine demokratische
Haltung aus, mit denen sie sich an der Gesellschaft
beteiligen.
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HE 20 Erprobungsraume (Safer Spaces) fur junge Menschen

offnen, um Internetphdnomene zu erkennen und
Umgangsstrategien zu entwickeln

Problem che und Hasskommentare und bewegen sich durch
algorithmische Empfehlungen haufig in Echokammern

Das Internet, Soziale Medien und Online-Games sind mit einseitiger Orientierung. Um sich eine eigene, an

fur junge Menschen zentrale R&ume der Information, demokratischen Werten ausgerichtete Haltung zu

des Austauschs und der Meinungsbildung. Dort treffen bilden, fehlen ihnen begleitete Raume, in denen sie

sie aber auch auf Desinformation, populistische Anspra-  Gegenstrategien erproben kénnen.

Empfehlung

Jungen Menschen sollen medienpadagogisch begleitete sichere Erprobungsraume (Safer Spaces) eréffnet werden,
etwa Workshops, begleitete Gruppen oder moderierte Plattformen, in denen sie manipulative Phdnomene erkennen
und Umgangsstrategien entwickeln kdnnen.

Fur die Entwicklung solcher Safer Spaces sollen bundesweit im Rahmen einer Projektférderlinie Modellprojekte
entwickelt und wissenschaftlich begleitet werden. Bewéhrte Projekte/Angebote sollen mit einem Qualitatssiegel
zerti ziert und auf einer zentralen Plattform verdffentlicht beziehungsweise in einer zentralen Datenbank gelistet
werden kénnen (vgl. HE 21 , Alters- und entwicklungsdifferenzierte Ansatze zur Férderung von Medien- und
digitaler Kompetenz zentral biindeln und zugénglich machen®).

Wirkung

Junge Menschen durchschauen Desinformation und
Manipulation, ordnen sie ein und treten ihnen kompe-
tent entgegen. Sie sind in der Lage, sich vor der Verein-
nahmung durch demokratiefeindliche Akteure zu
schitzen und sich gestarkt an gesellschaftlichen
Debatten zu beteiligen.
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HE 21 Alters- und entwicklungsdifferenzierte Ansatze zur

Forderung von Medien- und digitaler Kompetenz zentral
bindeln und zuganglich machen

Problem
Fur die alters- und entwicklungsdifferenzierte Medien-

kompetenzforderung liegen viele Konzepte, Methoden
und Materialien vor, doch sie sind tiber zahlreiche

Empfehlung

Einrichtungen hinweg verstreut und fur Fachkrafte
schwer auffindbar. Die aufwendige Suche fuhrt dazu,
dass Angebote auf geringerem Niveau durchgefihrt
oder ganz unterlassen werden und die Medienkompe-
tenzférderung in den Hintergrund tritt.

An zentraler Stelle sollen gepriifte Konzepte, Methoden und Materialien gesammelt sowie eine Datenbank quali-

zierter Referentinnen und Referenten sowie wirksamer Initiativen und Projekte erstellt werden. Institutionen und
Fachkrafte kdnnen so alters- und entwicklungsdifferenziert bei der Planung und Umsetzung biindeln und unter-
stuitzen. Die Einrichtung soll bei der Bundeszentrale fir Kinder- und Jugendmedienschutz (BzKJ) angesiedelt
werden. Konzeption und Aufbau sollen ausgeschrieben werden, ein Qualitétssicherungsverfahren soll etabliert
werden und die Datenbank soll fortlaufend gep egt werden.

Zusténdig ist der Bund.

Wirkung

Hochwertige Angebote und ausgewiesene Fachperso-
nen stehen gebiindelt an einem zentralen Ort zur
Verfugung. Institutionen und Fachkréfte entwickeln
darauf aufbauend leichter eigene Angebote, sodass die
Medienkompetenzférderung in gesicherter Qualitat
zunimmt.
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HE 22 Medienkompetenzfdrderung im erzieherischen

Kinder- und Jugendschutz starken

Problem

Der erzieherische Kinder- und Jugendschutz nach § 14
SGB VIl informiert, sensibilisiert und befahigt Kinder,
Jugendliche und Erziehungsberechtigte und ist als
Querschnittsaufgabe der Kinder- und Jugendhilfe von
der Kinder- und Jugendférderung (Jugendarbeit,
Jugend- und Schulsozialarbeit) Gber die Familienbil-

Empfehlung

dung, die Férderung von Kindern in Tageseinrichtun-
gen bis zu den Hilfen zur Erziehung geeignet, breite
Zielgruppen praventiv zu erreichen und die Schule zu
entlasten. Die Medienkompetenzférderung ist dort
jedoch nicht ausdrticklich gesetzlich normiert und der
erzieherische Kinder- und Jugendschutz ist in den
Bundeslandern unterschiedlich ausgestaltet.

Die Forderung der Medienkompetenz soll ausdriicklich als MalRnahme des erzieherischen Kinder- und Jugendschut-
zes in 8 14 SGB V111 aufgenommen werden. Der erzieherische Kinder- und Jugendschutz soll in seiner dchende-
ckenden praventiven Wirkung ausgebaut und bundesweit vergleichbar ausgestaltet werden. Dabei werden der
permanente Transfer von der Forschung in die Praxis sowie eine kontinuierliche fachliche Beratung, zum Beispiel

durch zentrale Landesstellen, sichergestellt.

Wirkung

Die Medienkompetenzférderung in der Kinder- und
Jugendhilfe als dem zentralen Feld auf3erschulischer
Bildung erhélt ein klares gesetzliches Profil und eine

verlassliche Struktur. Ihre praventive Wirkung entfaltet

sich bundesweit vergleichbar, erreicht breite Zielgrup-
pen und unterstitzt zugleich die Schulen in ihrer
Bildungsaufgabe.
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HE 23 Medienbildung in Schulen durch Starkung der

Schulsozialarbeit ausbauen

Problem Der Diskurs konzentriert sich jedoch stark auf den
formalen Unterricht, wihrend die Schulsozialarbeit als

Die Schule erreicht alle schulpflichtigen Kinder und erganzender Raum zu wenig genutzt wird. Dabei wirkt

Jugendlichen und ist ein zentraler Ort der Medienbil- sie Uber Beziehungsarbeit, Vertrauen und Niedrig-

dung. Mit dem Inkrafttreten des Rechtsanspruchs auf schwelligkeit, gerade bei benachteiligten jungen

Ganztagsbetreuung wird sich diese Zeitspanne fiir viele Menschen und im landlichen Raum, ist jedoch unzurei-

Kinder noch weiter verlangern. chend ausgestattet.

Empfehlung

Die Schulsozialarbeit nach § 13a SGB V111 soll durch einen spilirbaren Ressourcenausbau gestarkt werden, damit sie
ergénzend oder in Kombination mit dem Unterricht medienkompetenzférdernd wirkt.

Denkbar sind préventive Gruppenangebote, Peer-Learning, mediative Angebote wie eine ,,Social-Media-Sprechstun-
de* sowie Informationsangebote fir Eltern. Parallel dazu soll eine nachhaltige Quali zierung der Fachkréfte
sichergestellt werden. Vorhandene Ressourcen und Kompetenzen sollen dabei schuliibergreifend, in Kooperation
mit auBerschulischen Partnern, gebiindelt und gemeinsam genutzt werden.

Da Medienkompetenz eng mit Demokratiefdrderung, Gewalt- und Suchtprévention, dem Schutz vor Missbrauch
sowie Fragen der Gleichstellung verbunden ist, sollen diese Themen nicht getrennt, sondern in einer abgestimmten
Préventions- und Bildungsarbeit bearbeitet werden. Hierzu sollen die Fachkrafte der Schulsozialarbeit systematisch
mit bestehenden Fach- und Beratungsstellen, Sicherheitsbehdrden, zivilgesellschaftlichen Organisationen, Stiftun-
gen, Projekten und Social Start-ups zusammenarbeiten.

Anders als temporare Angebote, bspw. Workshops an Schulen, ist die Schulsozialarbeit eine dauerhafte und (in
unterschiedlichen Ausprégungen je nach Bundesland) bestehende Praventionsstruktur. Eine Starkung dieser
Struktur kdme gerade auch dem landlichen Raum zugute, in dem die Dichte medienpédagogischer Projekte geringer
ist. Hier kann nur eine Bestandsstruktur vor Ort nachhaltig wirken.

Umsetzung und Finanzierung liegen bei Landern, Kommunen und Tragern. Der Bund kann im Rahmen bestehender
Forderprogramme wie dem Startchancenprogramm wirken, diese ausweiten oder erganzende Programme initiieren.

Wirkung verlésslich, auch im landlichen Raum. Schilerinnen
und Schiiler finden vertrauensvolle, kompetente
Als dauerhafte Praventionsstruktur begleitet die Ansprechpersonen auf3erhalb des Leistungsdrucks und

Schulsozialarbeit das Medienhandeln junger Menschen die schulische Medienbildung wird wirksam erganzt.
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HE 24 Umgang mit Alterskennzeichen von Games unter

anderem in der Jugendhilfe flexibilisieren

Problem héhere Freigaben erhalten. In Einrichtungen der
Kinder- und Jugendhilfe mit gemischten Altersgruppen
Seit der Novelle des Jugendschutzgesetzes von 2021 dirfen solche Inhalte jiingeren Kindern nun nicht mehr
flieRen Nutzungs- und Interaktionsrisiken in die zugénglich gemacht werden, obwohl die zur Hochstu-
Altersfreigaben von Games ein. Dadurch haben populé- fung fuhrenden Risiken dort pddagogisch und tech-
re Spiele aufgrund von Risiken wie In-Game-Ké&ufen nisch beherrschbar sind.
Empfehlung

Uber ein ,.erweitertes Erziehungsprivileg“ soll der Umgang mit Alterskennzeichen in der Jugendhilfe exibilisiert
werden. Angebote, die wegen Nutzungs- und Interaktionsrisiken eine hohere Altersfreigabe tragen, sollen jingeren
Kindern und Jugendlichen in Einrichtungen und Angeboten der Kinder- und Jugendhilfe zuganglich gemacht
werden konnen, sofern durch technische Begrenzung oder padagogische Begleitung sichergestellt ist, dass diese
Risiken nicht wirksam werden. Dazu soll das Jugendschutzgesetz geédndert werden.

Zustandig ist der Bund, die Umsetzung erfolgt in der Kinder- und Jugendbhilfe.

Wirkung

Eine padagogisch begleitete Auseinandersetzung mit
Nutzungsrisiken wird moglich. Kinder und Jugendliche
kénnen sich unter abgesicherten Bedingungen mit
hoéher eingestuften Angeboten auseinandersetzen und
werden so in ihrem kompetenten Medienumgang
gefordert.

OO0

158



Teil 3 Entwicklung starken, Verantwortung tibernehmen

4.4 Gesundheit, Beratung
und Therapie

Digitale Medien sind Teil des Alltags und stellen fiir sich
genommen kein Gesundheitsproblem dar. Belastungen
entstehen aus dem Zusammenspiel von Nutzungswei-
sen, der Gestaltung der Angebote, personlicher Vulnera-
bilitdt und sozialem Umfeld. Gesundheit, Beratung und
Therapie ben6tigen deshalb einen abgestuften Ansatz,
der die normale Nutzung nicht pathologisiert, Risiken
jedoch fruh erkennt und bei ersten Auffalligkeiten
gezielt unterstitzt.

Das Gesundheitssystem erreicht Kinder und Familien
friih und nahezu vollstandig und genief3t als Anlaufstel-
le besonderes Vertrauen. Vorsorgeuntersuchungen,
Beratungsstellen, psychotherapeutische und suchtbezo-
gene Angebote schaffen Zugénge in unterschiedlichen
Belastungsstufen. Einheitliche diagnostische Grundla-
gen, qualifizierte Fachkrafte und verlassliche Ubergange
zwischen Pravention, Beratung und Behandlung sind
dafuir zentral. Die Zusammenarbeit mit Familien,
Schulen und Jugendhilfe soll verhindern, dass Betroffe-
ne zwischen Zustandigkeiten verloren gehen oder Hilfe
erst bei einer verfestigten Problemlage erhalten.
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HE 25 Ein abgestuftes Praventionssystem mit

passgenaueren Angeboten fr vulnerable Kinder und
Jugendliche entwickeln

Problem ersten Anzeichen einer problematischen Mediennut-
zung sind kaum verankert. Gerade vulnerable junge
Das Recht der gesetzlichen Krankenversicherung ist im Menschen werden dadurch spéat erkannt und erhalten
Bereich der Pravention noch stark auf die allgemeine, zu selten passgenaue Hilfe. Bestehende Strukturen im
primare Vorbeugung ausgerichtet. Gezielte Angebote Gesundheitswesen, in der Schule und in der Jugendhilfe
fUr Kinder und Jugendliche mit erhéhtem Risiko oder arbeiten haufig nebeneinander statt zusammen.
Empfehlung

Selektive und indizierte Pravention sollen gesetzlich im SGB V verankert und systematisch gestérkt werden.
In § 20 SGB V soll das Wort ,,primére* gestrichen und die Begriffe ,,universelle®, ,selektive” sowie ,indizierte
Prévention“ ausdriicklich aufgenommen werden. Die Standesorganisationen sollen verbindliche Qualitéts-

standards fur digitale Interventionen (Gesundheits-Apps) entwickeln.

Zusténdig ist der Bund, insbesondere das Bundesgesundheitsministerium.

Wirkung

Es entsteht ein abgestuftes Praventionssystem, das
Risikogruppen frihzeitig identifiziert und ihnen gezielt
begegnet. Riskante Nutzungsverlaufe und psychische
Belastungen werden verringert, die Zusammenarbeit
der beteiligten Stellen wird verbessert und die gestufte
Versorgung dauerhaft tragfédhig gemacht.
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HE 26 Einheitliche Standards bei der Diagnose und

Behandlung von Verhaltenssiichten und suchtartigem
Verhalten einfiihren

Problem Mit der ICD-11 hat die Weltgesundheitsorganisation
erstmals Diagnosen fir bestimmte Verhaltenssiichte
Waéhrend die meisten jungen Menschen digitale eingefuihrt und damit die Grundlage fir eine systemati-
Angebote verantwortungsvoll nutzen, entwickeln einige  sche Erfassung und Behandlung geschaffen. Die
problematische oder suchtartige Nutzungsformen, die verbindliche Einfiihrung der ICD-11 in deutscher
mit psychischen Belastungen, sozialem Riickzug, Sprache steht in Deutschland jedoch weiterhin aus.
schulischen Problemen und gesundheitlichen Risiken Dadurch fehlen bislang einheitliche Standards fiir
verbunden sein kdnnen. Diagnostik, Dokumentation und Versorgung.
Empfehlung

Die Bundesregierung soll die amtliche deutsche Ubersetzung der ICD-11 priorisieren und zeitnah verbindlich in die
medizinische, psychotherapeutische und suchtbezogene Versorgung integrieren. Gleichzeitig sollen Fachkrafte
gezielt fur digitale Risiken und medienbezogene Verhaltensauffalligkeiten quali ziert werden. Bestehende Leitlinien
sowie Versorgungsangebote sollen weiterentwickelt werden.

Zustandig ist der Bund.

Wirkung

Belastungen lassen sich frither erkennen, gezielter
behandeln und Giber Regionen hinweg vergleichbar
versorgen. Das beugt der Verfestigung psychischer
Erkrankungen vor und schafft zugleich eine verlassliche
Daten- und Forschungsgrundlage fur kiinftige Praventi-
ons- und Versorgungsangebote.
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HE 27 Abgestufte universelle, selektive und indizierte

Préaventionsmalinahmen zu exzessiver Nutzung und
Abhangigkeit ausweiten

Problem

Wirksame, wissenschaftlich geprifte Angebote zur
Suchtprévention erreichen bislang nicht alle jungen

Empfehlung

Menschen, sind weder flachendeckend noch alterspha-
senbezogen aufeinander abgestimmt und folgen einem
veralteten Préaventionsbegriff.

Geprifte Praventionsprogramme mit Fokus auf exzessive Onlinenutzung und abhéngigkeit sollen bundesweit
gemal der neuen Praventionslogik (siehe HE 25 ,,Ein abgestuftes Praventionssystem mit passgenaueren Angebo-
ten fur vulnerable Kinder und Jugendliche entwickeln®) implementiert werden. Universelle Angebote sollen jedes
Kind tber Schulen und breite kommunikative Manahmen erreichen, ergénzt um selektive Angebote fir Risiko-
gruppen und indizierte Angebote bei ersten Symptomen. Eltern sowie paddagogische Fachkréfte sollen einbezogen
und die Programme wissenschaftlich begleitet und nach Wirksamkeit weiterentwickelt werden.

Zusténdig sind Bund und Lander, unterstiitzt von den Akteuren der Medienbildung. Eine Koordinierungsgruppe soll

die Umsetzung und die Evaluierung sicherstellen.

Wirkung

Junge Menschen werden fir riskante Nutzungsweisen
sensibilisiert und in ihrer Selbstregulation sowie ihrer
Widerstandsfahigkeit gestarkt. Sie lernen, manipulative
Funktionen zu erkennen und ihre Mediennutzung
selbstbestimmt zu steuern, um riskanter und abhangi-
ger Nutzung vorzubeugen. Vulnerable Kinder und

Jugendliche werden durch selektive MaRnahmen
zielgerichtet erreicht, gefahrdete Kinder und Jugend-
liche werden individuell und friihzeitig unterstutzt.
Durch die bewusste Clusterung der Praventionsmal3-
nahmen in die Bereiche ,universell, selektiv und
indiziert" kénnen finanzielle und personelle Ressourcen
zielgerichtet eingesetzt werden.
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HE 28 Medienerziehung und Gesundheit zusammen denken

Problem mangel wirken sich unter anderem auf Schlaf, Konzent-

ration, Sehkraft und Gewicht aus. Eine verbindliche,
Der Umgang mit digitalen Medien und die korperliche jedes Kind erreichende Beratung zur Mediennutzung
wie seelische Gesundheit von Kindern hangen eng fehlt jedoch in der gesundheitlichen Vorsorge.

zusammen: Lange Bildschirmzeiten und Bewegungs-

Empfehlung

Die Beratung zur Mediennutzung und Medienerziehung soll verbindlich in die Vorsorgeuntersuchungen aufgenom-
men und mit einem festen Platz sowie einer angemessenen Vergitung hinterlegt werden. Kinder- und Jugendérz-
tinnen und -arzte sollen als Vertrauenspersonen insbesondere die friihen Vorsorgen nutzen und in den spéteren
Untersuchungen sowie den Schuleingangsuntersuchungen die Mediennutzung, problematischen Mediengebrauch
und Suchtgefahren ansprechen und die analoge Freizeitgestaltung thematisieren.

Beteiligt sind die Lander sowie die Kostentrager im Gesundheitswesen.

Wirkung

Gesundheitliche Risiken werden frihzeitig erkannt,
Familien werden verlésslich und friihzeitig beraten. So
werden die korperliche, psychische und soziale Gesund-
heit gestarkt und ein altersgerechter, ausgewogener
Medienumgang gefordert.
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HE 29 Hilfsangebote fur Kinder und Jugendliche starken

und zuganglich machen

Problem jedoch oft unbekannt oder werden aus Scham und

Angst nicht in Anspruch genommen. Hinzu kommen
Kinder und Jugendliche machen im Netz belastende vielféltige Zugangsbarrieren. Insbesondere mehrfach
Erfahrungen, die von Stress und Angst bis hin zu belastete und vulnerable junge Menschen finden zu
schweren psychischen Folgen reichen. Zahlreiche selten passende Angebote.

Beratungs- und Hilfsangebote bestehen zwar, sind

Empfehlung

Bestehende Beratungs- und Hilfsangebote sollen personell und nanziell gestarkt, besser bekannt gemacht sowie
achendeckend und niedrigschwellig zuganglich werden. Versorgungsliicken sollen systematisch ermittelt, Struktu-
ren fiir vulnerable Gruppen ausgebaut und Zusténdigkeiten transparent gemacht werden.

Zustandig sind Bund, Lander und Kommunen.

Wirkung

Es entsteht ein verlassliches, bekanntes und bedarfsge-
rechtes Hilfesystem. Junge Menschen erkennen Risiken,
fuhlen sich ernst genommen und nehmen Unterstit-
zung in Anspruch, sodass insbesondere vulnerablen
Kindern und Jugendlichen friihzeitig Schutz und Hilfe
gewahrt werden.

R
2
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HE 30 Niedrigschwelligen Zugang zu medizinischer und

psychologischer Hilfe bei digitalen Belastungen schaffen

Problem wie Krisenchat, JugendNotmail oder U25 sind nicht in
den medizinischen Versorgungssektor eingebunden,
Kinder und Jugendliche erleben bei der Onlinenutzung eine Digitale Gesundheitsanwendung (DiGA) speziell fur

vielféltige psychische Belastungen —etwa Suchtent- Kinder und Jugendliche fehlt und Fachkrafte in Jugend-

wicklung, Angst, Depression sowie Traumatisierungen hilfe, Schulen und Praxen sind kaum in koordinierte

durch Cybergewalt oder sexualisierte Ubergriffe. Strukturen eingebunden. Besonders betroffen sind

Zugleich bestehen grof3e Versorgungsliicken: Die Jugendliche mit Vorbelastungen, Traumafolgen oder

Wartezeit auf einen Therapieplatz betragt im Schnitt sozialer Benachteiligung. Ohne friihe Hilfe drohen

Uber 28 Wochen. Digitale Kriseninterventionsangebote Chronifizierung und Versorgungsliicken.
Empfehlung

Der Zugang zu medizinischer und psychotherapeutischer Hilfe soll nach einem Stepped-Care-Ansatz niedrig-
schwelliger, schneller und besser vernetzt gestaltet werden. Qualitétsgesicherte digitale Angebote sollen als
Erststufe neben die etablierten Strukturen treten und Uber eine gemeinsame Beratungs- und Versorgungsallianz mit
dem medizinischen Sektor verzahnt werden. Evidenzbasierte digitale Interventionen und DiGA fur Kinder und
Jugendliche sollen in die Regelversorgung integriert und ihre Zulassung geférdert werden, wobei besonders
vulnerable Gruppen vorrangig zu berticksichtigen sind.

Zusténdig sind primér der Bund, der die psychotherapeutische Versorgung, die Bedarfsplanung, die DiGA-Regulie-
rung und die gesetzliche Krankenversicherung regelt, sowie die Lander, die fiir die Ausgestaltung der Kinder- und
Jugendhilfe, schulischer Angebote und regionaler Versorgungsstrukturen verantwortlich sind.

Wirkung eine sichtbar héhere Inanspruchnahme von Hilfsange-
boten durch betroffene Jugendliche sowie eine deutli-

Es entstehen gestarkte, rund um die Uhr erreichbare che Reduktion der Wartezeiten auf Psychotherapie —

Kriseninterventionsangebote, eine bessere Vernetzung mit dem Ziel eines Riickgangs unbehandelter

digitaler mit ambulanter und stationarer Versorgung, psychischer Folgebelastungen.
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4.5 Beschwerdestellen,
Fachstellen und
Sicherheitsbehorden

Wenn Kinder und Jugendliche im digitalen Raum
Ubergriffe oder Straftaten erleben, benétigen sie
verstandliche Meldewege, schnelle Unterstiitzung und
eine wirksame staatliche Reaktion. Systeme, die an
erwachsenen Verfahrenslogiken ausgerichtet oder
foderal schwer Uberschaubar sind, erhéhen die Hurden
gerade fur junge Betroffene. Beschwerdestellen, etab-
lierte Einrichtungen des Jugendmedienschutzes und
Sicherheitsbehdrden sollen deshalb als eine zusammen-
hangende Schutz- und Interventionsstruktur verstan-
den werden.

Dazu sollen die bewahrten Institutionen des Jugendme-
dienschutzes dauerhaft abgesichert, sachgerecht
ausgestattet und enger miteinander verzahnt werden.
klicksafe als deutsches Safer Internet Center, jugend-
schutz.net als gemeinsames Kompetenzzentrum von
Bund, Ladndern und Landesmedienanstalten sowie die
Initiative SCHAU HIN! Glbernehmen im Zusammenspiel
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wichtige Funktionen fur den Schutz und die Beféahigung
von Kindern und Jugendlichen, bspw. durch die Beob-
achtung und Bewertung digitaler Risiken, Hilfe und
Abhilfe bei problematischen Inhalten sowie die Unter-
stitzung von Eltern und Fachkraften mit Informations-
und Bildungsangeboten. Die Finanzierung der Arbeit ist
jedoch unsicher und teils rtcklaufig. Angesichts der
wachsenden Herausforderungen durch hochdynami-
sche mediale Entwicklungen braucht es hier eine
verlassliche und dauerhaft gesicherte Grundlage.

Zur gemeinsamen Schutzstruktur gehoren aufRerdem
altersangepasste Zugange, geschulte Ansprechpersonen
sowie ausreichende personelle und technische Ressour-
cen. Pravention, Beratung, proaktive Ermittlungsarbeit,
die L6schung rechtswidriger Inhalte sowie die Weiter-
vermittlung zu geeigneten Hilfen sollen ineinandergrei-
fen. Ziel ist ein digitaler Raum, in dem Recht sichtbar
gilt, bewdhrte Schutzstrukturen wirksam zusammen-
arbeiten und Betroffene nicht allein bleiben.
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HE 31 Digitale Polizeiarbeit starken

Problem eines geringen Strafverfolgungsdrucks verstarkt.

Dadurch erscheinen strafbare Handlungen wie Cyber-
Der digitale Raum ist flir Minderjéhrige ein Sozial- und grooming teilweise als normal. Die Polizeiarbeit im
zugleich ein Kriminalitatsraum. Die Sicherheitsbehor- digitalen Raum ist zudem stark féderal gepragt und
den sind dort jedoch deutlich weniger sichtbar und schwankt erheblich zwischen den Landern.

ansprechbar als im analogen Leben, was den Eindruck

Empfehlung

Die Sicherheitsbehdérden von Bund und Landern sollen ihre Polizeiarbeit im digitalen Raum intensivieren und auf
den digitalen Kinderschutz ausrichten. Neben einer konsequenten Strafverfolgung sollen sie auf niedrigschwellige
Ansprechbarkeit und Prévention setzen, etwa Uber veri zierte Accounts, eine zentrale Internetwache und eine
Kinderonlinewache (siehe HE 32 ,,Kinderonlinewache — bundeseinheitliche Anzeige- und Meldestelle der Sicher-
heitsbehoérden fur Minderjahrige einrichten®). Plattformbetreiber sollen durch veri zierte Polizeikonten, schnelle
Kommunikationskanale und Melde-Buttons zusammenwirken. Einheitliche Standards fiir die Aus- und Fortbildung
sollen dies absichern. Auch grenziiberschreitende Formate wie etwa gemeinsame virtuelle Polizeistreifen sollen
gepruft werden. Diese Malinahmen sollen in eine Ubergeordnete Strategie zur digitalen Polizeiarbeit eingebettet
werden, die den digitalen Kinderschutz als zentralen Bestandteil der polizeilichen Aufgabenwahrnehmung im
digitalen Raum erfasst.

Zustandig sind Bund und Lander.

Wirkung

Der digitale Raum wird fiir Kinder und Jugendliche
sicherer. Der Strafverfolgungsdruck steigt, die Polizei
wird sichtbarer und besser erreichbar und der Eindruck
eines rechtsfreien Raums nimmt ab.
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HE 32 Kinderonlinewache — bundeseinheitliche Anzeige-

und Meldestelle der Sicherheitsbehérden fir Minderjahrige
einrichten

Problem tisch aufgebaut und trotz der Globalitat des digitalen
Raums foderal zersplittert. Die Hemmschwellen sind
Kinder und Jugendliche haben bislang keinen einfachen,  hoch und die Bereitschaft, digitale Delikte anzuzeigen,

verstandlichen und altersgerechten Zugang zu Hilfe bei ist insbesondere bei Minderjéhrigen gering. Minderjéh-
den Sicherheitsbehdrden im digitalen Raum. Bestehen- rige bezeichnen die bestehenden Angebote selbst als
de Angebote wie die polizeilichen Internetwachen sind wenig praxisnah.

Uberwiegend auf Erwachsene zugeschnitten, formalis-

Empfehlung

Bund und Léander sollen gemeinsam eine bundeseinheitliche, kindgerechte Anzeige- und Meldestelle der Sicher-
heitsbehorden einrichten (Kinderonlinewache). Diese soll tiber ein altersgerechtes Design, eine direkte Kommuni-
kation, etwa per Chat und eine durchgehende paddagogische Begleitung verfligen, ausreichend nanziert und, wo
notig, gesetzlich gerahmt sein. Die Einrichtung soll mit der européischen Ebene abgestimmt, durch breite Offent-
lichkeitsarbeit bekannt gemacht und in eine Strategie zur digitalen Polizeiarbeit eingebettet werden.

Zustéandig sind Bund und Lander.

Wirkung

Kinder und Jugendliche melden digitale Risiken und
Straftaten schneller, sicherer und ohne hohe Hiirden.
Die Anzeigebereitschaft und die direkte Kontaktauf-
nahme steigen, Hilfe setzt frither ein und Betroffene
werden verlésslicher ins Unterstiitzungssystem
Uberfuhrt.
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HE 33 Darstellungen sexualisierter Gewalt konsequent

bekampfen

Problem Beschwerdestellen sind finanziell und personell
unzureichend ausgestattet, um das gewachsene Auf-
Darstellungen sexualisierter Gewalt gegen Minderjahri- kommen angemessen zu bearbeiten. Fiir das proaktive
ge gehdren zu den schwersten Kinderrechtsverletzun- Aufsplren von Missbrauchsdarstellungen fehlen die
gen im digitalen Raum und die Zahl der verbreiteten Kapazitaten weitgehend, sodass gangige wie neue
Inhalte nimmt zu. Strafverfolgungsbehdrden und Verbreitungswege oft unerkannt bleiben.
Empfehlung

Etablierte Beschwerdestellen, Ermittlungsbehérden und Justiz sollen nanziell und personell so ausgestattet
werden, dass sie Darstellungen sexualisierter Gewalt proaktiv detektieren, Hinweise quali ziert und zeitnah be-
arbeiten sowie die L6schung fordern kénnen. Dazu sind die notwendigen rechtlichen, technischen, nanziellen
und personellen Voraussetzungen zu schaffen.

Zusténdig sind Bund und Lander sowie die Internetwirtschaft.

Wirkung

Gemeldete Inhalte werden schnell beseitigt und die
massenhafte Verbreitung wird durch gezielte Detektion,
Strafverfolgung und Léschung eingeddmmt. Das
Dunkelfeld wird schrittweise aufgehellt. Opfer sexuali-
sierter Gewalt werden vor einer weiteren Verbreitung
des Materials und Reviktimisierung geschutzt.
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HE 34 Digitale Sexualdelikte mithilfe polizeilicher

Scheinkindoperationen bekdmpfen

Problem jahrige berichtet von entsprechenden Erfahrungen.
Viele Minderjahrige empfinden solche Ubergriffe

Die Wahrscheinlichkeit, im digitalen Raum mit Cyber- inzwischen als normal. Zugleich ist die Wahrscheinlich-

grooming und anderen digitalen Sexualdelikten keit gering, dass die Taten verfolgt und ins Hellfeld

konfrontiert zu werden, ist fir Minderjahrige aller Uberfuhrt werden.

Altersstufen hoch. Etwa jede und jeder vierte Minder-

Empfehlung

Die staatliche Bekdmpfung von Cybergrooming und anderen digitalen Sexualdelikten soll durch préventive und
proaktive Uberfiihrungsmechanismen sowie durch eine konsequente Strafverfolgung spiirbar intensiviert werden.
Insbesondere sollen die Polizeibehérden polizeiliche Scheinkindoperationen (verdeckte Ermittlungsmafinahmen,
bei denen Ermittlerinnen und Ermittler so tun, als seien sie Kinder) regelméaf3ig und abgestimmt ausweiten.

Dazu bedarf es einer engeren Abstimmung und Kooperation der Sicherheitsbehdrden der L&nder sowie der Bereit-
stellung der notwendigen Ressourcen.

Wirkung

Taterinnen und Tater werden haufiger und schneller
mit der Strafverfolgung konfrontiert. Dadurch sinkt die
Wahrscheinlichkeit, dass Minderjahrige solchen
Delikten ausgesetzt sind und die Wahrnehmung
digitaler Ubergriffe als Normalitit wird aufgebrochen.
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HE 35 Einheitliche Kriterien und Datenaustausch

bei Darstellungen sexueller Gewalt entwickeln

Problem schwerdestellen erfassen entsprechende Inhalte bislang
nicht nach einheitlichen Kriterien und tauschen Daten
Die Online-Verbreitung von Darstellungen sexualisier- kaum aus. Bekannte Darstellungen werden dadurch
ter Gewalt gegen Kinder und Jugendliche hat in den mehrfach gesichtet, neue Inhalte verzdgert entdeckt
vergangenen Jahren stark zugenommen, insbesondere und die mit der Bearbeitung befassten Personen stark
mithilfe kunstlicher Intelligenz. Behdrden und Be- belastet.
Empfehlung

Der Bund soll ein standardisiertes Datenformat zur automatisierten Identi kation entwickeln lassen, das die
inhaltliche Klassi kation Uiber Metadaten und den technischen Abgleich tUber Hashwerte ermdglicht. Auf dieser
Grundlage soll ein gemeinsamer Datenpool entstehen, der Ermittlungsbehérden, Beschwerdestellen und Giber
Schnittstellen auch Hosting-Anbietern zum Abgleich zur Verfligung steht. Das Format soll international an
bewahrte Systeme anschlussféhig sein.

Zusténdig sind Bund und Lander.

Wirkung

Bekannte Inhalte werden automatisiert erkannt und
ohne erneute Sichtung bearbeitet, neue Darstellungen
werden schneller aufgesplrt. Bearbeitungs- und
Verfligbarkeitszeiten sinken, Betroffene werden besser
vor erneuter Verbreitung geschuitzt; die bearbeitenden
Personen werden entlastet und die internationale
Zusammenarbeit wird gestarkt.
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4.6 Plattformen, Anbieter
und Industrie

Viele Gefdhrdungen entstehen nicht durch das Verhal-
ten der Nutzerinnen und Nutzer, sondern durch die
Gestaltung der Dienste selbst — etwa durch algorithmi-
sche Empfehlungen, Endlos-Feeds, manipulative
Benachrichtigungen oder Geschaftsmodelle, die auf
maximale Verweildauer abzielen. Wo Risiken im
Produkt angelegt sind, missen sie auch dort verringert
werden.
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Diese Verantwortung soll von Beginn an in Gestaltung
und Betrieb verankert (Jugendschutz by Design/
Default) und durch verbindliche europdische Regeln
sowie wirksame Aufsicht abgesichert werden. Altersan-
gemessene Zugénge, datensparsame Verfahren, sichere
Voreinstellungen und verstandliche Beschwerdewege
sollen Schutz gewahrleisten, ohne die Teilhabe pauschal
zu verhindern. Zugleich braucht es attraktive, kindge-
rechte und europdisch verantwortete Alternativen,
damit die Regulierung nicht nur Risiken begrenzt,
sondern auch bessere digitale R&ume ermdglicht. Weil
die groRRen Plattformen grenziberschreitend agieren,
greifen nationale Alleingédnge zu kurz. Die Empfehlun-
gen setzen daher tberwiegend auf européisches Recht
und eine wirksame Aufsicht.
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HE 36 Risiko- und designorientiert regulieren — zwei

Alternativen: gesetzliche Mindestaltersgrenze (13 Jahre)
und dienstspezifische Altersgrenzen

Problem

Kinder und Jugendliche sind auf sozialen Medien und
anderen Online-Plattformen erheblichen Risiken
ausgesetzt (vgl. die 5C-Typologie in der Bestandsauf-
nahme, S. 111). Dazu zéhlen Gewalt- und Pornografie-
darstellungen, Hassbotschaften, Desinformation und
unrealistische Schdnheitsideale ebenso wie Cybermaob-
bing, Cybergrooming, sexuelle Belastigung, finanzielle
Risiken und eine exzessive Nutzung. Viele dieser
Gefahrdungen werden durch die Gestaltung der
Dienste verstarkt, etwa durch algorithmische Empfeh-
lungssysteme, Endlos-Feeds, automatische Wiedergabe,
manipulative Benachrichtigungen oder personalisierte
Werbung.

Artikel 28 Absatz 1 des Digital Services Act (DSA)
verpflichtet Plattformanbieter zwar dazu, ein hohes
Malf3 an Privatsphére, Sicherheit und Schutz Minder-
jahriger zu gewahrleisten. Die Vorschrift bleibt jedoch
allgemein und bestimmt nicht hinreichend, welche
MafRnahmen fir welche Dienste, Funktionen und
Altersgruppen erforderlich sind. Die Leitlinien der Euro-
paischen Kommission konkretisieren diese Pflichten,
der Grad ihrer Rechtsverbindlichkeit ist fir Anbieter
sowie fir die zustandigen Aufsichtsbehérden jedoch
noch nicht abschliel3end geklért.

Hinzu kommt, dass relevante Social-Media-Plattformen
bislang keine wirksamen Alterstiberprifungen einset-
zen.Von den Anbietern selbst festgelegte Altersgrenzen
bleiben daher weitgehend unbeachtet. Die von den

Empfehlung

Leitlinien vorgesehenen SchutzmalRnahmen kénnen
ihre volle Wirksamkeit jedoch nur durch eine funktio-
nale Altersuiberpriifung entfalten. Die bisher von den
Anbietern implementierten VorsorgemaRnahmen
verbessern zwar bereits heute in vielen Bereichen den
Schutz vor Risiken auf den Plattformen, lassen jedoch
hé&ufig jene Funktionen unangetastet, die fur Aufmerk-
samkeit, Nutzungsdauer und Werbeeinnahmen beson-
ders wichtig sind.

Als Reaktion darauf werden in mehreren Staaten
Mindestaltersgrenzen von 15 oder 16 Jahren fiir soziale
Medien diskutiert. Eine im Bezug zur aktuellen Medien-
nutzung von Kindern und Jugendlichen hohe Alters-
grenze greift jedoch zu kurz. Sie behandelt sehr unter-
schiedliche Dienste und Funktionen gleich, obwohl
deren Risiken erheblich voneinander abweichen. Sie
behindert den Zugang Jugendlicher zu Informationen,
politischer Meinungsbildung, kultureller Orientierung,
sozialen Kontakten und 6ffentlicher Teilhabe. Dies trifft
insbesondere Jugendliche, die auerhalb digitaler
R&ume nur eingeschriankten Zugang zu Gleichaltrigen,
Beratungsangeboten oder gesellschaftlichen Debatten
haben. Hohe Altersgrenzen dirften zudem auf geringe
Akzeptanz stol3en und Umgehungsversuche fordern.
Werden Nutzerinnen und Nutzer aus regulierten
Angeboten verdrangt, kdnnen sie auf weniger regulierte
Angebote ausweichen oder ihr tatséchliches Alter
verschleiern. Dadurch wirde eine altersgerechte
Gestaltung zusétzlich erschwert. Die Regulierung soll
deshalb bei den Plattformen, ihren Funktionen und den
von ihnen verursachten Risiken ansetzen.

Die Expertenkommission emp ehlt eine verbindliche Konkretisierung des Artikels 28 Absatz 1 DSA. Plattformanbie-
ter sollen verp ichtet werden, ihre Dienste von vornherein altersgerecht zu gestalten und Risiken fur Kinder und
Jugendliche systematisch zu verringern. Die gesetzlichen Vorgaben sollen klar festlegen, welche Schutzmalinahmen
flr bestimmte Altersgruppen, Dienste und Funktionen gelten. Die Europdische Kommission, die BzKJ und die
Landesmedienanstalten sollen die Umsetzung wirksam tiberwachen und Verst63e konsequent verfolgen.
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Fir die Ausgestaltung bestehen zwei Alternativen.

(1) Nach der ersten Alternative soll furr die eigenstandige Nutzung eigener Social-Media-Accounts eine gesetzliche
Mindestaltersgrenze von 13 Jahren gelten. Sie soll mit einer wirksamen Altersuberprufung verbunden werden. Fir
Kinder unter 13 Jahren soll ein gesetzlicher Erlaubnisvorbehalt geschaffen werden, der nachweislich kindgerechte
und risikoarme Angebote zuldsst. Das Erziehungsrecht der Mutter und Véter soll gewahrt bleiben, soweit das
korperliche, geistige und seelische Wohl des Kindes nicht gefahrdet wird.

Fir Jugendliche zwischen 13 und 18 Jahren sollen abgestufte Schutzstandards gelten. Dabei soll zwischen den
Altersgruppen 13 bis 16 und 16 bis 18 Jahren unterschieden werden. Riskante Funktionen sollen standardmaRig
deaktiviert sein (siehe HE 37 ,,Sichere und altersgerechte Voreinstellungen und Designanforderungen fiir Jugend-
accounts*).

(2) Nach der zweiten Alternative soll auf eine einheitliche gesetzliche Altersgrenze verzichtet werden. Stattdessen
soll Artikel 28 Absatz 1 des DSA um eine verbindliche Regelung erginzt werden, wonach Accounts, Dienste oder
einzelne Funktionen fir bestimmte Altersgruppen beschrénkt werden, sofern von ihnen besondere Wirkungs-
oder Nutzungsrisiken ausgehen. Welche Altersgrenze im Einzelfall gilt, soll sich aus der Risikobewertung des
jeweiligen Angebots ergeben. Die Aufsichtsbehdrden sollen dadurch eine klarere Rechtsgrundlage erhalten, um
etwa algorithmische Feeds, offene Kontaktfunktionen, Livestreams oder andere risikoreiche Angebote altersbezo-
gen zu beschranken.

Fir beide Alternativen gilt, dass nationale Alleingdnge vermieden werden sollen. Die relevanten Plattformen bieten
ihre Dienste grenzuberschreitend an und haben ihren européischen Sitz vielfach nicht in Deutschland. Nationale
Vorgaben kdnnten deshalb gegentiber den Anbietern nur eingeschrénkt durchgesetzt werden. Zudem ist rechtlich
unsicher, in welchem Umfang einzelne Mitgliedstaaten neben dem weitgehend harmonisierten DSA zusétzliche
Verp ichtungen fir Plattformanbieter erlassen diirfen. Solche Regelungen wéren einem erheblichen Risiko europa-
rechtlicher Verfahren und langjahriger gerichtlicher Auseinandersetzungen ausgesetzt. Ihre praktische Wirkung
konnte dadurch iber Jahre hinweg eingeschrankt bleiben.

Auch das europdische Herkunftslandprinzip erschwert es einem einzelnen Mitgliedstaat, gegentiber Plattformen mit
Sitz in einem anderen Mitgliedstaat allgemein geltende Vorgaben durchzusetzen. Ein deutsches Gesetz kdnnte
daher hohe politische Erwartungen wecken, ohne den verlasslichen Vollzug gegeniiber den mal3geblichen Anbietern
zu gewdbhrleisten. Unterschiedliche nationale Altersgrenzen und Schutzanforderungen wirden auf3erdem zu einem
regulatorischen Flickenteppich fiihren, der fur Kinder, Eltern, Anbieter und Aufsichtsbehérden schwer versténdlich
ware und Umgehungsmdglichkeiten begunstigen kénnte.

Ein unmittelbar an Kinder und Jugendliche gerichtetes nationales Nutzungsverbot soll ebenfalls vermieden werden.
Kinder und Jugendliche sind die zu schiitzende Gruppe und sollen nicht selbst fiir die Nutzung unzureichend
gesicherter Angebote verantwortlich gemacht oder sanktioniert werden. Eine Kontrolle durch lokale Behdrden wére
praktisch kaum umsetzbar und widersprache dem Grundgedanken des Kinder- und Jugendmedienschutzes, nach
dem die Regulierung bei den Gefahren und den verantwortlichen Anbietern ansetzt. Eine ausfiihrliche juristische
Analyse der oben genannten Fragestellungen wird gemeinsam mit den Langfassungen der Handlungsempfehlun-
gen im Juli 2026 veroffentlicht.

Die Bundesregierung soll sich deshalb auf européischer Ebene fur eine verbindliche Weiterentwicklung des DSA und
einheitliche Vorgaben zur Altersiiberpriifung (siehe HE 38 ,,Eine wirksame und datenschutzgerechte Altersbestim-
mung unter Wahrung der Grundrechte verbindlich regeln®), zur altersgerechten Gestaltung und zu dienstspezi -
schen Zugangsbeschréankungen einsetzen. Eine européische Regelung schafft gemeinsame Standards fiir den
gesamten Binnenmarkt und ermdglicht den zustandigen Behérden, gegentiber grenziiberschreitend tatigen
Plattformen wirksam und rechtssicher vorzugehen.
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Wirkung

Die Empfehlung nimmt Plattformanbieter als Gestalter
der digitalen Angebote in die Pflicht. Kiinftig gilt der
risikobasierte Ansatz ,Jugendschutz by Design“ bezie-
hungsweise ,,Jugendschutz by Default”.

Die erste Alternative schafft eine klare und leicht
verstandliche Altersschwelle sowie verlassliche Schutz-
standards. Die Altersschwelle wirkt unmittelbar, die
restliche Regulierung orientiert sich am Risiko der
Features und des Designs. Der Erlaubnisvorbehalt flr
kindgerechte Angebote sichert zugleich digitale Bil-
dungs-, Kommunikations- und Beteiligungsmaglich-
keiten fur jungere Kinder.
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Die zweite Alternative vermeidet eine einheitliche
Altersgrenze und folgt dem risikobasierten Ansatz des
DSA, indem sie Schutzmalinahmen an den Risiken
einzelner Dienste und Funktionen festmacht. Dies
erfordert eine Konkretisierung des Artikels 28 Absatz 1
DSA auf Gesetzesebene durch einen neuen Satz 2, die
Account- und Zugangsbeschrankungen risikobasiert
und dienstspezifisch normiert, ohne einheitliche
Altersgrenzen festzulegen. Dieser Ansatz lieRe sich tUber
Artikel 28 DSA hinaus flexibel auch auf neue Plattform-
funktionen, Gesch&ftsmodelle und Anwendungen
kunstlicher Intelligenz tUbertragen.
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HE 37 Sichere und altersgerechte Voreinstellungen und

Designanforderungen fr Jugendaccounts — Jugendschutz
by Design und by Default durchsetzen

Problem nahmen zum Schutz Minderjahriger ergreifen. Dieser
Ansatz bleibt in der Praxis jedoch unzureichend

Kinder und Jugendliche sind bei der Nutzung sozialer wirksam: Artikel 28 Absatz 1 DSA ist offen formuliert,
Medien betréchtlichen Risiken ausgesetzt. Ein wesent- eine Spezifizierung der gebotenen MaRnhahmen erfolgt
licher Teil dieser Gefdhrdungen ist nicht Folge einzelner bislang nur in den Leitlinien der Kommission und es
Inhalte, sondern der Gestaltung der Dienste selbst; fehlt ein verbindlicher, einheitlicher Katalog, der
Algorithmisch optimierte Feeds, suchtverstarkende festlegt, welche Schutzvorkehrungen ein jugendgerech-
Funktionen, manipulative Designmuster (Dark Pat- ter Account konkret aufweisen muss. Solange offen
terns) und riskante Grundeinstellungen erhdéhen bleibt, was ,,Jugendschutz by Design und by Default* im
Verweildauer und Angriffsflache systematisch. Der DSA Einzelnen bedeutet, bleibt der Schutz von der Ausle-
setzt dem einen risikobasierten Ansatz entgegen —An- gung und dem Umsetzungswillen der einzelnen
bieter miissen geeignete und verhaltnisméaRige Mali3- Anbieter abhangig.

Empfehlung

Es soll fur die Accounts Minderjahriger ein verbindlicher Katalog sicherer und altersgerechter Voreinstellungen
sowie Designanforderungen festgelegt und die Konkretisierung des Artikels 28 Absatz 1 DSA durchgesetzt werden.
Die Anforderungen sind nach Altersstufen abzustufen (insbesondere 13—16 und 16—18 Jahre) und per Default — also
ohne Zutun der jungen Nutzerinnen und Nutzer — wirksam zu machen. Der Katalog umfasst:

Feeds, Empfehlungssysteme und Werbung

e Keine algorithmisch gesteuerten Feeds oder Empfehlungssysteme; keine personalisierte Inhaltsausspielung;
der Feed ist auf abonnierte beziehungsweise aktiv ausgewéhlte Pro le zu beschranken.
e Keine personalisierte Werbung auf Jugendaccounts.

Verbot suchtverstarkender Funktionen und Dark Patterns

e Ausschluss von Endlos-Feeds, automatischem Abspielen (Auto-Play), nutzungsbasierten Belohnungssystemen,
kiinstlichen Erinnerungen und emotionalen Appellen (,,Du wirst vermisst*, ,,Deine Freunde warten auf dich®).

e Ausschluss von Mechaniken, die zeitnahe oder dauerhafte Nutzung erzwingen (zum Beispiel zeitlich befristete
Inhalte, Posting-Zwange, Belohnungen fir Aktivitat).

e \Verbot intransparenter In-App-Kaufe, kiinstlicher Verknappung und Con rmshaming (zeitlicher und psycho-
logischer Druck beim Ablehnen von Angeboten, zum Beispiel ,,Nein danke, ich mdchte kein Geld sparen®).

e Push-Benachrichtigungen je nach Alter per Default deaktiviert oder deutlich reduziert.
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Sichere Voreinstellungen

e Privatmodus als Standard; Kontaktaufnahme nur durch bestétigte Kontakte; Altersanzeige bei Kontaktanfragen.

e Kommentieren, Markieren, Teilen und Reposten standardmaéfig auf bestétigte Kontakte beschrénkt; Abwei-
chungen mit Warnhinweis; Kommentarspalten leicht deaktivierbar.

e Standorterkennung und Online-Status standardmé&Rig deaktiviert.

e Alle Einstellungen sind leicht auf ndbar und in ihren Konsequenzen verstandlich erklart; einfache Loschung
des eigenen Accounts.

Wirksame Melde- und Blockierfunktionen

e |eichtauf ndbar, niedrigschwellig und altersgerecht formuliert und nutzbar, ohne juristische Einschétzungs-
erfordernisse.

e Prioritare Bearbeitung von Meldungen Minderjahriger; verp ichtende Riickmeldung tiber den Verfahrens-
ausgang an die meldende Person.

Schutz vor schadlichen Inhalten und Interaktionen

Keine Livestream-Nutzung; kein Erhalt virtueller Geschenke.

Kennzeichnung Kl-generierter Inhalte.

Warnhinweise und Blurring vor sensiblen Inhalten sowie vor Weiterleitung auf externe Webseiten.
Kl-gestitzte Erkennung riskanter oder gefadhrdender Nutzungsweisen (zum Beispiel Anbahnung von Kontak-
ten durch Erwachsene, Weitergabe von Handynummern oder intimen Bildern) mit praventiven Warnhinweisen.

Regulierung der Nutzungszeit

e Voreingestellte Tageslimits und nutzungsfreie Zeitfenster (zum Beispiel nachts); Pausenerinnerungen im
30-Minuten-Takt.

e |Leichtauf ndbare Einstellungsmdglichkeiten fir selbsteingestellte Zeitlimits, Pausenfunktionen, Umgang mit
Push-Benachrichtigungen zu Ruhezeiten.

Elternbegleitung

e Instrumente zur Festlegung von Zeitlimits und nutzungsfreien Zeiten, zur Beschrankung von Kaufmaglich-
keiten, Einstellungen zu Ausgabenlimits sowie zur Einzelfallzustimmung.

Hilfe, Anonymitét und Datenléschung
e Préventive und anlassbezogene Hinweise auf Beratungs- und Unterstiitzungsangebote (zum Beispiel bei

exzessiver Nutzung, Selbstverletzung, Essstérungen, Cybermobbing).
e Umfassendes Recht auf vollstandige Léschung personenbezogener Daten.
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Wirkung

Der Katalog verlagert den Schutz von der individuellen
Kompetenz auf die strukturelle Ebene: Er wirkt unab-
héngig davon, ob Eltern, Schule oder die jungen Men-
schen selbst Uiber die ndtige Medienkompetenz verfi-
gen, weil riskante Funktionen bereits per Default
deaktiviert sind. Anbieter missen ihre Dienste eigen-
standig und proaktiv jugendgerecht ausgestalten, statt

erst auf aufsichtsbehdérdliche Anordnungen zu reagieren.

Die Schutzwirkung féllt fur die funf Risikodimensionen
unterschiedlich aus: Verhaltens- und Verbraucher-
risiken (zum Beispiel exzessive Nutzung, finanzieller
Kontrollverlust) lassen sich tiber die genannten Vor-
sorgemalinahmen wirksam adressieren; Kontaktrisiken
durch Fremde (zum Beispiel Cybergrooming) werden
durch sichere Voreinstellungen begrenzt. Kontaktrisi-
ken unter Gleichaltrigen (zum Beispiel Cybermobbing)

sowie Inhaltsrisiken bleiben dagegen teilweise bestehen.

Der Katalog entfaltet seine volle Wirkung daher nur im
Zusammenspiel mit flankierenden Handlungsfeldern —
Medienkompetenzférderung, Elternarbeit sowie
Kinder- und Jugendhilfe.

Zugleich schafft der verbindliche Katalog Vorhersehbar-
keit und Normklarheit fiir Anbieter, Eltern und Jugend-
liche und entlastet Eltern von der Aufgabe, jeden Dienst
eigensténdig auf riskante Funktionen zu prifen. Da er
an der Gestaltung der Dienste und nicht an einem
Nutzungsverbot ansetzt, bleibt die gesellschaftliche und
kommunikative Teilhabe der Jugendlichen gewahrt —
der Schutz erfolgt durch sichere Erméglichung, nicht
durch Ausschluss.
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HE 38 Eine wirksame und datenschutzgerechte

Altersbestimmung unter Wahrung der Grundrechte
verbindlich regeln

Problem

Alterskontrollen sollen Kinder und Jugendliche schon
heute vor besonders geféhrlichen Inhalten wie Porno-
grafie schiitzen. Ihre Bedeutung steigt zusatzlich, sofern
fir soziale Medien oder andere digitale Angebote
gesetzliche Mindestaltersgrenzen gelten. Bislang fehlen
jedoch konkrete und verbindliche Vorgaben dazu,
welche Verfahren Anbieter einsetzen sollen und wie
diese technisch auszugestalten sind. Damit entscheiden
die Plattformen weitgehend selbst tiber die Form der
Alterskontrolle.

Empfehlung

Die verfuigbaren Verfahren unterscheiden sich erheb-
lich hinsichtlich ihrer Zuverlassigkeit, ihrer Umgehbar-
keit und ihrer Auswirkungen auf die Grundrechte der
Nutzerinnen und Nutzer. Besonders problematisch
sind Verfahren, die biometrische Merkmale auswerten
oder anhand umfangreicher Verhaltens- und Nut-
zungsdaten auf das Alter schliel3en. Sie bergen Risiken
far die Privatsphére, die informationelle Selbstbestim-
mung und den Schutz vor Diskriminierung. Gleichzei-
tig droht eine weitere Machtkonzentration bei grof3en
Plattform- und Betriebssystemanbietern, wenn diese zu
zentralen Vermittlern digitaler Altersnachweise werden.
Unzureichende Vorgaben gefdhrden damit sowohl den
wirksamen Schutz von Kindern und Jugendlichen als
auch deren Teilhabe sowie die Rechte aller Nutzerinnen
und Nutzer.

Die Europaische Union und der Bund sollen verbindlich festlegen, welche Altersbestimmungstechnologien fiir
welche Dienste und Inhalte zulassig sind. Das erforderliche Schutzniveau soll sich am jeweiligen Risiko orientieren.

(1) Konkrete technische Mindestanforderungen gesetzlich vorgeben

e Unverkniipfbarkeit von Aussteller und Priifer sowie selektive Offenlegung — Gibermittelt wird ausschlieRlich, ob

eine bestimmte Altersgrenze erreicht ist;

e \erarbeitung biometrischer Daten und Identitatsdaten ausschlieBlich auf dem Endgerat oder unter Kontrolle

der Nutzerinnen und Nutzer;

e Verbot jeder Speicherung tber die Altersbestatigung hinaus sowie jeder Nutzung der entstehenden Daten fur

Werbung, Pro Ibildung oder Tracking;

e Konformitét mit 6ffentlich tberprifbaren, offengelegten kryptogra schen Protokollen.

(2) Keine Altersschatzung mit Datenab uss vom Endgerét

Anbieterseitige Alterskontrollen kdnnen stark in die Privatsphare eingreifen. Datenbasierte Schatzverfahren sind
besonders problematisch, da sie entweder biometrische Daten (Altersschétzung) oder invasives Tracking (Altersinfe-
renz) erfordern, bei dem Daten aus verschiedenen Quellen zu detaillierten Pro len verkniipft werden. Technologien
zur Altersableitung oder -schétzung, bei denen biometrische, Identitéts- oder Verhaltensdaten das Endgerat
verlassen, sind daher abzulehnen. Alterskontrollen sollen vorrangig auf dem Endgerét statt nden.
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(3) Marktmacht und Gatekeeping begrenzen

Grol3e Plattform- und Betriebssystemanbieter konnten Vorgaben zum Kinder- und Jugendschutz nutzen, um ihre
Stellung zu festigen und die Datenerfassung auszuweiten. Anbieter wie Google, Apple oder Meta, die bereits tiber
veri zierte ldentitatsdaten verfligen, kdnnten sich als Aussteller von Altersbestétigungen positionieren und damit
als Identitats- und Compliance-Broker die Kontrolle stillschweigend wieder zentralisieren. Zudem erzeugen
Altersschatzungen neue Datensignale (Altersgrenze, Veri zierungszeitpunkt, Gerateinformationen), die sich fiir

Pro ling und Werbung nutzen lassen. Der Gesetzgeber soll sicherstellen, dass die Vorgaben keine neuen Vorteile fiir
Gatekeeper schaffen, die die Ziele des Digital Markets Act untergraben. Interoperable, unabhangige und européisch
kontrollierte Losungen, die européischen Werten, Normen und Gesetzen entsprechen — etwa die EUDI-Wallet —,
sollen durch Forschungs-, Innovations- und Infrastrukturforderung unterstitzt werden.

Variante 1: Bei Einfiihrung eines gesetzlichen Mindestalters fiir soziale Medien

Wird ein gesetzliches Mindestalter fiir soziale Medien eingefiihrt, soll dessen Uberpriifung vorrangig iiber die
EUDI-Wallet oder technisch gleichwertige, interoperable und nach européischen Standards geprifte Systeme
erfolgen.

Variante 2: Risikobasiertes Stufenmodell (ohne allgemeines Mindestalter)

Stufe 1 — Elterliche Kontrollsysteme als Standard: Zugangsbeschrankungen sollen vorrangig tiber Mechanismen der
elterlichen Kontrolle und Einwilligung auf den Endgeréten erfolgen, mittels derer Eltern auf den Endgeréaten den
Zugriff zu bestimmten Inhalten und Diensten sowie Nutzungszeiten einschranken kénnen. Diese Verfahren sind
hinreichend wirksam, weisen vergleichsweise geringe Nebenwirkungen auf und entsprechen der elterlichen
Erziehungsfreiheit. Allerdings miissen Erziehungsberechtigte hier deutlich besser unterstiitzt werden als bisher und
zwar durch a) bessere technische Mdglichkeiten, mit denen sie den Zugang zu Apps, Funktionen und Inhalten sowie
die Gesamtnutzungszeit einfach, sicher und passgenau beschréanken kénnen; b) Aufklarung dariiber, wie sie ihre
Kinder damit wirksam vor digitalen Gefahren schitzen kénnen; c) neutrale Institutionen, die die Alterseinstufung
digitaler Angebote Uberprifen.

Stufe 2 — Alterskontrolle auf Gerateebene (erganzend): Da elterliche Kontrollen nur wirken, wenn Eltern sie nutzen,
kann ergdnzend auf eine verp ichtende Alterskontrolle auf den Endgeraten zuriickgegriffen werden, etwa durch
Altersschatzung per Kamera oder Veri kation mit of ziellen Dokumenten. Dabei mussen die Daten — insbesondere
biometrische — auf dem Endgerét verbleiben und nur fur die Altersprifung verwendet werden; Gibermittelt wird
lediglich das relevante Alterssignal. Solche Verfahren sind einfacher umzusetzen und respektieren die Privatsphére,
erhohen aber die Abhangigkeit von den Betriebssystemanbietern.
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Stufe 3 — EUDI-Wallet bei erhdhten rechtlichen Anforderungen: Fir Inhalte, die Minderjahrigen bereits nach dem
Strafgesetzbuch oder § 4 JMStV nicht zugénglich gemacht werden diirfen, missen Anbieter das Alter anhand

of zieller Dokumente veri zieren und zusatzlich prifen, ob der Altersnachweis von der zugreifenden Person
stammt. Hierfir wird die EUDI-Wallet empfohlen, sofern die eIDAS-2.0-Verordnung vollstéandig erfullt ist und die
technischen und infrastrukturellen Voraussetzungen gegeben sind. Sie bietet dann starke Garantien fiir den Schutz
der Privatsphére, verringert die Abhangigkeit von Betriebssystemanbietern und funktioniert auch auf Laptop- und
Desktop-Computern. Alternativen wie die Mini-Wallet oder das Vorzeigen von Pass und Gesicht vor der Kamera

sind aus Griinden der Sicherheit und des Privatspharenschutzes abzulehnen.

Unabhangig vom gewéhlten Modell sollen Kinder und Jugendliche, Erziehungsberechtigte, Zivilgesellschaft,
Behdrden sowie Anbieter frithzeitig einbezogen und verstandlich informiert werden; zudem sind ausreichende

Vorlaufzeiten vorzusehen.

Zustandig sind die Organe der EU-Gesetzgebung und der Bund.

Wirkung

Verbindliche und risikogerechte Standards schaffen
Rechtssicherheit und verhindern, dass Plattformen
eigenstandig Uber besonders grundrechtsrelevante
Verfahren entscheiden.

Datensparsame und moglichst auf dem Endgerét
ausgefihrte Verfahren starken die Privatsphére und die
informationelle Selbstbestimmung aller Nutzerinnen
und Nutzer. Zugleich begrenzen interoperable und

unabhéngige Lésungen neue Abhéangigkeiten von
groRen Technologieunternehmen, férdern den Wettbe-
werb und starken die europdische digitale Souveranitat.
Verstandliche Kontrollmdglichkeiten und klare Zustan-
digkeiten entlasten Erziehungsberechtigte und erhéhen
die Akzeptanz von Alterskontrollen. So werden Schutz,
Befahigung und Teilhabe miteinander verbunden, statt
gegeneinander ausgespielt.
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HE 39 Mehr Nutzerkontrolle tiber Empfehlungssysteme

und Inhalte durchsetzen

Problem

Digitale Plattformen ordnen und empfehlen Inhalte
mithilfe algorithmischer Systeme, die durch Profilbil-
dung, Verweildauer, Werbeinteressen und Plattformzie-
le geprégt sind. Nutzerinnen und Nutzer sehen dadurch
eine kuratierte Auswabhl, verstehen jedoch oft nicht,

Empfehlung

warum bestimmte Inhalte erscheinen. Sie finden
vorhandene Einstellungsmdoglichkeiten kaum, verste-
hen sie nicht oder empfinden sie als wirkungslos. Fir
Kinder und Jugendliche ist das besonders folgenreich,
weil Empfehlungen ihre Wahrnehmung und Entwick-
lung beeinflussen.

Nutzerinnen und Nutzer sollen Inhalte und Empfehlungen anhand transparenter, verstandlicher und altersange-
messener Kategorien gezielt steuern kdnnen. Plattformen mit Empfehlungssystemen sollen verp ichtet werden,
leicht auf ndbare Einstellungen zum Auswahlen, Priorisieren, Reduzieren und AusschlieRen von Inhalten bereitzu-
stellen, die auch auf Empfehlungen, automatisches Abspielen, Suchvorschlédge und Benachrichtigungen wirken. Fiir
Minderjahrige sollen sie nach dem Ansatz ,,Jugendschutz by Default (durch Voreinstellung)* sicher kon guriert sein.
Die P ichten des DSA aus Artikel 27 und Artikel 38 sollen konkretisiert, beaufsichtigt und durch unabhéngige Audits

Uberpriift werden.

Beteiligt sind die EU, der Bund und die entsprechenden Aufsichtsstrukturen.

Wirkung

Junge Menschen kénnen ihre Informations- und
Inhaltsumgebung nachvollziehbar und selbstbestimmt
mitgestalten. Sie kénnen belastende oder altersunange-
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messene Inhalte eigenstandig reduzieren, positive
Interessen gezielt ansteuern und gewinnen zugleich
Verstandnis fUr die Funktionsweise digitaler Empfeh-
lungssysteme.
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HE 40 Bestehende Schutzliicken im DSA schliel3en:

Anpassung der Klein- und Kleinstunternehmerregelung

Problem Beschéftigtenzahl und am Umsatz und damit unabhén-

gig vom tatsachlichen Risiko ihrer Angebote. So entge-
Der DSA verpflichtet Online-Plattformen, ihre Angebo- hen der Aufsicht auch Plattformen, die zwar als kleine
te fuir Kinder und Jugendliche sicher zu gestalten Unternehmen gelten, aber von Hunderttausenden bis
(Artikel 28 Absatz 1 DSA). Von dieser Pflicht sind Klein- Millionen Minderjahrigen genutzt werden und erheb-
und Kleinstunternehmen jedoch ausgenommen liche Gefahren bergen.

(Artikel 19 Absatz 1 S. 1 DSA) —allein gemessen an der

Empfehlung

Diese Ausnahme soll nicht langer an der Unternehmensgréfe, sondern am tatséchlichen Risiko und an der Nutzung
durch Minderjahrige ausgerichtet sein. Naheliegend ist eine Schwelle, die sich —wie bei der Einstufung sehr groRer
Plattformen (Artikel 33 Absatz 1 DSA) —an einer festgelegten Zahl von Nutzenden orientiert; denkbar wére ein
Korridor von einer bis 45 Millionen Nutzenden.

Zusténdig sind die Organe der EU-Gesetzgebung, initiierend die Européische Kommission.

Wirkung

Der vom DSA bezweckte Schutz von Kindern und
Jugendlichen erstreckt sich auf alle Angebote mit
Gefahrdungspotenzial, unabhéngig von Unternehmens-
gréRe und Umsatz. Die Aufsicht wird handlungsfahig,
ohne dabei kleine, risikoarme Angebote unverhéltnis-
méRig zu belasten.

i,
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HE 41 Privatsphare von Kindern schiitzen — anbieterseitige

Warnhinweise zum Hochladen von Kinderfotos

Problem ter digitaler FuRabdruck. Einmal veréffentlichte Inhalte

lassen sich kaum zuriickholen und bergen Risiken des
Das Veroffentlichen von Bildern und Videos von Daten- und Bildmissbrauchs, die durch kiinstliche
Kindern in sozialen Medien ist verbreitet, aus Sicht der Intelligenz und Deepfakes zunehmen. Medienpéda-
Kinder jedoch kritisch: Je junger Kinder sind, desto gogische Kampagnen reichen als Sensibilisierungs-
weniger sind sie in der Lage, eine informierte Zustim- malinahme nicht aus.

mung zu geben und bereits friih entsteht ein dauerhaf-

Empfehlung

Zum Schutz der Privatsphare von Kindern sollen Anbieter im DSA verp ichtet werden, randomisiert und ohne
Verarbeitung personenbezogener Daten kurze Warnhinweise auszuspielen, die auf die Gefahren des Hochladens
audiovisueller Darstellungen von Kindern hinweisen und Mdéglichkeiten zur Einschrankung der Sichtbarkeit nennen.
Ein Verbot ware mit dem Erziehungsrecht nach Artikel 6 des Grundgesetzes nicht vereinbar. Wegklickbare Hinweise
sind bereits géngig und greifen nur geringfiigig in die unternehmerische Freiheit ein.

Zusténdig sind die Organe der EU-Gesetzgebung, initiierend die Européische Kommission.

Wirkung

Eltern werden flachendeckend und im Moment des
Hochladens fur die Folgen sensibilisiert und Giberden-
ken die Bildauswahl und die Sichtbarkeit. Die elterliche
Verantwortung wird dadurch nicht in Frage gestellt,
sondern um einen niedrigschwelligen Schutzimpuls
erganzt.
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HE 42 Mit Kinderbildern durch 6ffentliche Einrichtungen

verantwortungsvoll umgehen

Problem hinterlassen. Zugleich veréffentlichen Behorden,

Schulen, Kindertageseinrichtungen und weitere
Staatliche Stellen warnen zu Recht davor, Bilder von offentliche Einrichtungen selbst identifizierbare
Kindern im Internet zu vertffentlichen, da sie durch Aufnahmen von Kindern, etwa in der Presse- und
kinstliche Intelligenz, Gesichtserkennung und Deep- Imagearbeit. Das untergréabt die eigene Warnung und
fakes missbraucht werden kbnnen und Kinder frithzei- die Vorsicht zuriickhaltender Eltern.

tig einen unkontrollierbaren digitalen Fulzabdruck

Empfehlung

Offentliche Einrichtungen sollen im digitalen Kinderschutz als Vorbilder vorangehen und sich freiwillig verp ichten,
auf die Veroffentlichung identi zierbarer Medienaufnahmen von Kindern — Bilder, Videos und Sprachaufnahmen —
im Internet zu verzichten. Ein Muster fiir eine sensible Offentlichkeitsarbeit sowie Leitfaden mit guten Beispielen
sollen erstellt und alternative Darstellungsformen wie Zeichnungen oder indirekte Darstellungen genutzt werden.
Vereine und nichtstaatliche Einrichtungen sollen ebenfalls einen solchen Verzicht priifen.

Angesprochen sind Bund, Ldnder und Kommunen.

Wirkung

Kinder werden vor dem Missbrauch ihrer Aufnahmen
geschiitzt und behalten die Moglichkeit, ihre digitale
Identitéat spater selbst zu gestalten. Das vorbildliche
Verhalten staatlicher Stellen sensibilisiert zugleich die
gesamte Gesellschaft fur einen zuriickhaltenden
Umgang mit Kinderbildern.

£R
i Gl ‘5“
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HE 43 Kinder-/Family-Influencing: Eltern in ihrer

Schutzverantwortung starken, verbindliche
Rahmenbedingungen schaffen

Problem Erziehungsberechtigte tragen daher eine besondere
Verantwortung, die Rechte und Interessen ihres Kindes

Kinder und Jugendliche sind in digitalen R&umen gegenuber Sichtbarkeit, Reichweite und kommerzieller

sichtbar —aktiv als Creatorinnen und Creator sowie Verwertung zu priorisieren.

Influencerinnen und Influencer oder passivim Rahmen

der Online-Aktivitaten ihrer Eltern oder anderer Wenn Plattformlogiken und Monetarisierung wirt-

Personen. Eigene Online-Aktivitdten kdnnen kreative schaftliche Anreize fir die Sichtbarkeit von Kindern

Selbstentfaltung, Teilhabe, Empowerment und Unter- setzen, reichen Aufklarung und individuelle Verantwor-

stitzung ermdglichen. Zugleich kénnen Kinder durch tung allein oft nicht aus. Die bisher bestehenden

die Veroffentlichung, Verbreitung und kommerzielle Regelungen fir die Mitwirkung von Kindern in Medien-

Verwertung von Fotos, Videos, Sprachnachrichten und produktionen im Jugendarbeitsschutzgesetz (JArbSchG)

personlichen Informationen in ihren Persdnlichkeits- erfassen den Sachverhalt nur unzureichend, zudem

rechten, ihrer Privatsphére und ihrer digitalen Selbstbe- erhalten die Jugendédmter nur selten Hinweise auf

stimmung dauerhaft beeintrachtigt werden. Eltern und entsprechende Aktivitaten.

Empfehlung

Die Bundesregierung soll einen verbindlichen Schutzrahmen fiir kommerzielles Kinder- und Family-In uencing
schaffen. Zu prifen sind insbesondere Altersgrenzen fir kommerzielle Social-Media-Accounts, ein Verbot intimer,
bloRstellender oder emotional belastender Darstellungen, wirksame Widerrufs- und Léschrechte flr Kinder sowie
eine nanzielle Beteiligung Minderjahriger an monetarisierten Inhalten, etwa iber Treuhandkonten nach internatio-
nalem Vorbild. Dies entspricht den Forderungen der Kinderkommission des Deutschen Bundestags. Zudem soll eine
Reform des Jugendarbeitsschutzgesetzes (JArbSchG) geprift werden, da neue Formen wirtschaftlicher Tatigkeit von
Kindern im digitalen Raum bislang nicht ausreichend erfasst werden.

Anforderungen an Kinderin uencerinnen und Kinderin uencer sowie Elternin uencerinnen und Elternin uencer
mussen praktikabel, wirksam und durch ef ziente Aufsichtsstrukturen erganzt werden. Gemeinsame Leitlinien
sowie bereichsuibergreifende Kooperationen und der Austausch zwischen den zustandigen Behorden aus Arbeits-
schutz, Medienaufsicht und Jugendhilfe kénnen ein einheitliches Verstandnis — insbesondere im Hinblick auf
Kindeswohl und Kindeswohlgefahrdung — sowie eine kohérente Rechtsdurchsetzung fordern.

Plattformbetreiber sollen Darstellungen von Minderjéhrigen, insbesondere im Kontext von Family-In uencing, in
ihren Community-Richtlinien erfassen. Dazu gehéren Einschrankungen bestimmter Inhalte sowie Vorgaben zur
Einhaltung nationaler Kinderarbeitsschutzregelungen. Anbieter sollen Inhalte von Accounts, Agenturen, Werbe-
partnern und Plattformen, die Kinderrechte missachten, konsequent von ihren Plattformen verbannen.
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Ein besonderes Augenmerk soll auf der Unterstiitzung von Eltern durch Jugendamter und Beratungseinrichtungen
liegen. Dafiir braucht es niedrigschwellige Leitlinien, Beratungsangebote und Informationsmaterialien, die erklaren,
wann Zuriickhaltung bei Verdffentlichungen geboten ist, wie Kinder beteiligt werden kénnen und welche Grenzen
kommerzieller Verwertung gelten.

Zusténdig sind der Bund und die Dienste-Anbieter.

Wirkung

Eltern werden flr die Schutzbedtirfnisse ihrer Kinder
sensibilisiert und priorisieren deren Rechte, Privatspha-
re, Selbstbestimmung und Wohl gegentiber Reichweite,
Vermarktung und Erwerbsinteressen. Jiingere Kinder
werden besser vor nicht selbstbestimmter Veroffentli-
chung geschutzt; &ltere Kinder und Jugendliche werden
starker darin anerkannt, eigene Entscheidungen tber
ihre digitale Prasenz zu treffen. Gesetzliche Erganzun-
gen kénnen besonders schutzbedirftige Konstellatio-
nen verbindlicher adressieren, wenn Beratung allein
nicht ausreicht.
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HE 44 Nutzungsrisiken in JuSchG und JMStV Kl-bezogen

erweltern

Problem Kl oder die Kommunikation mit Chatbots. Zudem ist
unklar, ob Funktionen, die erst auf Nutzerinitiative hin

Das deutsche Jugendschutzrecht beriicksichtigt seit Inhalte erzeugen, von den Vorschriften erfasst werden.

2021 nicht nur Inhalts-, sondern auch Nutzungsrisiken Daraus entstehen Rechtsunsicherheiten in der Aufsicht

bei der Alterseinstufung. Die geltenden Aufzahlungen und der Bewertungspraxis.

erfassen jedoch keine KI-Funktionen wie bildgenerative

Empfehlung

Die im Jugendschutzgesetz (JuSchG) und im Jugendmedienschutz-Staatsvertrag (JMStV) genannten Nutzungsrisi-
ken sollen um Kl-bezogene Anwendungen erweitert werden, insbesondere um die Generierung gefahrdender Text-,
Ton- und Bildinhalte sowie um Kommunikationsrisiken bei der Verwendung von Bots. Im JuSchG soll dies tiber

§ 10b Absatz 3, im JMStV Uber § 5 Absatz 1 erfolgen.

Zusténdig sind die Organe des Bundes (BMBFSFJ) und der Landesgesetzgebung.

Wirkung

Bei der Bewertung digitaler Dienste flie3en Kl-bezoge-
ne Aspekte Kklar in die Einstufung nach Altersstufen ein.
Fur Anbieter steigt die Normklarheit, fur Aufsicht und
Selbstkontrolleinrichtungen die Rechtssicherheit in der
Bewertungspraxis.

LY
40 e
g
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HE 45 Schutz vor missbrauchlichen Deepfakes und

Deepnudes verbessern
Problem Erstellung sexualisierter Darstellungen von Kindern
und Jugendlichen sind stark gesunken, die Zahl entspre-

Hilfsorganisationen berichten von einem deutlichen chender Meldungen ist sprunghaft gestiegen. Solche
Anstieg Kl-generierter Deepfake-Pornografie. Ein Inhalte dienen Manipulation, Erpressung und Ein-
Grof3teil richtet sich gegen Frauen und zunehmend schichterung und tragen zur Normalisierung sexuali-
gegen Madchen. Die technischen Hirden fur die sierter Gewalt bei.

Empfehlung

Der Entwurf eines digitalen Gewaltschutzgesetzes durch das BMJV soll ziigig verabschiedet und konsequent
angewendet werden. Ergénzend soll eine bundesweite, analog und digital angelegte Aufklarungskampagne Jugend-
liche, Eltern sowie Lehr- und padagogische Fachkrafte sensibilisieren.

Zustandig sind die EU und der Bund. Die Kampagne soll durch die zustdndigen Bundesstellen umgesetzt werden.

Wirkung

Der zivil- und strafrechtliche Schutz vor digitaler
Gewalt wird verbessert und der Phdnomenbereich wird
klarer erfasst. Der Vertrieb einschlagiger Anwendungen
wird europaweit unterbunden und die Zielgruppen sind
far Risiken und Handlungsmdéglichkeiten sensibilisiert.
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HE 46 Gefahren durch Al Companions: Altersgrenze

als SofortmalRnahme einfiihren

Problem psychischer Belastungen und Erkrankungen diskutiert.
Kinder und Jugendliche kénnen Chatbots gezielt als

Al Companions sind darauf ausgelegt, durch fortlaufen- vermeintliche Freundinnen, Freunde oder Vertrauens-

de, personalisierte Interaktionen emotionale Néhe und personen gestalten, ohne deren kommerzielle Funk-

Bindung zu schaffen. Insbesondere fiir vulnerable tionsweise und technische Grenzen hinreichend

Kinder und Jugendliche entstehen dadurch erhebliche einschétzen zu kdnnen. Die bestehenden Regelungen

Risiken: Parasoziale Beziehungen, exzessive Nutzung der europdischen Kl-Verordnung und des DSA erfassen

und emotionale Abhangigkeit kdnnen beginstigt spezifische, damit verbundene Risiken bislang nicht

werden; zudem wird eine mogliche Verstarkung ausreichend.

Empfehlung

Fur die Nutzung von Al Companions soll eine gesetzliche Altersgrenze von 13 Jahren eingefiihrt werden. Die
Regelung soll vorzugsweise auf europdischer Ebene erfolgen und an die KI-Verordnung oder den geplanten Digital
Fairness Act ankniipfen. Anbieter sollen verp ichtet werden, wirksame und dem jeweiligen Risiko angemessene
JugendschutzmaRnahmen umzusetzen. Dazu gehdren eine zuverldssige Altersiuberprifung, kind- und jugendge-
rechte Voreinstellungen, Schutzmechanismen gegen emotionale Abhangigkeit und exzessive Nutzung sowie
insbesondere klar erkennbare Hinweise darauf, dass es sich nicht um eine menschliche Beziehung handelt. Die
Einhaltung der Vorgaben soll durch behdérdliche Kontrolle und wirksame Sanktionsmechanismen abgesichert
werden.

Zusténdig sind die EU und der Bund.

Wirkung

Kinder und Jugendliche werden nach dem Vorsorge-
prinzip vor nicht altersgerechten Kl-Begleitern ge-
schitzt. Das bestehende Regulierungsdefizit wird
geschlossen und die Verantwortung wird konsequent
bei den Anbietern verortet.
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HE 47 Kindgerechte Online-Angebote ausbauen

und weiterentwickeln

Problem Teilhabe, Zugehorigkeit und Austausch in den bestehen-

den Angeboten kaum verwirklichen und greifen daher
Gerade fur altere Grundschulkinder besteht eine auf Dienste zuriick, die nicht fr sie konzipiert und
erhebliche Angebotsliicke bei kindgerechten Online- héufig nicht altersangemessen sind.

Angeboten. Kinder kdnnen ihre Bedurfnisse nach

Empfehlung

Entwicklung und Betrieb kindgerechter und altersangemessener Online-Angebote fur die Altersgruppe unter
dreizehn Jahren sollen stérker als bisher geférdert werden. Bereits heute verantwortet die BzKJ ein Férderprogramm.
Dies soll deutlich erhéht, um die Mdglichkeit mehrjahriger Férderung erweitert und um wettbewerbliche Ansétze
wie Challenges der Bundesagentur flir Sprunginnovationen erganzt werden. Die nationalen oder européaischen
Angebote sollen die Bedirfnisse vulnerabler Gruppen beriicksichtigen.

Zusténdig ist der Bund.

Wirkung

Kinder und Jugendliche erhalten attraktive, sichere
Alternativen, die ihre Bedurfnisse nach Information,
Spiel, Interaktion und Kommunikation altersgerecht
erfillen. Ihr Recht auf digitale Teilhabe wird gestarkt
und die Abhangigkeit von internationalen Technologie-
konzernen wird verringert.
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HE 48 Kindgerechte Kl in digitaler Souveranitat

der EU entwickeln

Problem beriihrt. Dieses Problem verschérft sich dadurch, dass
viele KI-Angebote auf3erhalb der EU entwickelt und von
Kinstliche Intelligenz hat einen maRgeblichen Einfluss dort bereitgestellt werden. Zugleich besteht ein deut-

auf die Entwicklung von Kindern und Jugendlichen, liches Defizit an kind- und jugendgerechter KI; ent-
auch im Hinblick auf die Bildung demokratischer Werte.  sprechende Angebote, die Kinder und Jugendliche
Desorientierung und Fehlinformationen durch KiI- altersgerecht auf das Leben mit Kl vorbereiten, fehlen

generierte Inhalte stellen ein erhebliches Risiko dar, das weitgehend.
die Grundlagen des demokratischen Zusammenlebens

Empfehlung

Die Bundesregierung soll darauf hinwirken, in Deutschland und der EU kindgerechte Kl zu entwickeln und zu
férdern, unter Wahrung der digitalen Souveranitat der EU. Dazu sollen KlI-Reallabore nach Artikel 57 bis 59 der
KI-Verordnung eingerichtet werden, um kindgerechte K1 auch im sensiblen Bereich der Demokratiesicherung zu
entwickeln. Die Férderung soll als Kooperation von EU und Mitgliedstaaten angelegt werden. Der Bund soll
initiieren, die EU soll mit den Mitgliedstaaten umsetzen und tiberwachen.

Zusténdig sind EU, Bund und Lander.

Wirkung

Es entstehen altersgerechte KI-Angebote, die Jugend-
schutz und Demokratiesicherung verbinden und Kinder
und Jugendliche auf einen souveranen Umgang mit Kl
vorbereiten. Die digitale Souverénitat Europas wird
gestérkt und die Abhéngigkeit von aufRereuropéischen
Systemen verringert.
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HE 49 Industrie-Siegel fur Spielzeug: ,,Kindersichere KI*

mit begleitender Informationskampagne entwickeln

Problem personliche Informationen an, die auf Server Ubertra-
gen und mit Profilen verkntipft werden. Solche Systeme
In Familien und Kinderzimmern finden sich zuneh- setzen auf manipulative Strategien und GbermaRige
mend Produkte mit natirlich klingender Sprache und Bestatigung. Die langfristigen Folgen fur Kinder sind
Interaktionsmaoglichkeiten, etwa Sprachassistenten oder ~ noch wenig erforscht, das Gefaéhrdungspotenzial jedoch
KI-gestutztes Spielzeug. Kinder vertrauen ihnen erkennbar.
Empfehlung

Ankniipfend an den DSA und die KI-Verordnung soll ein Industrie-Siegel ,,Kindersichere KI* fir Spielzeug entwi-
ckelt werden, dessen Kriterien unter Federfiihrung der BzKJ im Dialog mit der Zivilgesellschaft entwickelt werden.
Die Einflihrung soll von einer Informationskampagne begleitet und durch ein bundesweit ausgerolltes Fortbil-
dungsangebot erganzt werden.

Angesprochen sind die EU und der Bund, die Hersteller sowie der Handel. Die Durchsetzung soll bei der BzKJ liegen.

Wirkung

Bereits die Entwicklung der Kriterien sensibilisiert
Handel und Hersteller. Produkte werden durch sichere
Voreinstellungen und einheitliche Konfigurationsmog-
lichkeiten fur Eltern sicherer, das 6ffentliche Bewusst-
sein fur Risiken steigt und es entsteht ein Industrie-
standard, der Orientierung beim Kauf und Schutz fur
Kinder bietet.
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HE 50 Anreize fur vertrauenswiurdige europdaische

Plattform- und Dateninfrastrukturen schaffen

Problem gen Plattformen. Die Regulierung durch den DSA, das
Datenschutz- und KI-Recht, bleibt notwendig, setzt aber
In Europa fehlen ausreichend skalierbare und nutzer- am Symptom an und schafft selbst keine Angebote, zu
freundliche Alternativen zu den grof3en, marktméchti- denen Kinder, Jugendliche und Erwachsene wechseln.
Empfehlung

Deutschland und die EU sollen vertrauenswiirdige europdische Plattform- und Dateninfrastrukturen unterstiitzen,
die Datenschutz, Jugendschutz durch Gestaltung, Sicherheit, Interoperabilitat, Barrierefreiheit, Nutzerkontrolle und
demokratische Aufsicht miteinander verbinden. Offene, protokollbasierte Ansatze wie EuroSky und Fediverse-Mo-
delle sollen Datenportabilitit, europaisches Hosting und Wechselmdglichkeiten stirken. Uber wettbewerbliche
Innovationsverfahren, strategische 6ffentliche Beschaffung und gezielte Forschung sollen unterschiedliche Modelle
erprobt und erfolgreiche Angebote mehrjéhrig skaliert werden.

Beteiligt sind EU, Bund, Lander und Kommunen.

Wirkung

Es entsteht ein plurales européisches Plattformangebot
mit sicheren, attraktiven und grundrechtskonformen
Alternativen. Kinder, Jugendliche und Erwachsene
nehmen Daten, Kontakte und Identitaten leichter mit
und sind nicht mehr auf wenige geschlossene Plattfor-
men angewiesen.
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HE 51 Politische Forderungen zur DSA-Haftung

wissenschaftlich prifen

Problem

Das abgestufte Verantwortlichkeitssystem des DSA stellt
neutrale Host-Provider von der Haftung fiir nutzerge-
nerierte Inhalte frei, sofern sie keine Kenntnis von
rechtswidrigen Inhalten haben. Bei Kenntnis mussen
sie diese zigig sperren oder entfernen (sogenannte
»Notice and Take Down“-Verfahren). Dieses System dient
gerade dazu, eine freie Internetkommunikation zu
gewdhrleisten und ist in freiheitlich-demokratischen
Staaten weltweit in vergleichbarer Form etabliert.

Empfehlung

Seit etwa einem Jahr werden Forderungen geduRert,
dieses Haftungsprivileg einzuschranken oder abzu-
schaffen — etwa damit Plattformen flr verbreitete
Inhalte haften wie Zeitungsverlage. Eine Anderung ist
mit Risiken verbunden: Eine Ausweitung der Haftung —
insbesondere straf- und ordnungsrechtlich —im
Zusammenhang mit der neutralen Bereitstellung von
Internet-Kommunikationsstruktur kann tief in die
verfassungsrechtlich geschiitzten Kommunikations-
freiheiten eingreifen. Wirden Plattformen fur fremde
Inhalte einstehen, drohten Anreize zur vorsorglichen
Sperrung auch zulassiger AuRerungen sowie ein
Eingriff in das austarierte europdische Verantwortlich-
keitsgeflge.

Die rechtspolitischen Forderungen zur Abéanderung des bestehenden DSA-Verantwortlichkeitsrechts sollen
wissenschaftlich gepruft und durch fundierte Folgenabschédtzungen begleitet werden.

Wirkung

Sollte sich aus den Forderungen eine Debatte Uber eine
Anderung des DSA-Verantwortlichkeitsrechts im
Kontext des Kinder- und Jugendschutzes ergeben, wird

diese durch wissenschaftliche Folgenabschétzungen
fundiert begleitet. So kdnnen die Folgen einer Haf-
tungsausweitung fur die verfassungsrechtlich geschiitz-
ten Kommunikationsfreiheiten vor einer etwaigen
Reform abgeschéatzt werden.
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4.7 Forschung

Die Gestaltung wirksamer Malinahmen im Kinder- und
Jugendmedienschutz setzt eine kontinuierlich weiter-
entwickelte und empirisch fundierte Wissensbasis
voraus. Hierzu gehoren Erkenntnisse Uber die Bedeu-
tung von Medien fur Kinder, Jugendliche und Familien
im Alltag, das Medienhandeln und die Online-Erfah-
rungen von Kindern und Jugendlichen, das mediener-
zieherische Handeln von Eltern sowie die Wirksamkeit
konkreter Schutz-, Befahigungs- und Unterstiitzungs-
mafRnahmen. Des Weiteren bedarf es Forschung zu
psychischen Belastungen, Schlaf- und weiteren somati-
schen Stdrungen, Mediensucht sowie zu neurokogniti-
ven Entwicklungszusammenhéngen. Erforderlich sind
deshalb differenzierte Forschungsansatze, insbesondere
interdisziplinare, multimethodische und langfristig
angelegte Studien, die das Medienhandeln junger
Menschen in ihren Lebenskontexten untersuchen und
zugleich die Auswirkungen von Plattformarchitekturen,
spezifischen Features, algorithmischen Empfehlungs-
systemen und Kl-gestitzten Funktionen analysieren.
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Die zunehmende Verbreitung personalisierter, KI-ge-
stUtzter und datengetriebener Medienangebote stellt
neue Anforderungen an die Forschung. Um Chancen,
Risiken und Herausforderungen digitaler Medienumge-
bungen angemessen beurteilen zu kdnnen, bedarf es
einer Verbindung quantitativer, qualitativer und
ethnografischer Forschungsansétze sowie der Einbezie-
hung geeigneter Verhaltensdaten, etwa in Form von auf
Endgeréaten erfassten Nutzungsdaten oder datenschutz-
konform bereitgestellten Datenspenden. Eine zeitgema-
3e Medienwirkungsforschung muss den verdnderten
Nutzungspraktiken, personalisierten Medienumgebun-
gen und unterschiedlichen Nutzungskontexten Rech-
nung tragen.

Die gewonnenen Erkenntnisse sollen systematisch in
die Regulierung, Aufsicht, Bildung und Hilfesysteme
einflielen. Forschung und Innovationsférderung
leisten dardiber hinaus einen wichtigen Beitrag zur
Entwicklung vertrauenswiirdiger digitaler Infrastruktu-
ren sowie europdischer Alternativen.
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HE 52 Forschung zur Medienaneignung von Kindern

und Jugendlichen fordern

Problem vertieftes Verstandnis dafur voraus, welche Bedurfnisse
Kinder und Jugendliche mit digitalen Medien verbinden.
Es gibt zahlreiche Angebote zur Medienkompetenzfor- Weil Forschung haufig schnelle oder reprasentative
derung und zur Unterstitzung von Eltern, doch ihre Ergebnisse liefern soll, wird sinnverstehende, qualitative
Qualitat variiert. Hochwertige Angebote setzen ein Grundlagenforschung bislang kaum geférdert.
Empfehlung

Grundlagenforschung zur Bedeutung digitaler und sozialer Medien fiir Kinder und Jugendliche soll geférdert werden.
Sie soll das Medienhandeln nicht isoliert betrachten, sondern in Beziehung zur Lebenswirklichkeit junger Menschen
setzen, idealerweise als Langzeit- oder Panelstudien, um auf Entwicklungen des Medienmarkts zu reagieren.

Zustandig ist der Bund Uber die Forschungsférderung des zustandigen Ministeriums.

Wirkung

Es entsteht eine tragfahige wissenschaftliche Grundlage,
auf der passgenaue Angebote zur Medienkompetenzfor-
derung und zur Unterstitzung elterlicher Medienerzie-
hung entwickelt werden. MaRnahmen lassen sich so an
den tatséchlichen Bedurfnissen von Kindern und
Jugendlichen ausrichten.

197



Teil 3 Entwicklung starken, Verantwortung bernehmen

HE 53 Forschungsoffensive zu Wirkmechanismen bei

sozialen Medien und KI-Anwendungen auflegen

Problem

Es fehlt an unabhéngiger, langfristiger und interdiszipli-
nérer Forschung zu den Wirkungen digitaler Medien —
auch im jungen Alter —im Allgemeinen und sozialer

Medien im Besonderen sowie einzelner Designelemente.

Erforderlich sind Studien, die Plattformdaten, Befra-
gungen, Experimente und entwicklungspsychologische
Untersuchungen in unterschiedlichen Altersgruppen
zusammenfuhren. Dabei kommt es besonders auf
prospektiv angelegte L&ngsschnittstudien an, die
dieselben Kinder und Jugendlichen tber langere
Zeitraume hinweg begleiten und so Entwicklungsver-

Empfehlung

laufe sichtbar machen, statt nur Momentaufnahmen zu
liefern. Erganzend sind experimentelle Designs nétig,
um dber bloRe Zusammenhange hinaus belastbar zu
prufen, welche Wirkungen einzelne Designelemente
tatséchlich haben. Das gilt umso mehr fur die Folgen
kunstlicher Intelligenz. Auch eine wissenschaftliche
Evaluation wirksamer Interventionen bei Eltern und
Fachkraften liegt bislang kaum vor. Voraussetzung fir
all dies ist ein verl&sslicher Zugang von Forschungsein-
richtungen zu Plattformdaten: Der im DSA vorgesehene
Forschungszugang hangt in seiner Wirksamkeit von
klaren Verfahren, ausreichenden Ressourcen und
konsequenter Durchsetzung ab.

Eine umfassende Forschungsoffensive zu den Folgen digitaler und sozialer Medien sowie von K1-Systemen soll
aufgelegt werden, mit einer mehrjéhrigen Forderlinie sowie funktionsbezogener Forschung zu Empfehlungssyste-
men, generativer KI, Chatbots, Deepfakes und Schutzmechanismen. Der unabhéngige, datenschutzkonforme
Forschungszugang nach Artikel 40 DSA soll mit klaren Fristen, Standards und sicheren Forschungsumgebungen
wirksam ausgestaltet werden. Die Ergebnisse sollen in Aufsicht, Gesetzgebung und Praxis umgesetzt werden.

Beteiligt sind EU, Bund, Lander und Kommunen.

Wirkung

Es entsteht eine belastbare, unabhangige und dauerhaf-
te Wissensgrundlage fur den digitalen Kinder- und

Jugendmedienschutz. Politik, Aufsicht und Praxis
erkennen, welche Plattform- und KI-Funktionen unter
welchen Bedingungen riskant, schiitzend oder teilhabe-
fordernd sind und gestalten MaBnahmen entsprechend.
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4.8 Gesamtsteuerung und
Beteiligung

Die vorangehenden Abschnitte benennen, wer fir
einzelne Aufgaben verantwortlich ist. Ihre volle Wir-
kung entfalten die Empfehlungen jedoch nur, wenn sie
aufeinander abgestimmt, mit Ressourcen hinterlegt,
weiterentwickelt, ergdnzt und fortlaufend tber-

pruft werden.

Als Querschnittsaufgabe sorgt die Gesamtsteuerung
daftir, dass aus vielen EinzelmafRnahmen eine gemein-
same Strategie entsteht, die rasche technische Entwick-
lung kontinuierlich fachlich begleitet wird und Umset-
zungsprobleme friihzeitig sichtbar werden. Untrennbar
damit verbunden ist die Beteiligung von Kindern und
Jugendlichen: MaRnahmen treffen ihre Lebensrealitat
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nur dann, wenn die Betroffenen sie verbindlich mitge-
stalten. Das hat auch der Beteiligungsprozess im
Rahmen der Arbeit der Expertenkommission erneut
gezeigt — der Austausch sowohl in den Workshops mit
Kindern und Jugendlichen als auch im Hearing zu den
Perspektiven von Minderjahrigen war besonders
wertvoll fiir die vorliegenden Handlungsempfehlungen.

Die Empfehlungen dieses Abschnitts verankern Steue-
rung, dauerhafte Beratung und strukturierte Beteili-
gung, damit Schutz, Befdhigung und Teilhabe nicht
Absicht bleiben, sondern in wirksames Handeln
Ubergehen.
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HE 54 Strukturierte Kinder- und Jugendbeteiligung im

digitalen Kinder- und Jugendschutz etablieren

Problem bote, Beschwerdewege, Plattformregeln, Regulierungs-

entscheidungen und Forschung junge Menschen
MalRnahmen zum digitalen Kinder- und Jugendschutz unmittelbar betreffen. Beteiligung soll nicht punktuell
werden noch zu h&ufig aus der Perspektive von Erwach-  oder symbolisch erfolgen, sondern nach nachvollzieh-
senen entwickelt. Beteiligung ist insbesondere dort baren Qualitatsstandards.

notwendig, wo SchutzmafRhahmen, Informationsange-

Empfehlung

Kinder und Jugendliche sollen im Rahmen des digitalen Kinder- und Jugendschutzes friihzeitig, systematisch und
verbindlich beteiligt werden. Dabei soll vorrangig an bestehende Strukturen angekniipft werden, etwa an den Beirat
der BzKJ, den Jugendrat der Medienanstalt Berlin-Brandenburg (mabb), das klicksafe Youth Panel sowie an Jugend-
verbande, kommunale Jugendvertretungen, Tréger der Jugendhilfe und bestehende Beteiligungsformate von
Behdrden und Plattformen. Diese und weitere Strukturen sollen gezielt fur Fragen des digitalen Kinder- und
Jugendschutzes genutzt, auskdmmlich nanziert sowie wissenschaftlich evaluiert und weiterentwickelt werden.
Junge Menschen sollen verstandlich informiert, altersgerecht und diversitatssensibel begleitet sowie bei belasten-
den Themen durch Schutzkonzepte abgesichert werden. Beteiligte Kinder und Jugendliche sollen nachvollziehbar
erfahren, wie ihre Beitrdge berticksichtigt wurden.

Eine Koordinierungsstelle bei oder im Umfeld einer bestehenden Institution soll Beteiligungsformate bindeln,
Materialien bereitstellen, Fachkrafte quali zieren und Ergebnisse dokumentieren. Fur barrierearme Formate,
Aufwandsentschadigungen, methodische Begleitung und Auswertung sollen verlassliche Mittel bereitgestellt
werden. Plattformanbieter sowie Einrichtungen der Selbstkontrolle sollen sich zu transparenten Beteiligungs-
verfahren verp ichten.

Beteiligt sind EU, Bund, Lander, Kommunen, Aufsichtsbehdrden und Selbstkontrollen.

Wirkung Risiken, die aus Erwachsenenperspektive unsichtbar

bleiben, werden friiher erkannt und junge Menschen
MalRnahmen treffen die Lebensrealitat der Zielgruppe erwerben Uber die Beteiligung Selbstwirksamkeit sowie
genauer und werden wirksamer und besser akzeptiert. Medien- und Demokratiekompetenz.
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HE 55 Ein interdisziplinares Expertengremium zur Analyse

und Einordnung aktueller Entwicklungen im Kinder- und

Jugendmedienschutz einsetzen und verstetigen

Problem

Die rasante technische Entwicklung, insbesondere im
Bereich der kiinstlichen Intelligenz, bringt fortlaufend
neue Herausforderungen fir den Kinder- und Jugend-

einmalig eingesetzten Kommission sind insofern nur
eine Momentaufnahme. Das Feld ist hochgradig
interdisziplindr und Politik und Verwaltung bendétigen
dafir eine kontinuierliche, evidenzbasierte und fach-
Ubergreifende Beratung.

medienschutz mit sich. Die Empfehlungen einer

Empfehlung

Die Arbeit der Expertenkommission als interdisziplindres Gremium hat gezeigt, dass eine ganzheitliche Betrachtung
der Medienrealitat junger Menschen erforderlich ist, um fundierte Empfehlungen abzuleiten. Zugleich ist das
Themenfeld des Kinder- und Jugendmedienschutzes niemals abgeschlossen. Daher soll ein interdisziplinares
Expertengremium zur Weiterentwicklung des Kinder- und Jugendmedienschutzes mit Perspektiven aus unter
anderem den Bereichen Regulierung, Recht, Technik/IT, Medienpadagogik, Kinderrechten, friihkindlicher Bildung,
Soziale Arbeit, Péadiatrie, Polizei, Wissenschaft und Forschung eingesetzt und verstetigt werden. Dieses soll regel-
maRig zusammentreten, um aktuelle Herausforderungen im Kinder- und Jugendmedienschutz sowie der digitalen
Kriminalpravention zu beraten und darauf aufbauend politische Empfehlungen zu formulieren und die Umsetzung
der empfohlenen Malnahmen zu monitoren. Eine Geschaftsstelle wird eingerichtet. Eine stérkere ebenen-,
akteurs- und ressortubergreifende Zusammenarbeit ist n6tig und soll organisatorisch ausgebaut werden.

Zusténdig ist der Bund.

Wirkung

Politik und Verwaltung erhalten eine dauerhafte,
fachlich breit aufgestellte Beratung, die mit der techni-
schen Entwicklung Schritt halt. Neue Herausforderun-
gen werden frih erkannt und eingeordnet und die
Perspektive der Kinder und Jugendlichen flief3t verl&ss-
lich ein.
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HE 56 Vom Wissen zum Handeln: Eine Umsetzungsstrategie

fUr den digitalen Kinder- und Jugendschutz auflegen

Problem

Digitaler Kinder- und Jugendschutz betrifft zahlreiche
Ebenen und Bereiche: Bund, Ldnder, Kommunen,
Schulen, Jugendhilfe, Gesundheitswesen, Plattformauf-
sicht, Medienbildung, Elternarbeit, Forschung und
Anbieterpflichten.

Ohne eine gemeinsame Strategie drohen parallele
Strukturen, unklare Zustandigkeiten, Lucken in der

Empfehlung

Umsetzung und fehlende Prioritaten. Einzelne Empfeh-
lungen entfalten nur begrenzte Wirkung, wenn nicht
festgelegt ist, wer sie umsetzt, welche Ressourcen
bereitstehen und wie Fortschritte Gberpruft werden.
Praxiswissen und die Perspektiven von Kindern und
Jugendlichen fliel3en haufig erst spat ein. Umsetzungs-
probleme werden dadurch teilweise erst sichtbar, wenn
Gesetze, Programme oder FérdermalRnahmen bereits
beschlossen sind.

Die einzelnen Handlungsempfehlungen der Expertenkommission werden nach Abschluss in eine koharente Ge-
samtstrategie fiir den digitalen Kinder- und Jugendschutz im Sinne des § 17a Absatz 2 Nr. 1 JuSchG uberfiihrt.

Diese Strategie muss — auf der Basis der Vorschlage der Expertenkommission — die unterschiedlichen Adressaten
(Bund, Lander, Kommunen, Schulen, Jugendhilfe, Gesundheitswesen, Polizei- und Sicherheitsbehdrden; Plattformen,
Eltern, Fachkrafte sowie Kinder und Jugendliche) mit jeweils klaren Rollen, Zusténdigkeiten und Umsetzungspfaden

ansprechen.

Fir die Umsetzung sollen ein Sofort-Programm bis Ende des Jahres 2026, Gestaltungs- und Umsetzungsformate,
ein digitaler Riickkanal sowie ein verbindliches Wirkungsmonitoring eingerichtet werden. Ziel ist es, Empfehlungen
schnell, lernorientiert und praxisnah in wirksame Mal3nahmen zu iberfiihren und damit den digitalen Kinder- und
Jugendschutz zu einem Leuchtturm fiir wirkungsorientiertes Regierungshandeln zu machen.

Wirkung

Die Gesamtstrategie Ubersetzt fachliche Empfehlungen
schnell und verlasslich in konkrete MaBnahmen. Klare
Zusténdigkeiten und gemeinsame Prioritaten verhin-
dern Doppelarbeit und schlieRen Umsetzungslicken.
Die beteiligten Ebenen und Institutionen erhalten eine
gemeinsame Orientierung und kénnen Ressourcen
gezielter einsetzen. Gestaltungs- und Umsetzungslabore
verbinden politische Entscheidungen frihzeitig mit
praktischer Erfahrung.
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Fehlentwicklungen und Hindernisse werden schneller
sichtbar, Mal3nahmen kdnnen rechtzeitig nachgesteuert
werden und erfolgreiche Losungen kénnen auf andere
Bereiche tibertragen werden. Offentliches Monitoring
schafft Transparenz und erhéht die politische Verbind-
lichkeit. Die Beteiligung von Kindern und Jugendlichen
starkt zugleich die Praxistauglichkeit und Legitimitét
der Strategie. So entsteht ein lernendes Umsetzungssys-
tem, das Schutz, Befahigung und Teilhabe dauerhaft in
wirksames staatliches Handeln tberfuhrt.
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5. Fazit und Ausblick

Die Arbeit der Expertenkommission hat deutlich
gemacht, dass die Frage nach einem guten Aufwachsen
in der digitalen Welt weder allein eine technische noch
ausschlieBlich eine padagogische oder rechtliche
Herausforderung ist. Sie ist eine gesamtgesellschaftliche
Gestaltungsaufgabe. Ein wirksamer Kinder- und
Jugendschutz im digitalen Zeitalter erfordert das
Zusammenspiel von Politik, Wirtschaft, Bildungsein-
richtungen, Kinder- und Jugendhilfe, Gesundheitswe-
sen, Wissenschaft, Zivilgesellschaft und nicht zuletzt
von Kindern, Jugendlichen und ihren Familien.

Aus Sicht der Kommission bildet die Trias aus Schutz,
Befahigung und Teilhabe den normativen und fachli-
chen Rahmen fiir die Weiterentwicklung des Kinder-
und Jugendschutzes in der digitalen Welt. Schutz bleibt
unverzichtbar, insbesondere dort, wo Kinder und
Jugendliche Risiken, Ubergriffen oder manipulativen
Strukturen ausgesetzt sind. Gleichzeitig reicht Schutz
allein nicht aus. Junge Menschen missen die Kompe-
tenzen erwerben, die sie fUr einen selbstbestimmten,
kritischen und verantwortungsvollen Umgang mit
digitalen Technologien benétigen. Ebenso wichtig ist
die Moglichkeit, digitale R&ume aktiv zu nutzen, mitzu-
gestalten und an gesellschaftlichen Entwicklungen
teilzuhaben.

Die Kommission sieht Kinder und Jugendliche nicht
bloR als Adressaten von SchutzmafRhahmen, sondern
als Tragerinnen und Tréger eigener Rechte und aktive
Gestalterinnen und Gestalter ihrer Lebenswelt. Ihre
Perspektiven, Erfahrungen und Interessen missen
deshalb systematisch in politische Entscheidungen,
regulatorische Prozesse und die Gestaltung digitaler
Angebote einbezogen werden.

Die Beratungen der Kommission haben zugleich gezeigt,
dass es in Deutschland nicht an Wissen, Engagement
oder an erfolgreichen Einzelinitiativen mangelt. In
vielen Bereichen bestehen bereits tragfahige Strukturen
und wirksame Ansdtze. Die zentrale Herausforderung
besteht vielmehr darin, bewéhrte Losungen dauerhaft
zu sichern, ihre Reichweite zu erhéhen und die Zusam-
menarbeit zwischen den beteiligten Akteuren zu
verbessern. Zukunftsfahiger Kinder- und Jugendschutz
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entsteht nicht durch eine Vielzahl neuer Einzelmal3-
nahmen, sondern durch die konsequente Weiterent-
wicklung, Verstetigung und Vernetzung bestehender
Strukturen.

Mit besonderer Aufmerksamkeit blickt die Kommission
auf die rasanten Entwicklungen im Bereich der KI.
Generative Kl und zunehmend autonome Systeme
werden die Lebenswelten von Kindern und Jugendli-
chen in den kommenden Jahren tiefgreifend verandern.
Sie er6ffnen neue Mdglichkeiten fur Bildung, Unterstuit-
zung und gesellschaftliche Teilhabe, werfen zugleich
jedoch grundlegende Fragen nach Transparenz, Verant-
wortung, Schutz und Selbstbestimmung auf. Die
Gestaltung dieser Entwicklungen darf nicht erst
erfolgen, wenn Risiken real geworden sind. Kinder- und
Jugendschutz muss von Beginn an Teil technologischer
Innovation und digitalpolitischer Gestaltung sein.

Die vorliegenden Empfehlungen verstehen sich daher
nicht als Abschluss einer Debatte, sondern als Ausgangs-
punkt eines langfristigen Prozesses. Digitale Lebenswel-
ten verandern sich fortlaufend. Deshalb missen auch
Kinder- und Jugendschutz, Medienbildung und Beteili-
gungsstrukturen lernfahig bleiben. RegelméRige
Evaluation, wissenschaftliche Begleitung, ebenen- und
ressortiibergreifende Zusammenarbeit und die kontinu-
ierliche Beteiligung von Kindern und Jugendlichen sind
zentrale Voraussetzungen fur eine zukunftsfahige
Weiterentwicklung.

Die zentrale Botschaft dieses Berichts lautet: Die
digitale Welt muss sich an den Rechten, Bedirfnissen
und Entwicklungsméglichkeiten von Kindern und
Jugendlichen ausrichten — nicht umgekehrt. Daftir
tragen wir als Gesellschaft gemeinsam Verantwortung.

Deutschland verflgt tber die fachlichen, institutionel-
len und gesellschaftlichen Voraussetzungen, um diese
Aufgabe erfolgreich zu bewéltigen. Jetzt gilt es, die
notwendigen Konsequenzen zu ziehen und den Kinder-
und Jugendschutz zu einem selbstversténdlichen
Bestandteil der Gestaltung der digitalen Gesellschaft

zu machen.
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6. Anhange

6.1 Anhang A — Liste der Handlungsempfehlungen

Die Links flhren zur Langfassung der Handlungsempfehlungen mit Problem- und Zielbeschreibung.

HE 1 Nationale Informationskampagne ,Wir fir unsere
Kinder“ starten

HE 2 Familien vor Geburt und in den ersten Lebensmo-
naten verlasslich beraten und unterstiitzen

HE 3 Anlaufstellen fiir Angebote der Medienkompe-
tenzforderung vor Ort ausbauen, starken und auffind-
bar machen

HE 4 Eltern und Familien flr einen verantwortungsvol-
len Umgang mit Bildern von Kindern und Jugendlichen
im Netz sensibilisieren

HE 5 Inklusive Elternberatung und -bildung gestalten:
alltagstauglich, mehrsprachig und barrierearm

HE 6 Austausch zu Medienerziehung unter Eltern
ermdglichen —Wirksame Projekte verstetigen

HE 7 Elterliche Medienerziehung familienrechtlich
rahmen (§ 1631 BGB, § 1626 BGB)

HE 8 Medienpéadagogik in der Aus- und Weiterbildung
von pédagogischen Fachkraften fur den Bereich der
friihen Bildung verbindlich verankern9

HE 9 Medienpadagogik in Studium und Ausbildung der
Padagogik und der Sozialen Arbeit als verpflichtenden
Bestandteil etablieren0

HE 10 Digitale Bildung in der Grundschule starken —
Sachunterricht und Nachmittag nutzen

HE 11 Selbstregulationsfahigkeiten von Kindern in
Familie, Kindertageseinrichtungen und Schule starken

HE 12 ,KI-Seepferdchen” — Grundverstandnis fur
KI fordern
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HE 13 Algorithmen- und KI-Kompetenz im Bildungs-
kontext férdern (Al Literacy)

HE 14 Ansprechperson mit medienpadagogischer
Expertise fur medienbezogene Anliegen von Schiilerin-
nen und Schilern qualifizieren

HE 15 Medienkompetenz in den Sekundarstufen | und
I1 durch (Peer-to-Peer)-Programme starken

HE 16 Private Nutzung digitaler Endgerate an
Schulen regeln

HE 17 Medienbildung und Prévention von Anfang an:
das Potenzial von Frithen Hilfen und Kindertagesein-
richtungen stérken

HE 18 Analoge Alternativen der Freizeitgestaltung und
Ehrenamt fordern

HE 19 Medienbildung und Demokratiebildung
verzahnen

HE 20 Erprobungsrdume (Safer Spaces) fur junge
Menschen 6ffnen, um Internetphdnomene zu erkennen
und Umgangsstrategien zu entwickeln

HE 21 Alters- und entwicklungsdifferenzierte Ansétze
zur Férderung von Medien- und digitaler Kompetenz
zentral biindeln und zugénglich machen

HE 22 Medienkompetenzforderung im erzieherischen
Kinder- und Jugendschutz starken

HE 23 Medienbildung in Schulen durch Starkung der
Schulsozialarbeit ausbauen

HE 24 Umgang mit Alterskennzeichen von Games unter
anderem in der Jugendhilfe flexibilisieren
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HE 25 Ein abgestuftes Préaventionssystem mit passge-
naueren Angeboten fur vulnerable Kinder und Jugend-
liche entwickeln

HE 26 Einheitliche Standards bei der Diagnose und
Behandlung von Verhaltenssiichten und suchtartigem
Verhalten einfiihren

HE 27 Abgestufte universelle, selektive und indizierte
Praventionsmalnahmen zu exzessiver Nutzung und
Abhéngigkeit ausweiten

HE 28 Medienerziehung und Gesundheit zusammen
denken

HE 29 Hilfsangebote fir Kinder und Jugendliche
starken und zugdnglich machen

HE 30 Niedrigschwelligen Zugang zu medizinischer
und psychologischer Hilfe bei digitalen Belastungen
schaffen

HE 31 Digitale Polizeiarbeit stérken

HE 32 Kinderonlinewache — bundeseinheitliche
Anzeige- und Meldestelle der Sicherheitsbehdrden fir
Minderjahrige einrichten

HE 33 Darstellungen sexualisierter Gewalt konsequent
bek&dmpfen

HE 34 Digitale Sexualdelikte mithilfe polizeilicher
Scheinkindoperationen bekdmpfen

HE 35 Einheitliche Kriterien und Datenaustausch bei
Darstellungen sexueller Gewalt entwickeln

HE 36 Risiko- und designorientiert regulieren — zwei
Alternativen: gesetzliche Mindestaltersgrenze (13 Jahre)
und dienstspezifische Altersgrenzen
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HE 37 Sichere und altersgerechte Voreinstellungen und
Designanforderungen fiir Jugendaccounts — Jugend-
schutz by Design und by Default durchsetzen

HE 38 Eine wirksame und datenschutzgerechte Alters-
bestimmung unter Wahrung der Grundrechte verbind-
lich regeln

HE 39 Mehr Nutzerkontrolle Gber Empfehlungssysteme
und Inhalte durchsetzen

HE 40 Bestehende Schutzliicken im DSA schlieRen:
Anpassung der Klein- und Kleinstunternehmerregelung

HE 41 Privatsphére von Kindern schiitzen — anbietersei-
tige Warnhinweise zum Hochladen von Kinderfotos

HE 42 Mit Kinderbildern durch 6ffentliche Einrichtun-
gen verantwortungsvoll umgehen

HE 43 Kinder-/Family-Influencing: Eltern in ihrer
Schutzverantwortung starken, verbindliche Rahmenbe-
dingungen schaffen

HE 44 Nutzungsrisiken in JuSchG und JMStV Kl-bezo-
gen erweitern

HE 45 Schutz vor missbrauchlichen Deepfakes und
Deepnudes verbessern

HE 46 Gefahren durch Al Companions: Altersgrenze als
SofortmaRnahme einfiihren

HE 47 Kindgerechte Online-Angebote ausbauen und
weiterentwickeln

HE 48 Kindgerechte Kl in digitaler Souveranitét der
EU entwickeln

HE 49 Industrie-Siegel fur Spielzeug: ,,Kindersichere KI*
mit begleitender Informationskampagne entwickeln
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HE 50 Anreize fur vertrauenswirdige europaische
Plattform- und Dateninfrastrukturen schaffen

HE 51 Politische Forderungen zur DSA-Haftung
wissenschaftlich prifen

HE 52 Forschung zur Medienaneignung von Kindern
und Jugendlichen férdern

HE 53 Forschungsoffensive zu Wirkmechanismen bei
sozialen Medien und KI-Anwendungen auflegen
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HE 54 Strukturierte Kinder- und Jugendbeteiligung im
digitalen Kinder- und Jugendschutz etablieren

HE 55 Ein interdisziplindres Expertengremium zur
Analyse und Einordnung aktueller Entwicklungen im
Kinder- und Jugendmedienschutz einsetzen und
verstetigen

HE 56 Vom Wissen zum Handeln: Eine Umsetzungsstra-
tegie fur den digitalen Kinder- und Jugendschutz
auflegen
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6.2 Anhang B — Entwicklung stérken,

Verantwortung tbernehmen
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Teil 3 Entwicklung starken, Verantwortung bernehmen

6.3 Anhang C — Glossar zentraler Begriffe

5C-Typologie: international anschlussféhiges Ord-
nungsmodell zur systematischen Erfassung und
Bewertung von Online-Risiken fur Kinder und Jugend-
liche. Unterscheidet funf miteinander verbundene
Risikobereiche danach, wodurch Risiken entstehen und
in welcher Rolle Minderjahrige betroffen sind: durch
potenziell schéadliche Inhalte (Content), durch eigenes
oder wechselseitiges Verhalten (Conduct), durch
problematische oder tbergriffige Kontakte (Contact),
durch kommerzielle, finanzielle oder vertragliche
Praktiken (Consumer) sowie durch risikobereichsiiber-
greifende Faktoren (Cross-cutting).

Age Assurance: bezeichnet Verfahren zur Einschitzung
oder Uberpriifung des Alters von Nutzerinnen und
Nutzern digitaler Dienste. Ziel ist es, Kinder und
Jugendliche vor altersunangemessenen Inhalten,
Produkten oder Interaktionen zu schitzen.

Al Companion (auch KI-Begleiter): digitale Chatbots,
die natiirliche und menschenahnliche Gespréache
simulieren. Sie kdnnen unterschiedliche Rollen tber-
nehmen —von virtuellen Freunden und romantischen
Partnern bis hin zu personlichen Assistenten und
Coaches.

Algorithmische Empfehlungssysteme: analysieren das
Verhalten von Nutzerinnen und Nutzern und schlagen
auf dieser Grundlage Inhalte, Kontakte oder Produkte
vor. Sie pragen maRgeblich die Informations- und
Mediennutzung in sozialen Netzwerken, Videoportalen
und Suchmaschinen.

Altersverifikation: Verfahren, bei dem das Alter einer
Person moglichst eindeutig nachgewiesen wird, bei-
spielsweise durch Ausweisdokumente oder zertifizierte
Identitatsnachweise (s. auch Age Assurance).

By Design: bezeichnet die verbindliche Bericksichti-
gung bestimmter Schutz-, Sicherheits- oder Qualitéts-
anforderungen bereits bei der Konzeption und techni-
schen Gestaltung eines Produkts oder Dienstes.

By Default: bedeutet, dass die entsprechenden Schutz-
oder Sicherheitseinstellungen automatisch voreinge-
stellt sind und ohne aktives Zutun der Nutzenden
gelten.

208

Cyberbullying/Cybermobbing: bezeichnet das absicht-
liche und wiederholte Bel&stigen, Bedrohen, Blo3stellen
oder Ausgrenzen einer Person mithilfe digitaler Medien
(zum Beispiel Uber soziale Netzwerke, Messenger-Diens-
te oder Online-Plattformen).

Cybergrooming: bezeichnet das Einwirken auf Kinder
tiber digitale Medien mit dem Ziel, sexuelle Ubergriffe
oder Ausbeutung zu ermdglichen. Cybergrooming istin
Deutschland explizit nur bei Kindern strafbar. Die
dahinterstehende Vorgehensweise stellt aber eine
erhebliche Gefahrdung sowohl fir Kinder als auch
Jugendliche dar.

Dark Patterns: gezielt gestaltete digitale Benutzerober-
flachen, die Nutzerinnen und Nutzer zu bestimmten
Entscheidungen lenken oder manipulieren. Beispiele
sind versteckte Kiindigungsoptionen, irrefihrende
Einwilligungsabfragen oder besonders aufféllige
Schaltflachen fur bestimmte Handlungen.

Datenkompetenz (Data Literacy): bezeichnet die
Fahigkeit, Daten zu verstehen, kritisch zu bewerten, zu
interpretieren und verantwortungsvoll zu nutzen. Sie
gewinnt insbesondere im Kontext datengetriebener
Plattformen und kunstlicher Intelligenz an Bedeutung.

Deep Nudes: sind mithilfe von kunstlicher Intelligenz
erzeugte oder manipulierte Bilder oder Videos, die
Personen scheinbar nackt oder in sexualisierter Unter-
wasche darstellen, obwohl entsprechende Aufnahmen
nie existiert haben. Die Erstellung und Verbreitung
solcher Bilder kdnnen Personlichkeitsrechte verletzen
und erheblichen psychischen Schaden verursachen.

Deepfakes: sind durch den Einsatz generativer KI-Tools
erzeugte gefalschte Bilder, Videos oder Tonaufnahmen
von Personen. Problematisch sind Deepfakes vor allem
dann, wenn sie von extremistischen Gruppen genutzt
werden, um bspw. die Gesellschaft gegen einzelne
Personen oder Personengruppen aufzubringen und
Hass zu schiren. Deepfakes sind oft nicht leicht zu
erkennen.

Desinformation: bezeichnet die gezielte Verbreitung
falscher oder irrefihrender Informationen mit dem Ziel,
Menschen zu tduschen oder 6ffentliche Meinungen und
Entscheidungen zu beeinflussen. Digitale Plattformen
kdénnen die schnelle Verbreitung von Desinformation
begiinstigen.
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Digital Services Act (DSA): EU-Verordnung, die einheit-
liche Pflichten fur digitale Dienste und Onlineplattfor-
men festlegt. Sie soll insbesondere den Umgang mit
rechtswidrigen Inhalten verbessern, die Transparenz
und Verantwortlichkeit der Anbieter erhdhen sowie die
Sicherheit und Grundrechte der Nutzerinnen und
Nutzer im digitalen Raum stérken.

Digitale Bildung: umfasst die Befahigung von Men-
schen, digitale Technologien und Rd&ume sicher, kritisch,
verantwortungsvoll und selbstbestimmt zu nutzen,
Risiken zu erkennen und an einer digital gepragten
Gesellschaft handlungsféhig teilzuhaben.

Digitale Kriminalprévention: bezeichnet alle vorbeu-
genden MaRRnahmen, die darauf abzielen, Kriminalitét
im digitalen Raum zu verhindern, Risiken friihzeitig zu
erkennen, Tatgelegenheiten zu reduzieren und Nutze-
rinnen und Nutzer zu sicherem Verhalten in digitalen
Umgebungen zu befahigen.

Digitale Polizeiarbeit: umfasst die Gesamtheit der
polizeilichen Aufgabenwahrnehmung im digitalen
Raum, mit digitalen Technologien sowie in Bezug auf
digital vermittelte Kriminalitdtsphdnomene und
Gefahrenlagen.

Digitale Teilhabe: beschreibt die Mdglichkeit aller
Menschen, digitale Technologien und Online-Dienste
gleichberechtigt zu nutzen und an gesellschaftlichen,
kulturellen, wirtschaftlichen und politischen Prozessen
teilzuhaben.

Erziehungsprivileg: bezeichnet das verfassungsrecht-
lich geschiitzte Recht und die Pflicht von Eltern, ihre
Kinder zu erziehen und Gber wesentliche Aspekte ihres
Aufwachsens zu entscheiden. Es findet seine Grenzen
dort, wo das Kindeswohl gefahrdet wird oder staatliche
Schutzpflichten eingreifen.

EUDI-Wallet (European Digital Identity Wallet): eine
vom Staat und der EU entwickelte App, um online seine
Identitat nachweisen zu kdnnen. Personalausweis,
Fuhrerschein oder andere Identitatsnachweise werden
in der App gebtindelt. Die App erméglicht einen grenz-
Uberschreitenden Nachweis in der EU, ohne sensible
Daten offenzulegen. Fur Burgerinnen und Burger soll
die App voraussichtlich ab 2027 verfiigbar sein.

209

Generative kiinstliche Intelligenz (Generative KI):
bezeichnet Systeme, die auf Grundlage grof3er Daten-
mengen eigenstdndig neue Inhalte erzeugen kénnen,
etwa Texte, Bilder, Videos, Musik oder Programmcode.
Bekannte Beispiele sind ChatGPT, Gemini oder Claude.

Hashwert: verschlisselte Zeichenkette, die — &hnlich
wie ein Fingerabdruck — die Wiedererkennung einer
Datei ermdglicht. Wahrend Hash-Funktionen wie der
Secure Hash Algorithm (SHA) nur fur die Wiedererken-
nung von identischen Dateien geeignet sind, ist beim so
genannten Fuzzy Hashing auch die Erkennung ahnli-
cher Dateien (zum Beispiel leicht verdnderte Bilder)
maoglich.

ICD-11 (International Classification of Diseases, 11th
Revision): aktuelle internationale Klassifikation von
Krankheiten und Gesundheitsproblemen der Weltge-
sundheitsorganisation (WHO). Sie dient weltweit als
Grundlage fur Diagnostik, Dokumentation, Forschung
und Gesundheitsberichterstattung und enthélt erstmals
auch bestimmte Diagnosen zu Verhaltenssiichten.

KI-Agent: KI-System, das eigenstandig Aufgaben
ausfiihren, Entscheidungen vorbereiten oder digitale
Prozesse steuern kann. Im Unterschied zu klassischen
Chatbots handelt er teilweise autonom und kann
mehrere Arbeitsschritte ohne unmittelbare menschli-
che Eingriffe durchfthren.

KI-Companion: ein auf kinstlicher Intelligenz basie-
render digitaler Gesprachs- oder Interaktionspartner,
der Uber langere Zeit mit Nutzerinnen und Nutzern
kommuniziert. Solche Systeme kdnnen soziale, emotio-
nale oder beratende Funktionen tibernehmen und
insbesondere fur Kinder und Jugendliche Chancen, aber
auch Risiken emotionaler Bindungen und Abhangigkei-
ten mit sich bringen.

KlI-Kompetenz: umfasst die Fahigkeit, Anwendungen
kanstlicher Intelligenz sachgerecht, kritisch und verant-
wortungsvoll zu nutzen. Dazu gehort das Verstandnis
von Funktionsweisen, Chancen, Risiken, Grenzen und
maoglichen Fehlleistungen von KI-Systemen.
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Medienkompetenz: beschreibt die Fahigkeit, Medien
und digitale Technologien kritisch, reflektiert, sicher
und verantwortungsvoll zu nutzen. Dazu gehéren die
Bewertung von Informationen, der Schutz der eigenen
Daten sowie die kompetente Nutzung digitaler Werk-
zeuge.

Online-Risiken: umfassen potenzielle Gefahrdungen,
denen Kinder und Jugendliche im digitalen Raum
begegnen kénnen. Dazu zéhlen unter anderem Cyber-
mobbing, Cybergrooming, Desinformation, Hassrede,
Betrug, Datenschutzverletzungen sowie problematische
oder entwicklungsbeeintrachtigende Inhalte.

Onlinewache (Digital Community Policing): bezeich-
net eine burgernahe und praventive Form der Polizei-
arbeit im digitalen Raum. Dabei werden die Grundprin-
zipien der blrgernahen Polizeiarbeit — wie
Vertrauensaufbau, Praventionsarbeit und niedrig-
schwellige Ansprechbarkeit — auf digitale Kommunika-
tionsrdume wie soziale Medien und Onlinespiele
Ubertragen. Das Ziel besteht darin, im digitalen Raum
préasent und kooperativ ansprechbar zu sein, um
Sicherheitsprobleme frihzeitig zu erkennen, Praven-
tionsmafRnahmen zu ergreifen und gemeinsam mit der
Community Lésungen zu entwickeln.

Parental Consent: bezeichnet die Einwilligung der
Eltern oder Erziehungsberechtigten in die Nutzung
bestimmter digitaler Dienste durch Minderjahrige. Im
europaischen Datenschutzrecht spielt die elterliche
Einwilligung insbesondere bei der Verarbeitung perso-
nenbezogener Daten von Kindern eine wichtige Rolle.

Personalisierung: bezeichnet die Anpassung digitaler
Inhalte, Werbung oder Dienste an individuelle Merkma-
le, Interessen oder Verhaltensweisen von Nutzerinnen
und Nutzern. Sie kann die Nutzerfreundlichkeit erh6-
hen, birgt aber auch Risiken fir Privatsphére und
Meinungsvielfalt.
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Phubbing: setzt sich aus den englischen Wértern phone
und snubbing zusammen. Bezeichnet das Verhalten,
andere Personen in sozialen Situationen zu ignorieren,
weil die Aufmerksamkeit auf das Smartphone oder
andere digitale Gerate gerichtet ist. Phubbing kann
zwischenmenschliche Beziehungen beeintrachtigen
und das Geflihl sozialer Ausgrenzung verstarken.

Plattformregulierung: umfasst gesetzliche und regula-
torische MaRnahmen, mit denen digitale Plattformen
verpflichtet werden, Risiken zu begrenzen, Rechte von
Nutzerinnen und Nutzern zu schiitzen und Transparenz
Uber ihre Funktionsweisen herzustellen.

Sexting: bezeichnet das Versenden oder Empfangen
von Nachrichten, Fotos oder Videos mit sexuellem
Inhalt Gber digitale Medien. Dabei kdnnen Risiken
entstehen, wenn solche Inhalte ohne Zustimmung
weitergegeben werden.

Sharenting: beschreibt das Verdffentlichen von Infor-
mationen, Bildern oder Videos von Kindern durch
Eltern oder Erziehungsberechtigte in sozialen Medien
oder anderen digitalen Plattformen. Dies kann Chancen
fUr Austausch und Vernetzung bieten, wirft aber
zugleich Fragen des Datenschutzes, der Privatsphére
und der Rechte von Kindern auf.

Stepped-Care-Ansatz (gestufte Versorgung): Behand-
lungsansatz, der darauf abzielt, Patienten die jeweils
wirksamste, aber gleichzeitig am wenigsten aufwendige
Intervention zukommen zu lassen. Die Intensitat der
Hilfe wird schrittweise an den Schweregrad der Symp-
tome angepasst.
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6.4 Anhang D — Abkirzungsverzeichnis

Al

AVMD-RL

BGB

BMBFSFJ

BMJV

BzKJ

DiGA

DSA

EC-RL

EU

EUDI-Wallet

EuGH

HE

ICD-11

IT

JArbSchG

IMStV

JuSchG

Kl

KI-VO

NRW

SGB VI

UN

UN-KRK

WHO

Artificial Intelligence

Audiovisuelle Mediendienste-Richtlinie

Burgerliches Gesetzbuch

Bundesministerium fur Bildung, Familie, Senioren, Frauen und Jugend
Bundesministerium der Justiz und fur Verbraucherschutz
Bundeszentrale fiir Kinder- und Jugendmedienschutz
Digitale Gesundheitsanwendung

Digital Services Act

E-Commerce-Richtlinie

Europdische Union

European Digital Identity Wallet

Europaischer Gerichtshof

Handlungsempfehlung

International Classification of Diseases, 11th Revision
Informationstechnik / Informationstechnologie
Jugendarbeitsschutzgesetz
Jugendmedienschutz-Staatsvertrag

Jugendschutzgesetz

Kinstliche Intelligenz

Verordnung tber kuinstliche Intelligenz der EU
Nordrhein-Westfalen

Sozialgesetzbuch — Achtes Buch: Kinder- und Jugendhilfe
United Nations

UN-Kinderrechtskonvention

World Health Organization
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6.5 Anhang E —Autorinnen und Autoren

Autorinnen und Autoren dieser Publikation sind:
Die Mitglieder der Expertenkommission

Prof. Dr. Olaf Kéller (Co-Vorsitzender), Geschaftsfiih-
render Wissenschaftlicher Direktor des Leibniz-Insti-
tuts fur die P4dagogik der Naturwissenschaften und
Mathematik, Kiel

Nadine Schon (Co-Vorsitzende), ehemaliges Mitglied
des Bundestags (MdB), Jugend-, Bildungs- und Digital-
politikerin

Prof. Dr. Yvonne Anders, Professorin fir Psychologie
mit dem Schwerpunkt Bildung und Entwicklung am
DIPF | Leibniz-Institut fur Bildungsforschung und
Bildungsinformation in Frankfurt am Main

Prof. Dr. Dr. h. c. Sabine Andresen, Professorin fur
Familienforschung und Sozialpédagogik im Fachbereich
Erziehungswissenschaften der Universitat Frankfurt am
Main

Dr. Annika Baumann, Leiterin der Forschungsgruppe
Wohlbefinden in der digitalen Welt* am Weizenbaum-
Institut, Berlin

Prof. Dr. Reinhard Berner, Direktor der Klinik und
Poliklinik fur Kinder- und Jugendmedizin am Universi-
tatsklinikum Carl-Gustav-Carus, Dresden

Dr. Susanne Eggert, Direktorin des JFF — Institut fur
Medienpadagogik in Forschung und Praxis, Miinchen

Dr. Marc Jan Eumann, Direktor der Medienanstalt
Rheinland-Pfalz und Mitglied der Kommission fur
Jugendmedienschutz

Prof. Dr.Jorg M. Fegert, Arztlicher Direktor der Kinder-
und Jugendpsychiatrie, Psychosomatik und Psychothe-
rapie am Universitatsklinikum Ulm

Stefan Glaser, Leiter von jugendschutz.net

Sebastian Gutknecht, Direktor der Bundeszentrale flr
Kinder- und Jugendmedienschutz
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Dr. Michael Hubmann, Prasident des Berufsverbandes
der Kinder- und Jugendérztinnen und -&rzte; Facharzt

fur Kinder- und Jugendmedizin/Schwerpunkt Neuro-

padiatrie in einer Gemeinschaftspraxis

Dr. Claudia Lampert, Senior Researcher Mediensoziali-
sation und Gesundheitskommunikation am Leibniz-In-
stitut fir Medienforschung/Hans-Bredow-Institut,
Hamburg

Prof. Dr. Marc Liesching, Professor fr Medienrecht
und Medientheorie an der Hochschule fur Technik,
Wirtschaft und Kultur in Leipzig

Prof. Dr. Thomas-Gabriel Rudiger, Leiter des Instituts
fUr Cyberkriminologie an der Hochschule der Polizei
des Landes Brandenburg

Prof. Dr. Judith Simon, Inhaberin des Lehrstuhls ,Ethik
in der Informationstechnologie” an der Universitét
Hamburg

Prof. Dr. Rolf Schwartmann, Leiter der Kélner For-
schungsstelle fur Medienrecht an der Technischen
Hochschule Kéln und Vorsitzender der Gesellschaft fir
Datenschutz und Datensicherheit (GDD) e. V.

Prof. Dr. Klaus Zierer, Ordinarius fir Schulpadagogik
an der Universitat Augsburg
Mit der Unterstiitzung von

Chris Piallat, Leitung Geschaftsstelle der Unabhangigen
Expertenkommission, BMBFSFJ

Claire Kersting, Geschéftsstelle der Unabhangigen
Expertenkommission, BMBFSFJ

Nora Fritzsche, Bundeszentrale fiir Kinder- und
Jugendmedienschutz

Jun.-Prof. Dr. phil. Ann-Christin Haag, Universitatskli-
nikum Ulm

Ina Reiber, Berufsverband der Kinder- und Jugend-
arzt*innene. V.
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Hinweis zur Nutzung kinstlicher Intelligenz

Bei der Erstellung dieses Textes haben die Autorinnen und Autoren generative Kl wie ChatGPT 5 Plus und Claude
Opus 4.8 zur Unterstiitzung eingesetzt, um sprachliche Verbesserungen (Stil, Grammatik, Rechtschreibung) vorzu-
nehmen und die Piktogramme zu generieren. Nach der Nutzung dieser Tools haben die Autorinnen und Autoren
den Inhalt Gberprift, gegebenenfalls Giberarbeitet und tibernehmen die volle Verantwortung fiir den Inhalt des

veroffentlichten Textes.
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Anhang B

Prozess der
strategischen
Vorausschau:
Kinder- und Jugend-
schutz in digitalen
Welten 2030
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Strategische Vorausschau

Zweck und Einordnung

Die Rahmenbedingungen des Kinder- und Jugendschutzes im digitalen Raum verandern sich rasch.
Technologische Entwicklungen, geopolitische Verschiebungen, regulatorische Weichenstellungen und
gesellschaftliche Dynamiken wirken zusammen und lassen sich kaum verldsslich vorhersagen.
Handlungsempfehlungen, die allein auf die gegenwartige Lage zugeschnitten sind, drohen an Wirkung
zu verlieren, sobald sich diese Bedingungen wandeln.

Um die Handlungsempfehlungen zukunftsrobust zu gestalten, hat die Expertenkommission einen
Prozess der strategischen Vorausschau (Strategic Foresight) durchgefiihrt, bevor sie die konkreten
Handlungsempfehlungen erarbeitet hat. Ziel war nicht, die Zukunft vorherzusagen, sondern den Raum
plausibler Entwicklungen fiir die nachsten zwei bis flinf Jahre systematisch zu erschlieBen. Auf dieser
Grundlage lasst sich priifen, ob eine Empfehlung nicht nur unter heutigen Verhaltnissen tragt, sondern
auch dann, wenn sich das Umfeld deutlich anders entwickelt als erwartet.

Szenarien sind dabei ausdriicklich keine Prognosen. Sie sind nachvollziehbar begriindete Modelle
moglicher Zukiinfte und beruhen auf hypothetischen, aber in sich schliissigen Annahmen. lhr Wert
liegt darin, das Denken fir iberraschende Entwicklungen zu 6ffnen, einzelne Gegenwartsereignisse
als Signale langerfristiger Verldufe einzuordnen und daraus konsistente Handlungsoptionen
abzuleiten.

Wie die Szenarien entstanden sind

Die vier Szenarien sind das Ergebnis eines strukturierten Verfahrens. Zunachst wurden die Faktoren
bestimmt, die den Kinder- und Jugendschutz im digitalen Raum bis 2030 mittelbar und unmittelbar
pragen — von der Geopolitik digitaler Infrastrukturen tber die Regulierungstiefe in Deutschland und
der EU bis zur Entwicklung von KI-Systemen, Medienkompetenz und Rechtsdurchsetzung. Aus diesen
Einflussfaktoren wurden diejenigen ausgewahlt, die den grofSten Einfluss haben und deren kiinftige
Entwicklung zugleich am schwersten vorherzusehen ist — die Schlisselfaktoren. Fir jeden
Schllsselfaktor wurde beschrieben, welche unterschiedlichen Entwicklungen bis 2030 denkbar sind
(Projektionen). Diese moglichen Entwicklungen wurden anschlieBend mithilfe einer morphologischen
Analyse zu vier in sich stimmigen Szenarien verknipft.

Die vier Szenarien im Uberblick

Szenario 1 — ,Umstrittene Technokratie”: Um im globalen Wettlauf um Kinstliche Intelligenz und
digitale Infrastrukturen mitzuhalten, setzen die europadischen Staaten auf eine weitreichende
Deregulierung. Schutzanliegen werden gegeniber den 6konomischen Interessen digitaler Anbieter
nachrangig gewichtet. Es bilden sich dominante Super-App-ahnliche Okosysteme heraus, in denen K-
Agenten den Alltag pragen und stark bis in soziale Beziehungen und Bildung hineinwirken.

Szenario 2 — , Fragmentierte Gesellschaften”: Der Kinder- und Jugendschutz entfaltet seine Wirkung
in einer tief gespaltenen, polarisierten Gesellschaft nur schwer. Gut geschiitzte, aber kostenpflichtige
digitale Raume stehen weitgehend unregulierten Zonen gegeniiber. Desinformation, Deepfakes und
problematische Inhalte sind allgegenwartig; digitale Sicherheit und Teilhabe werden zur Frage der
sozialen Herkunft.
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Szenario 3 — ,Europdischer Schutzraum“: Ein spirbarer politischer Wille, den digitalen Raum nach
europaischen Vorstellungen zu gestalten, trifft auf einen neuen Geist regelbasierter internationaler
Kooperation. Plattformen werden durch klare Haftungsregeln und wirksame Rechtsdurchsetzung dazu
verpflichtet, Schutzmechanismen , by Design“ zu integrieren; Medienkompetenz ist in den Lehrplanen
verankert.

Szenario 4 — ,,In einer neuen Dimension: Die Regulierung kann mit dem Tempo der technologischen
Entwicklung kaum Schritt halten. Digitale und analoge Welt verschmelzen zunehmend, etwa durch
virtuelle und artifizielle realitdtsfahige Wearables und Robotik. Neue Kulturtechniken entstehen
ebenso wie neue Gefahrdungen — etwa im Umgang mit Avataren und selbststdndig agierenden KI-
Agenten.

Vom Szenario zur Empfehlung

Die Szenarien wurden gemeinsam durch eine Taskforce und dem Dienstleister PD — Berater der
offentlichen Hand GmbH entwickelt und durch die Kommissionsmitglieder erprobt. Die
Teilnehmenden versetzten sich in eine Welt, in der das jeweilige Szenario bereits eingetreten ist. In
drei Arbeitsgruppen wurde jeweils entlang derselben Leitfragen diskutiert, wie sich der Alltag von
Kindern und Jugendlichen verindert, welche Bediirfnisse und Angste sichtbar werden, welche
Chancen und Risiken entstehen und tber welche Instrumente die Politik verfiigt oder verfiigen
musste.

Die Ergebnisse dieses Prozesses sind in die Handlungsempfehlungen eingeflossen. Jede Empfehlung
wurde zudem daraufhin geprift, ob sie auch unter voneinander abweichenden Zukinften Wirkung
entfaltet. Dieser Robustheitstest — im Foresight , Windtunneling” genannt — ist in Empfehlungen, in
denen es moglich war, unter der Rubrik ,Robustheit gegeniiber Foresight-Szenarien” dokumentiert.
Er macht transparent, unter welchen Bedingungen eine MaRnahme tragt und welche Anpassungen
notig waren, sollte sich das Umfeld in Richtung eines bestimmten Szenarios entwickeln.

Zur folgenden Ubersicht

Die nachstehende Tabelle stellt die vier Szenarien entlang zentraler Dimensionen — vom Alltag der
Kinder und Jugendlichen lber Bildung und Demokratie bis zu zentralen Risiken, Chancen und
Schllsselressourcen — vergleichend gegeniiber. Sie dient als Orientierung fiir die Lektire der
Handlungsempfehlungen und macht die Annahmen sichtbar, gegen die diese gepriift wurden.




Strategische Vorausschau

Ubersicht iiber alle Szenarien

Dimension

Szenario 1: Umstrittene

Technokratie

Szenario 2: Fragmentierte
Gesellschaften

Szenario 3: Europaischer
Schutzraum

Szenario 4: In einer neuen
Dimension

Alltag

Allgegenwartige Kl, neue
Kulturtechniken

Soziale Isolation, Einsamkeit,
Konflikte, analoge/digitale
Unwucht

Starke Regulierung und
Tabuisierung

Neue Interaktionsformen,
virtuelle Begegnungs- und
Klassenraume, Avatare, Kil-
Lehrkrafte

Soziale Struktur

Kl-Agenten eingebettet in
soziale Interaktionen, neue
Kommunikation

Vereinzelung, Segregation,
Vertrauensverlust

Reduktion von Polarisierung,
Aufbau von neuem Vertrauen

Entkopplung von physischer
Realitat

Bildung Individuelle Kl-Lerncoaches, Schule als gefahrdeter, aber Anstieg von integrierten Bildung stark virtualisiert
teilweise Integration in zentraler Begegnungsort Angeboten fir Lehrkrafte und
Unterricht und Schule Eltern
Kinder & Veranderung der kindlichen Frihes Misstrauen, weniger Kaum Zugang zu schadlichen | Mehr Autonomie, aber héhere
Jugendliche Bedurfnisse, veranderte soziale Intelligenz Inhalten, suchen sich aber Uberforderung
soziale Beziehungen weniger regulierte Rdume
Demokratie Integration agentischer Kl in Schwéchung von Beteiligung Versuchte Starkung durch Gefahr von Manipulation und

individuelle politische
Willensbildung

und Vertrauen

Handlungsfahigkeit Gber
Regulierung

Kontrollverlust

Zentrale Risiken

Verlust der Autonomie

Chancen-Ungleichheit,
Privatisierung von Schutz

Reaktanz, Missbrauch von
Regulierung

»Human out of the loop*,
Desinformation

Chancen Individuelles Lernen, Empowerment, frihe Reduktion von Viktimisierung, CO,-Reduktion, neue
niedrigschwellige Beratung, Selbstwirksamkeit sichere Raume Erfahrungsraume
neue Kunstformen

Instrumente Sichere Zugange, Begegnungsraume, Transparenzverpflichtungen, Regulierung, neue Padagogik,

Medienbildung,
Transparenzverpflichtung

Medienpadagogik, Peer-
Learning

Medienkompetenz

ethische Debatten

Rolle des Analogen

Stark abnehmende Bedeutung

Verlust droht

Starkung des Bewusstseins fur
den Wert des Analogen

Auflésung der Grenzen zw.
Analog und Digital, bewusste
Gegenbewegung (,Zurtck zur
Natur®)

Schliisselressource

Bildung

Bildung und Resilienz

Regulierung

Bildung und Regulierung




Strategische Vorausschau:
Kinder- und Jugendschutz in
digitalen Welten 2030




Die vier Szenarien

Szenarioprozess Kinder- und Jugendschutz in digitalen Welten 2030

22.01.2026

2



Die Arbeit mit Szenarien bietet fiir Organisationen, die in unsicheren Umfeldern
agieren, einige Mehrwerte.

Gegenwart

Zukiinfte

Warum sind Szenarien sinnvoll?

Sie schulen das Denken in alternativen Zukunftsentwicklungen, um mit
komplexen Ungewissheiten umzugehen und ermoglichen das Durchdenken
moglicher, plausibler sowie wiinschens- oder nicht wiinschenswerter
Entwicklungsrichtungen

Szenarien sorgen fir eine veranderte Wahrnehmung der Gegenwart, indem
einzelne Gegenwartsereignisse als Signale in mittel- bis langfristige
Zukunftskontexte eingeordnet werden kdnnen

Szenarien beférdern auch die (strategische) Sensibilisierung fiir
Uberraschende Entwicklungen und sorgen fiir eine gezielte und bewusste
Offnung des Zukunftsdenkens

Szenarien sind ein Mittel der strategischen Planung, um Chancen und
Risiken der Zukunft bereits heute greifbar zu machen, die auch die
Ableitung von konsistenten Malinahmen und Handlungsoptionen flir
kiinftige Strategien ermaoglichen

Entlang der Diskussionen der Szenarien ist die Identifikation neuer
Innovations- und Gestaltungspotenziale moglich
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Szenarien sind durch spezifische Charakteristika geprdgt, die einerseits die Inhalte,
andererseits aber auch die Anwendung in Organisationen betreffen.

Szenariensind...

keine Vorhersage der Zukunft,
sondern nachvollziehbare
Modelle von Zukiinften

auf hypothetischen Annahmen
beruhend (,,begriindete
Spekulation®)

alternative Entwicklungspfade
aufzeigende Zukunftsbilder

Ein Szenario Szenarien sind ein
umfasst... Planungstool fiir...

— eine meist qualitative Darstellung — einen strategischen Dialog tGber
einer zuklinftigen Situation, wichtige Zukunftsthemen

die kurze Beschreibung eines innerhalb einer Organisation
Entwicklungspfads, der zu dieser den Aufbau einer Lernkultur
Situation fuhrt innerhalb von Organisationen

haufig eine Bandbreite der (Futures Literacy)

zukiinftigen Entwicklung die Ableitung von

strategischer Schlusselindikatoren Handlungsimplikationen aus
diesen Szenarien
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Wie wurden die Szenarien erstellt?
Der Szenarioprozess in einer kompakten Prozessdarstellung (1/2)

Die einzelnen Schritte im Projekt zur Erstellung der Szenarien

Arbeitsschritte
Identifikation der (\ Bestimmung der C Bildung von
1 2 Projektionsbildung ( 3 4
Einflussfaktoren \) Schliisselfaktoren ) l € Rohszenarien
Welche Faktoren pragen den Welche dieser Faktoren sind Welche alternativen Welche konsistenten
Analysegegenstand bis zum die wirkungsstarksten und Entwicklungen sind fiir jeden Verbindungen von
Leitfrage Zeithorizont (2030) zugleich unsichersten einzelnen Schlisselfaktor bis Projektionen ergeben
unmittelbar und mittelbar? hinsichtlich ihrer zukinftigen zum Zeithorizont (2030) plausible Szenariorahmen?
Entwicklung? plausibel und denkbar?
Longlist mit Shortlist der Schliisselfaktoren mit Rohszenarien mit
Ergebnis Einflussfaktoren Schlisselfaktoren Projektionen verbundenen Projektionen
[ sr1 ) ERERED IS L @ =N
[ 54 J &5 | oe | gz DS ) F)(wi) D)
s (em2 | m2 | er2 | S
== =3 [ R4 | (ore |(era (e [~ )
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Wie wurden die Szenarien erstellt?
Der Szenarioprozess in einer kompakten Prozessdarstellung (2/2)

Die einzelnen Schritte im Projekt zur Erstellung der Szenarien

Arbeitsschritte
Erstellung von @ Ableitung von @
Szenarien Implikationen
Welche Szenarien werden Welche Chancen, Risiken,
entlang welcher Verdnderungen und . . . .
Leitfrage Szenariodimensionen Handlungsoptionen lassen Die Arbeitsschritte 1 bis 5 wurden
o : :
R :E:;;’;fe" Szenanen von der Task Force ,,Vorausschau” der
Expertenkommissionen und begleitet
Ausformulierte Implikations- o e
Szenarien Landkarte (Beispiel!) und validiert.

Ergebnis

I
o “
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Szenarioprozess Vorgehen

Identifikation der \
Einflussfaktoren @')

Robustheitscheck /’\\

Szenarien

Best.I'mmung der (2\ >
S

Schliisselfaktoren (Windtunneling) K\J

Welche Faktoren pragen den Welche dieser Faktoren sind Welche alternativen Welche konsistenten Welche Handlungs-
Kinder- und Jugendschutz in die wirkungsstérksten und Auspragungen (Projektionen) Verbindungen von empfehlungen sind
der digitalen Welt bis 2030 zugleich unsichersten konnte jeder einzelne Projektionen ergeben gegeniiber unterschiedlichen
unmittelbar und mittelbar? hinsichtlich ihrer zukiinftigen Schlisselfaktor im Jahr 2030 plausible Szenarien? Szenarien robust?
Entwicklung? plausibel haben?
Longlist mit Shortlist der Schliisselfaktoren mit Szenarien mit Zukunftsrobuste
Einflussfaktoren Schlisselfaktoren Projektionen verbundenen Projektionen Handlungsempfehlungen
=» (w1 [ o [ o]
] S AN
B S B s ) D D i
B e R CREREE )
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Ubersicht aller Szenarien in der morphologischen Box

Einfluss von
Geopolitik auf
digitale
Infrastruktur
und
Informations-
rdume

Zunehmendes
Streben nach
digitaler
Souveranitdt
und nationalen
und regionalen
Losungen

Politikfeld-
bezogene
Regulierungs-
tiefein
Deutschland
und der EU

Selektive
Regulierung
mit Liicken

Bedeutung
von Kinder-
und
Jugendschutz
in politischen
Agenden

Sehr hohe
Bedeutung,
zentrales
politisches
Querschnitts-
thema

Stérke und
Einfluss von
extremis-
tischen
Parteien und
Gruppierung-
en

Deutliche
Erstarkung,
hoher Einfluss
auf Politik und
Gesellschaft

Grad der
Kooperationsb
ereitschaft
von Plattform-
betreibern

Sehr geringe
Bereitschaft
mit
Vermeidung
und
Obstruktion

Verbreitung
von
entwicklungsb
eeintrach-
tigenden
Inhalten im
digitalen
Raum

Deutliche
Einddmmung
von
schadlichen
Inhalten

Entwicklung
ungleicher
Zugange zu
gesellschaft-
licher Teilhabe

Zunehmende
Ungleichheiten
und
ausbleibende
Effekte von
GegenmalR-
nahmen

Entwicklung
des friih-
kindlichen
Medien-
konsums

Immer frihere
ungeregelte
Nutzung als
dominantes
Muster

Grad des
krisenbe-
dingten
digitalen
Eskapismus

Hoher Grad an
Eskapismus,
wirkt als
Breiten-
phanomen

Entwicklungsd

ynamik von KI-
Modellen und

KI-Systemen

Hohe Dynamik,
exponentieller
Leistungszu-
wachs mit
Anstieg der
Autonomie

Entwicklung
und
Reifegrade
von XR-
Technologien

Entwicklungs-
sprung, XR-
Technologien
als gehypte
Alltagsmedien

Funktions-
logiken und
Ausgestaltung
von sozialen
Medien

Web 4.0-Hype
mit neuen
Akteuren,
Gaming-
Plattformen
als soziale
Medien

Dynamik der
Smartifizier-
ung von
Alltagsgegen
stinden

Extrem hohe
Dynamik mit
starker
Verbreitung
vonsmarten
Gegenstanden
im Alltag

Ausgestaltung
von
Verifikations-
und
Cybersicher-
heits-
systemen

Punktuelle
Verifikation,
Einsatz nur in
hochsensiblen
Bereichen

Entwicklung
von
Haftungsre-
gimen fiir
Anbieter von
digitalen
Diensten

Minimal
Standards bei
Haftung,
rechtliche
Verantwort-
ung wird
begrenzt

Entwicklung
der
Medienkom-
petenz von
Kindernund
Jugendlichen

Stark steigend,
systematische
Verankerung
im Bildungs-
wesen und
Elternbildung

Effizienz von
Rechtdurch-
setzung und
Strafverfol-
gung im
digitalen
Raum

Verbesserte
Effizienz durch
mehr
Kooperation,
aber
strukturelle
Grenzen

Pragmatische
digitale
Governance
trotz
Spannungen

Hochregulier-
tes, koharen-
tes

Schutzregime

Nur formale
Bedeutung,
normativ
anerkannt,
aber operativ
sekundar

Relativ stabile
Starke, aber
randstandiger
Einfluss

Hohe
Bereitschaft
mit proaktiver,
freiwilliger
Kooperation

Algorith-
mische
Verstarkung
und Normali-
sierungsten-
denzen

Stabile
Ungleichheiten
mit

begrenzten
Ausgleichs-
effekten

Immer
frihere, aber
geregelte
Nutzung als
dominantes
Muster

Segregierter
Eskapismus,
Ruickzug vor
allem von
bereits
belasteten
Gruppen

Moderate
Dynamik,
inkrementelle
Leistungs-
zuwdchse

Inkrementelle
Entwicklung,
Nutzung
verharrt in
spezifischen
Nischen

Verkoppelung
von KI-Platt-
formen,
Bezahlsys-
temen und
Social Media
zu Super-App-
Okosystemen

Gebremste
Dynamik,
selektive und
gezielte
Integration
von einzelnen
smarten
Gadgets

Ubiquitare
Verifikation,
verldssliche
Okosysteme
mit hohen
Standards

Rechtlicher
Flickenteppich
mit
uneinheitlich-
en Haftungs-
regeln und
Schlupf-
l6chern

Sinkende
Kompetenz,
strukturelle
Uberfor-
derung aller
Akteure

Hohe Effizienz
nurin
regulierten
Raumen, sonst
geringer
Wirkungsgrad

Spiegel der
Eskalation von
geotechno-
logischen und
geodkono-
mischen
Konflikten

Weitgehende
Deregulierung

Keine
Bedeutung,
wird
Uberlagert
durch andere
politische
Fragen

Neue Geist der
regelbasierten
Zusammen-
arbeit pragt
auch die Netz-
Governance

. Szenario 1

Hohe
Regelungs-
dichte mit
mangelnder
Umsetzung

Hohe
Bedeutung,
aber

ideologisiertes

Triggerthema

. Szenario 2

Zunehmende
Einddmmung
des

Extremismus

. Szenario 3

Geringe
Bereitschaft,
formale
Pflichterful-
lung als
Standard

Gemischte
Bereitschaft,
stark
fragmentierte
Kooperations
muster

Gleichzeitig-
keit von
segmentierter
Exposition und
Einddmmung

. Szenario 4

Deutliche
Reduktion von
Ungleichhei-
ten durch
systematische
Inkl usion

Bewusste
Verzogerung
und Reduktion
als dominantes
Muster

Zunehmende
Ungleichheiten
durch
fragmentierte
Teilhabein
parallelen
Offentlich-
keiten

Unterschied-
liche Muster,
Spiegelung
sozialer
Disparitdten

Geringer Grad
an Eskapismus,
weitgehend
resiliente
Nutzungs-
muster

Schwache
Dynamik, nur
vorder-
grundige
Verbesserung
der Modelle

(wild Card)
Keine
Dynamik,
Stagnation und
Model
Collapse,
Platzen der K-
Blase
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Entwicklung
erfllt
Erwartungen
nicht, Nutzung
geht zurlick

KI-Slops,
,sterbendes
Internet”,
Chatbot-
moderierte
Foren als
neues Normal

Schwache
Dynamik,
Technologie-
skepsis und
starke Zurick-
haltung beim
Konsum

Fragmentier-
ung durch
unterschied-
liche
Standards und
Technologie-
Briiche

Strenge
Anbieter-
haftung mit
hohen
Anreizen zur
Pravention

Kontinuier-
liche
Entwicklung,
jedoch
Fragmentie-
rung und
inkompatible
Systeme

Inkrementelle
Weiterent-
wicklung von
Plattformen
mit deutlich
hoherer KI-
Integration

Uneinheitli-
che Dynamik,
zugleich
steigende
Verbreitung
und steigende
Ablehnung

Unwirksame
Verifikations-
systeme ohne
echte Wirkung

Komplexes
groRen- und
risiko abhangi-
ges Haftungs-

regime, GroRe

entscheidet
Uber
Haftungsgrad

Starke
Ungleich-
verteilung der
Kompetenz,
Spiegel
sozialer
Disparitaten

Hohe
systemweite
Effizienz dank
guter
Ausstattung
und
Kompetenzen

Effizienzver-
lust, Straf-
verfolgung
wirkt
Uberfordert
und hinkt
technologisch
hinterher
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‘ Ubersicht Szenario 1:,,Umstrittene Technokratie”

Das Szenario in der Ubersicht (die Langfassungen der Szenarien finden Sie in einem gesonderten Dokument)

Kernidee des Szenarios

Im Jahr 2030 ist der Kinder- und Jugendschutz in der digitalen

Welt in ein hochdynamisches geo6konomisches und
technologisches Umfeld eingebettet. Um im globalen
Wettlauf um Kl und digitale Infrastrukturen mithalten zu
kénnen, setzen die europdischen Staaten auf eine
weitreichende Deregulierungsagenda, um europdische
digitale Champions hervorzubringen.

Dabei werden in der 6ffentlichen Debatte starke
Schutzanliegen im Digitalen gegeniiber den 6konomischen
Interessen der europdischen Digitalwirtschaft abgewogen,

wobei die Schutzanliegen weniger stark gewichtet werden.

Im Zuge dieser Dynamik bilden sich Super-App-édhnliche
digitale Okosysteme in Europa heraus, die den Markt
dominieren.

Weitere Entwicklungen im Szenario (stichpunktartig)

— Politisches Umfeld: Um die europaische Digitalwirtschaft
zu starken, verfolgt die Politik eine weitreichende
Deregulierungsagenda, von der auch US-Anbieter
profitieren.

— Technologische Entwicklungen: KI-Browser blindeln
Inhalte und Services und fiihren zur Herausbildung von
Super-App-dhnlichen Okosystemen mit entsprechender
Marktmacht.

— Gesellschaftliche Dynamiken: Super-Apps werden als
entlastend wahrgenommen, die umfanglich informierten
KI-Agenten helfen, Alltag und soziale Beziehungen zu
managen.

— Bildungsbezogene Prozesse: Durch die Integration von
Bildungsservices in Super-Apps werden KI-Agenten zu

personalisierten Lerncoaches. Der private Bildungssektor
expandiert.
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‘ Ubersicht Szenario 2: ,,Fragmentierte Gesellschaften”

Das Szenario in der Ubersicht (die Langfassungen der Szenarien finden Sie in einem gesonderten Dokument)

Kernidee des Szenarios

Der Kinder- und Jugendschutz im Jahr 2030 erweist sich als
schwierig, da er in einer analog wie digital tief gespaltenen
und polarisierten Gesellschaft seine Wirkung zu entfalten
sucht. Der 6ffentliche Diskurs ist hochgradig fragmentiert, die
Polarisierung extrem.

Einerseits existieren gut geschiitzte digitale Rdume, die
jedoch kostenpflichtig sind, und andererseits weitgehend
unregulierte Zonen, die von globalen Plattformen oder
dezentralen Netzwerken dominiert werden. Deepfakes,
problematische Inhalte, Desinformation und Online-
Kriminalitéit scheinen allgegenwidirtig. Digitale Sicherheit und
Teilhabe sind Fragen der sozialen Herkunft: Kinder- und
Jugendschutz ist nicht mehr universell, sondern sehr ungleich
verteilt.

Weitere Entwicklungen im Szenario (stichpunktartig)

— Politisches Umfeld: Extremistische Krafte gewinnen fast
uberall an Zulauf, die EU ist stark geschwacht, nationale
Interessenspolitik und Hegemonialpolitik durch USA,
China und in schwacherem Malse Russland dominiert.

— Technologische Entwicklungen: Allgegenwartige
Deepfakes werden von KI-Agenten reproduziert, extreme
Inhalte werden normalisiert, soziale Medien erfahren
keine Moderation.

— Gesellschaftliche Dynamiken: Die Gesellschaft erlebt
eine tiefe Spaltung. Die meisten Menschen ziehen sich ins
nahe private Umfeld zurtick, gesellschaftlicher Diskurs ist
nur noch in begrenzten Raumen maoglich.

— Bildungsbezogene Prozesse: Schulen und Hochschulen
werden als Orte der Konfrontation erlebt, viele Lehrkrafte
haben aufgegeben. Private Anbieter versuchen,
geschutzte Lernrdume zu schaffen.
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